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Versao deste manual: 1.0.0

R3005G | Manual WEB do Usuario

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.
O R3005G é um switch de 5 portas Gigabit Ethernet com 1 porta USB.

Este € um produto homologado pela Anatel, o nimero de homologagédo se encontra na etiqueta do produto, para consultas utilize o link

sistemas.anatel.gov.br/sch (https://sistemas.anatel.gov.br/sch)


https://sistemas.anatel.gov.br/sch
https://sistemas.anatel.gov.br/sch
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EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressdo que navegadores como Google Chrome® e Mozilla

Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o menu do navegador, acessando a aba

Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera aberta, execute os passos a seguir, de acordo com o

navegador:

Google Chrome®: na tela de impressao, no campo Destino, clique em Alterar, selecione a opgéo Salvar como PDF na secgéao Destinos locais e

clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impresséo, clique em Imprimir, na aba Geral, selecione a opgéo Imprimir para arquivo, no campo Arquivo, defina o

nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique em Imprimir.

PROTEGCAO E SEGURANGA DE DADOS

Observar as leis locais relativas a protegéo e uso de tais dados e as regulamentacdes que prevalecem no pais. O objetivo da legislagdo de

protecédo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderecos de rede e registro de dados de

clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

« Os funcionarios da Intelbras estdo sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos dos procedimentos
de trabalho da companhia.

- E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a servigos (sejam eles
servigos internos ou administragdo e manutengao remotas) sejam estritamente seguidas. Isso preserva os interesses do cliente e oferece

protecéo pessoal adicional.

Diretrizes que controlam o tratamento de dados

« Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excegdo. Jamais informar senhas para pessoas nao autorizadas.

« Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apagar) ou usar dados
de clientes.

« Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes de protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos ndo sejam
armazenados ou deixados em locais geralmente acessiveis.

« O trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteragdo de qualquer facilidade, como o acesso externo ao sistema da empresa para obtengéo
de dados, portanto, € de suma importancia que as senhas sejam disponibilizadas apenas aqueles que tenham autorizagdo para uso, sob o

risco de uso indevido.



A intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir deste produto, com
excegao aos dados necessarios para funcionamento do préprio produto. Para mais informagdes, consulte o capitulo sobre métodos
de seguranga do equipamento.

SOBRE O MANUAL

Quando estiver utilizando esse manual perceba que as fungdes do switch podem variar sua apresentagdo dependendo de qual versdo de
software vocé estiver executando. Todas as Screenshots., imagens, parametros e descrigdes documentadas nesse guia sédo utilizadas

unicamente para demonstragéao.

As informagdes deste documento e seu conteddo podem mudar sem aviso prévio. Todos os esforgos foram tomados na preparagdo desse
documento para garantir a precisdo do seu conteudo, porém sob todas as informagdes e recomendacgdes desse documento ndo constituem

garantia de qualquer género. Os usuarios devem ter total responsabilidade pela aplicagdo desse produto.

Este manual contém informagdes para instalagdo e gerenciamento do switch R3005G. Por favor, leia-o com atengédo antes de operar o

produto.

Publico destinado para o manual

Esse guia é direcionado para gestores de rede os quais estejam familiarizados com conceitos de Tl e terminologias de rede.

Convencgoes

Neste manual as seguintes convengdes seréo usadas:

Sistema > Informagdes > Status: significa que a pagina Status esta dentro do submenu Informagées, que esta localizada dentro do menu

Sistema.

Login na web

Conecte-se

1. Conecte o computador a na porta 1 do R3005G usando um cabo Ethernet.
2. Para acessar o roteador use o enderego IP padrao 192.168.0.1 na web.

3. Inicie um navegador e digite o endereco IP do roteador (padréo: 192.168.0.1 ) na barra de enderegos para acessar a pagina de login.

C @ 192.168.0.1 » 0O

4. Crie seu nome de usuario e senha e clique em confirmar a modificagao.



E importante lembrar que nao é possivel usar as seguintes contas proibidas:

1001chin
admin
anonymous
Brazil
Change_Me@123
debug
fulano
Intelbras@123
manager
operator
qwerty
role
senha123
sysadmin
telecon

Vizxv

Se uma conta proibida for inserida, uma notificagédo sera exibida, conforme ilustrado na imagem abaixo:

Configure o acesso

Para a seguranga do seu roteador, configure o usuario e senha do roteador

* Usuario

Senha

* Confimmar senha

Confimar a modificagio

Contas Proibidas

192w3edr
Administrador
asdfgh
Changeme
changeme!@#123
default
guest
intelbras
Master
operations
Qwerty123!@#
root
super
taZz@23495859
teste

write

abc123
Administrator
author
Changeme_123
cliente
Demo
Intelbras
live
Mudar@123
operacao
recover
security
superuser
tech
ttnet

zxcvbn

Admin
adm
brasil
Changeme@123
customer
device
Intelbras!@#123
lucas123
none
password
readonly
senha
system
telecom

user



Configure o acesso

Para a seguranca do seu roteador, configure o usuario e senha do roteador

* Usuario I Intelbras l

N&o & possivel usar contas proibidas
=@ Senha I ]
Senha ndo pode estar vazio
* Confirmar senha I ]
Confirmar senha ndo pode estar vazio

Politica de primeiro acesso

» no primeiro acesso ou quando o equipamento for resetado as configuragdes de fabrica o equipamento estara com todas as portas Wan
desabilitadas, somente sera possivel acessar pela porta Lan.
« O equipamento ndo ira se conectar a internet por nenhum protocolo (DHCP, IP estatico, PPPoE entre outros) na porta WAN até que a

senha seja trocada.

Politica de senhas

Os requisitos minimos para senhas no R3005G incluem :

» 10 caracteres

» 2 Letras Maiusculas

« 1 Letra minascula

* 2 Numeros

» 2 Caracteres especiais(exemplo: |@#3$%"&*()_+"-=""[~]\,.;/ {"}<>:?).

» Na&o pode usar Sequéncias conhecidas (exemplo AbCd, 123, 456).

» N&o pode repetir o mesmo caractere por mais de 2x (000, aaa, 222, $$3).

« Asenha nio pode ser nenhuma das senhas populares (abrir um pop-up ou pagina com a lista de senhas populares e proibidas, a tabela
com as principais palavras proibidas esta acima).

» Na&o pode repetir ou ter sido utilizada Anteriormente (esta politica ser aplicada apenas quando a senha for trocada posteriormente).

Configure o acesso
Para a seguranca do seu roteador, configure o usudrio e senha do roteador

*Usuario  Antonio

Senha l |

A senha deve conter o seguinte contetdo:
Pelo menos 10 caracteres
Pelo menos 2 leiras mailsculas
Pelo menos 1 leira miniscula
Pelo menos 2 digiios
Pelo menos 2 caracieres especiais
Néo & possivel usar sequéncias continuas (como ADG
122)
X Os caracteres idénticos continuos néo podem exceder d
uas vezes (como 000, aza)
X Néo & possivel usar a senha proibida

Senha nde pode estar vazio

* Confirmar senha

Confirmar a modificagdo

Implementacdes de Seguranca na Firmware

» Por padrédo o acesso externo é fechado, bloqueado para todos os enderegos. Mesmo o usuario habilitando o acesso remoto da WAN, ele

precisa liberar os enderecos permitidos (mesmo que seja para especificar liberando o acesso de qualquer lugar).

Em restrigdes de origem, adicione o IP, segmento de enderecgo IP, mascara e nome de dominio para configurar sua ACL.



IP Gnico, segmento de enderego IP, mascara IP, nome de
dominio Listar

IP Unico, segmento de endereco IP, mascara |IP. nome de dominio

scara, Dominio |

ltem da lista

Cancelar ‘ n

e Por padrao, qualquer IP que fizer mais de 3 tentativas de acesso deve ser bloqueado por um tempo aleatério entre 10 a 20 minutos, Apds

esse tempo, o IP fica em uma softlist por 10 minutos.
o Se houverem multiplas tentativas de acesso malsucedidas e excederem um limite pré-definido, sera necessaria uma validagdo humana

com reCAPTCHA.

© Falha no login, conta bloqueada!

intelbras
Nome de usuario
@) | Gustavo
senha
[Por favor, digite a senha @
Cadigo
& | introduza o cédigo : ﬁB_ZAf
Termos de uso Idioma

Poitica de Privacidade

Conecte-se

o Se errar 0 acesso por mais de 3 vezes durante o periodo da softlist, o IP deve sera bloqueado por 1 hora.

Configuracdo do cédigo de verificacdo

Codigo de verificacio Desativado Sempre solicitar @ Somente se 0 acesso for negado
Namero de falhas consecutivas no inicio de sessdo ‘ 3 + ‘
Tempo de validade do codigo de verificacio (minutos) ‘ - 3 + ‘

Configuragdo do primeiro blogueio

Namero de falhas consecutivas no inicio de sessdo ‘ - 5 + ‘

Intervalo de tempo de blogueio (minutos) | — 5 +]-[- 20 +]

Bloguear a configuragio novamente

Namero de falhas consecutivas no inicio de sessdo ‘ - 10 + ‘
Intervalo de tempe de blogueio (Minutos) \ — 240 + H - 1440 + \
| Bloquear a Lista de Utilizadores
indice | Enderego IP% Bloquear a Hora Final% Duragéo deste bloqueio (segundos)% Niimero de falhas consecutivas no inicio de sessio® Niimero total de fechaduras % ‘ Operagao ‘
Sem dados

» Asessao tem um timeout de 60 segundos se nao houver nenhuma interagao.

» O R3005G ira sugerir a troca de senha a cada 180 dias, sendo este intervalo configuravel, e utilizara pop-ups ou outros métodos para

notificar o usuario sobre a necessidade de realizar a troca de senha.

Visao Geral

A pagina de gerenciamento do sistema de gerenciamento completo do R3005G (pagina de visdo geral) concentra-se principalmente na
unificagdo de dados. As informacdes do dispositivo, terminal e os dados relevantes de toda a rede s&o exibidos nesta pagina. A maioria das

secgOes correspondentes de estatisticas de dados pode ser clicada para acessar a pagina de detalhes dos dados.



intelbras = Intelbras > Router @ Estadode Rede () Reiniciar [ Sair  Portugués -

h Visdo Geral

Dispositivo atualmente conectado (R3005G) Detalne= Estado de Rede Otimza~  Viséo geral do dispositivo Atualizarss
I
Monitoramento Nimero de série do dispositivo: RG4723030571CBBDBC
- Endereco IP: 192.168.8.1/24 s cPu Meméria
e o] Enderego MAC: 64:05-E9:75:CF:9D & Taxa: 16% Taxa: 62.31%
Vers&o do dispositivo: 23.08.18V (84415)
Roteador
Status global ( online / total ) Atualizar
Autenticagio
desconhecido (Nio conectado) 1 1
sistema 20 bitjs LObit/s
& Intemet E& Disposttiva principal 8 Usuérios online
Detalhes do protocolo DPI Detane> Trafego da interface Trafego em tempo real Fluxo histérico Usuario histérico
@ HTTP protocol
Network game. 2 segunde v ‘
Internet TV -
B 2P downioad indice |Interface® ‘ TaxaTx$  [TaxaRx$  |Pacote Tx$ |Pacote Rx% ‘ Bytes Tx® ‘ BytesRx$ | Pacotes Tx$ Pacotes Rx% Operacio
) Common protocols 1 WAN1 0bps 0bps 0pis 0pis 233KB 0B 30 0 Detalhe
@ Instant messaging
WA I v 5
B Crlne masic 2 N2 0bps 0bps 0pis opis 250K8 08 2 0 Detalne
B stock Bxchange 3 WAN3 0bps 0bps 0pis opss 259K8 0B 32 0 Detalne
@ internet phone
. e agent 4 wAN4 0bps 0bps opis 0pls 233KB 0B 0 0 Detalhe
Database 5 LAN1 6.62Kbps 578 Kbps 4pis Spls 368MB 44675KB 3069 5167 Detalhe
Mobile app
@ Secial agreement Total5s < - > | 10pagina Ir para
W Mining Pool
B Other

B Urrecognized

Configuracao de Acesso Rapido

Informagodes do dispositivo atualmente conectado: Quando o ponteiro do mouse é direcionado para a marca principal (ou secundaria)

ou marca "i" no topo da pagina, sdo exibidas as informagdes de versao, modelo, SN e endereco do gateway do dispositivo atual.

(7310~ (o7 o IR L ORI ETR  Informacbes do dispositivo atualmente conectado @ Estado de Rede

Nome do dispositivo: Router

& Visdo Geral

Dispositivo atualm Modelo do disposiiivo: R3005G Detalhe> Estado de Rede Otimizar- Visdo geral do dispositivo Atualizar
Nimero de série do disposilivo: RG4723030571CBBDBC 30
192.168.8.112- e 1
Monitoramento Enderego IP- 192.168.8.1124
- Endereco MAC: 64:0: CF:9D .
: s cPu Meméria
— Verséo do dispositivo: 23.08.18V (84415) 5 P B
Interface (i o] <& ael e
Versao do dispositivo: 23.08.18V (84415)
Roteador
Status global ( online / total ) Atualizars
Autenticagdo
desconhecido (Nao conectado) 1 1
Sistema 20 bitfs L0 bitfs
O Intemet B8 Dispositivo principal 8 Usuarios oniine
Detalhes do protocolo DPI Detane> Tréfego dainterface  Trafego em tempo real Fluxo histdrico Usurio histérico
B HTTP protocol
Network game 2 segundc
Internet TV -
. PP download indice | Interfaced ‘ TaxaTx$  |TaxaRx$  |Pacote Tx$ |Pacote Rx$ ‘ Bytes Tx$ ‘ Bytes Rx$  |Pacotes Tx$ Pacotes Rx$ Operagio
@ Commen protocols 1 wan 0bps 0bps opis opis 233KB 08 30 0 Detalne
@ Instant messaging
) . 2 wan 0 bps 0bps opis opis 250KB o8 2 0 Defahe
I Ovline music
(B Stock Exchange 3 wAN3 0bps 0bps opis opis 250KB 0B 2 0 Detahe
0 intermet phone
e sgent 4 wang 0 bps 0bps opis opis 233K8 08 0 0 Detahe
Database 5 | LANt 812Kops | 649KDps  pis 6pis 370M8 46628KB 3130 5308 Detahe
Mobile app
B Soccial agreement Total 5 < n > [ 1opagina rpara| 1|
I Vining Pool
. Other

B Unecognized

Busca de Funcgao: Se vocé estiver usando o sistema pela primeira vez e ndo puder determinar o menu de uma fungéo, pode usar a
funcdo de pesquisa de fungao para inserir uma palavra-chave, por exemplo, PPOE. O sistema exibe automaticamente todas as fungées

PPOE do sistema atual.



intelbras = intewras > Router Q @Estadode Rede (D Reiniciar [>Sair  Portugués v

Monitoramento - Usuarios PPPOE

ih Visto Geral Dispositivo atualmente conectado (R3005G) Detahes  Estado de Rede Ofimizar| o oeres Aualizars
Monitoramento dispo
— . -
Lo < o o
Roteador
status global ( online/ total ) Aalzars
Autenticagio
desconhecido (Néo conectado) 1 1
S3Em ~0biys LObit/s
& Intemnet B Dispositivo principal 8 Usuzrios online
Detalhes do protocalo DPI Dehe>  Trilegodaimerace  Trafegoemtemporeal  Fluxohisiorico  Usuario historico
@ HTTP protocol
Network game 2 segund ‘
Internet TV -
- 2 donlons indice |Interface | TaxaTx#  |TaxaRx# |PacoteTx$ |Pacote Rx® ‘ Bytes Tx# ‘ BytesRx$ | Pacotes Tx# PacotesRx$  Operacio

Common protocols 1w

]} Y] 0 Detalne

@ Instant messaging
Onli . oB 36 0 Detalhe

‘\" (@ Stock Exchange 3 WAN3 0 bps 0bps Opls Opls 285KB 0B 6 0 Detalhe

Internet phone

4 N4 0B 34 0 Detalh
W e sgent s
Database 5 AN 5p 49452KB 02 5505 Detalhe
Mobile app
@ Special agreement Total 5 rpara| 1|
Mining Pool
- oer

Unrecognized

indice de Saude: Clique para alternar para a pagina de verificagdo da salde do ambiente de rede do dispositivo atual. As condigdes de
verificagdo séo definidas por padréo, e os resultados da verificagdo sdo exibidos na pagina. Ao retornar a pagina de visédo geral do
gerenciamento, o sistema atribui automaticamente uma pontuacéo ao indice de saude da rede com base no resultado da deteccdo. Uma

pontuagdo mais alta indica um indice de saude de rede melhor.

Dicas

Confimar para ncar o autoeste do cquipamerto 5

Conees n

Reiniciar: Clique em Confirmar para reiniciar o dispositivo. O dispositivo reinicia automaticamente com sucesso.



Dicas

Vocé tem certeza de que deseja reiniciar o

dispositivo??

Sair: Clique para fazer logout da pagina de gerenciamento do sistema.

Estatisticas de Dados

Dispositivo atualmente conectado: Exibe as informagdes basicas sobre o dispositivo de login atual, incluindo nimero de série, enderego
IP de gerenciamento, enderegco MAC e niumero da versdo. Apés clicar no botao "Detalhes", a pagina sera redirecionada para a pagina de

status do sistema do dispositivo, onde informagdes adicionais sobre o dispositivo de login atual sdo exibidas.

Dispositivo atualmente conectado (R3005G) Detalhe=

MNOmero de série do dispositivo: RG4723030571CBBDCS
- Endereco IP: 192.168.0.1/24

I Endereco MAC: 64:05:E9:75:CF:D8

-~

\Versdo do dispositivo: 23.09.15V (8469

&n

inteloras = inteibras > Funcional teste Q @ saude () Reiniciar [3sair  Portugués v

Visdio Geral Sistema Flow control Seguranca Comportamento VPN Armazenament Diagndstico
REpEE | Informagées da interface
nterface ect ®] De: cla
() et X
LAN1 LAN2 LAN3 WAN2 WAN1

Autenticagso

| visao geral do dispositive
Sistema

femoria livre link atual Usudrios oniine
1.3% 49.83% 135 21
| Informagio do dispositivo
Nome do dispositivo:  Funcional teste Modelo do dispositivo:  R3005G Verso do dispositivo
Namero de série do dispositive: RG: 71CBBDC4 Enderego MAC: 64 hora do sistema: 2|

Memoria total: 2437 Memoria livie: 121.43 MB Tempo de execugéo



indice de Sautde: indica o indice de satde da rede do dispositivo atual. Um indice mais alto indica um dispositivo mais saudavel. Se vocé

clicar no botao "Otimizar", a pagina sera redirecionada para a pagina de detecgao automatica.

inteloras = intelbras > Funcional teste Q Busca de funcéo @ saide (DReiniciar [ Sair  Portugués v
ch Viséo Geral Dispositivo atualmente conectado (R3005G) ® petahe- | Saude otimza- | Informagdes do usuario online Detalhe~
24G0
. . B [ 5860 . 24s
Monitoramento Niimero de série do dispositivo: RG4723030571CBBDCA 586G
Endereo IP: 192.168.2.1/24 < Comio
e —— Enderego MAC: 64:05:E9:75:CF:C5 &
Versdo do dispositivo: 23.07.05V (84138)
Com fio:13
Roteador
Status global ( online / total ) Atualizar =
Autenticago
DHCP (Conectado) 1 14
Sistema 70 bitfs L0 bit/s
O Intemet Dispositivo principal 8 Usuarios online
Detalhes do protocolo DPI Detalne> Trafego em tempo real Fluxo historice Usuério histérico
@ HTTP protocol
Network game ows v | [ Tos
Inemet TV Trafego cumulativo de uplink-0 B Fluxo cumulativo de downiink:0 B
(B P2P dovnload Velocidade em tempo real de uplink:0 bivs Velocidade em tempo real de downlink:0 bit's
8 Common protocols
B Instant messaging =O- Velocidade de upload(bit/s) =O- Velocidade de download(bit/s)
Online music
- 1.00
B Stock Exchange
B Internet phone 0.80
@ Troffic agent
Database 080
Mobile app 040
@ Speciol agreement
[ Mining Posl 020
@B Other o
01:06:22 01:07:04 01:07:46 01:08:228 01:09:10 01:09:52 01:10:34 01:11:16 01:11:58 01:12:40 01:12:22 01:14:04 01:14:46 01:15:28 01:16:10
@ Unrecognized

intelbras Intelbras > Funcional teste Q Busca de funcéo @ saude (DReiniciar [ Sair  Portugués v

Visao Geral sistema v Flow control Seguranca Comportamento v VPN Avancado Armazenamento USB  Diagnéstico -

Monitoramento - X
indide de saiide de rede e
Quando seu dispositivo tiver problemas de rede, realize a deteccdo de integridade da rede e configure seu dispositivo de acordo com os resultados da deteccdo

Interface " ”
Deteccdo de inicio

& Roteador

Autenticagso

Sistema

Status Geral da Rede

Numero de dispositivos online/total:

O modo do dispositivo atual obtém informagdes da rede externa, nimero de dispositivos ativos e downlink de saida (em tempo real), e
ndamero de usuarios online (incluindo usuarios com fio e sem fio). Clique no botdo "Atualizar" e as estatisticas de status em toda a rede

serdo atualizadas.



inteloras = Intelbras > Router @EstadodeRede  (DReiniciar [ Sair  Portugués v

(o VEDETE] Dispositivo atualmente conectado (R3005G) Detaine>  Estado de Rede otmzar Visdo geral do dispositivo Aualizare

]
Monitoramento Niimero de série do dispositivo: RG4723030571CBBDBC

Endereco IP: 192.168.8.1/24

IS cPU Memoéria
i MAC: 64 5 5 Taxa 15% xa: 6267%
& Interface Endereo MAC: 64:05:E9:75:CF:9D ) 15 .
Versdo do dispositivo: 23.08.18V (84415)
& Roteador
. Status global ( online / total ) Atualizare
Autenticagio
desconhecido (Nio conectado) 1 1
= Sistema 20 bitfs L0 bitfs
& Internet E& Dispositivo principal 2 Usudrios online
Detalhes do protocolo DPI Detalne-  Trafegodainterface  Trafego em tempo real Fluxo histérico  Usuario histérico
B HTTP protocol
Network game 2 sequnde ~ |
Internet TV -
& 72 domniond indice |Interface® | TaxaTx$  |TaxaRx$®  |Pacote Tx$ |Pacote Rx# ‘ Bytes Tx$ ‘ BytesRx®  |Pacotes Tx$ Pacotes Rx$ Operagio
ommon protocols 1 waNt 0bps 0 bps 0pis opis 362K8 0B 50 0 Detahe
mc tocol
Instant messaging
) ) 2 wAn 0bps 0bps 0pis opis 288K o8 5 0 Defahe
@ Online music
ock Exchange 3 wans 0bps 0 bps 0pis opis 388K8 0B 52 0 Detahe
B Stock Exch
Internet phone
WA 5 s [
- i sgent 4 N4 0bps 0bps 0pis opis 362K8 0B 0 0 Detahe
Database 5 | LANT 662Kbps  |578Kbps | 4pis spis 399MB 68425KB | 4478 6911 Detahe
Mobile app
@ speciol agreement Total5 < n > [ 1o - Irpara |
@ Vining Pool
Other

@ Unrecognized

DPI

Coleta estatisticas sobre a porcentagem de uso de protocolos DPI pelos usuarios terminais. Os protocolos DPI sao exibidos por categorias
e niveis. Diferentes cores indicam diferentes protocolos. Se vocé clicar no cartdo de cor a direita do protocolo, o protocolo correspondente

ndo sera exibido no grafico de pizza. Se precisar retomar a exibi¢ado, cligue novamente no cartdo de cor.

inteloras = inteibras > Router @EstadodeRede  (DReiniciar [ Sair  Portugués v

(ap VEEDETE] Dispositivo atualmente conectado (R3005G) Detshe-  Estado de Rede Otimizar=  Visdo geral do dispositivo Aualizars

e
Monitoramento

Nimero de série do disposilivo; RG4723030571CBBDBC
Endereco IP: 192.168.8.1/24 &
@ Intertace o] Enderego MAC: 64.05.E9.75:CF:9D &

cPu Meméria
Taxa: 15% Taxa: 6267%
Versso do dispositivo: 23.08.18V (84415)
& Roteador
Status global ( online / total } Atualizars
Autenticagio
desconhecido (N4o conectado) 1 1
= Sistema 20 bit/e L0 bitfs
& Internet E8 Dispositivo principal 8 Usudrios online
Detalhes do protocolo DPI Detalne-  Trafego da interface  Trafego em tempo real Fluxo historico  Usudrio historico

B HTTP protocal
Network game 2 sequndc v |
Internet TV -

] 2P download indice |Interface® | TaxaTx$  |TaxaRx®  |Pacote Tx# |Pacote Rx# ‘ Bytes Tx$ ‘ BytesRx#  |Pacotes Tx#: Pacotes Rx$ Operagio

{0 Common protocols 1 wANt 0bps 0bps 0pis opis 362KB 0B 50 0 Detahe

(B Instant messaging

2 wan2 0bps 0bps 0pis opis 388KB 0B 52 0 Detane

Online music

(@ Stock Exchange 3 wan3 0bps 0bps 0pis opis 388K8 1] 52 0 Detalne

@ internet phone

WAl & 51

f———— 4 N4 0bps 0bps 0pis opis 262K8 0B 0 0 Defahe
Database 5 | LANT 662Kbps | 5TEKbps | 4pis 5pis 3%0MB 68425KB | 4478 6011 Detahe
Mobile 2pp

@ special agreement Total 5 < n > [ 1oipagina < ipara| 1|

@ Vining Pool

. Other

@ Unrecognized

O grafico de pizza mostra apenas o uso de trafego do menu de nivel 1 do protocolo; cada acordo também contém protocolos secundarios
ou terciarios, como clicar no acordo comum, também inclui o HTTPS, terminal, escritério comum, etc. (terminal € usado ou usa ou acordo),

se precisar retornar ao menu de nivel superior, clique no nome "Acordo DPI" no final do acordo.



Detalhes do protocolo DPI Detalhe=

@ HTTP protocol
B Network game
Internet TV
B P2F download
B Common protocols
B 'nstant messaging
B Online music
@ Stock Exchange
B Internet phone
B Traffic agent
) Database

Mobile app

B Special agreement
B Mining Pool

@ Cther

B Unrecognized

Estatisticas de Trafego
Exibe o uso histérico, em tempo real e de trafego do usuario do dispositivo.

Trafego em tempo real: O modo atualiza automaticamente todos os dados de uso de trafego externo atual. O grafico de linha abaixo

também é atualizado em tempo real com base na situacgao real. A porta WAN ou a porta 6ptica;

Trafego da interface Trafego em tempo real Fluxo historico Usudrio historico

2 segundosv | | hitls | | Todos v
Trafego cumulativo de uplink:0 B Fluxo cumulativo de downlink:0 B
Velocidade em tempo real de uplink:0 bit/s Velocidade em tempo real de downlink:0 bit/s

=0~ Velocidade de upload(bit/s) = Velocidade de download(bit/s)

0.80
0.60
0.40

0.20

0
09:32:41  09:33:09 09:33:37  09:34:05  09:34:33  09:35:01  09:35:29  09:35:57 09:36:25 09:36:53 09%37:22 09:37:50 09:38:18 09:38:46 09:39:14

Fluxo Histérico: Selecione um intervalo de tempo e uma interface WAN conforme necessario para consultar o uso de trafego da interface

WAN em um intervalo de tempo histérico.



Trafego da interface Trafego em tempo real Fluxo historico Usuario histérico

Hora de inicio (2020-12-31 13:15) bit's || Quase 1hora ¥ || Todos v | AtualizarS

=0 Velocidade de upload(bit/s) =0~ Velocidade de download(bit/s)

1.00

0.80

0.60

0.40

0.20

0
13:15 1348 13:21 13:24 13:27  13:30  13:33 13:36  13:39 1342 1345 1348 1351 1354 13:57 1400 14:03 1406 14:09 1412 14:15

Usuarios Histéricos: Veja o nimero de usuarios online em um periodo especificado.

Trafego da interface Trafego em tempo real Fluxo historico Usuario histérico

Hora de inicio (2020-12-31 13:12) | Quase 1 hora v | AtualizarS

0.8

I I

06 | |

-3.4|| ||| | || | ||| H ||||

||| Hml | | | |
| EniinniiRl
RN i

1312 135 1318 1321 1324 13:27  13:30 13:33 13:36 1339 1342 1345 1348 13:51 13:54 13:57 1400 1403 1406 1409 1402

Monitoramento

Usuarios Online

Exibe as conexdes de rede dos usuarios online atuais na Intranet. Os usuarios podem ser pesquisados com base em condi¢cdes. Na lista, é
possivel visualizar a rede ocupada por cada terminal, informagdes basicas do terminal e status de acesso a Internet. Operagdes Comuns
podem ser realizadas no terminal, incluindo visualizagdo do uso de trafego do terminal, isengdo de autenticagao, vinculagdo ARP (Unica por

padréo), detecgéo de ping e controle de acesso. Conforme mostrado na imagem:



inteloras bras > Route @ Estado de Rede

VD@ Usuérios Online  Usudrios WES  Usudrios PPPOE  Usudrios DHCP

® Monitoramento . ~
Usuérios Online e

Mostrar usuérios onliine

Interface
| Pesquisa >
RETEETE] | Lista de usudrios || selesto geseide autométice | [ Manual | | o mueizer |
e indice | NomelTipo de acesso ‘ Enderego IP$ EnderegoMAC# | Tempo de Internet® | Contagem de links® | Velocidade de upload? | Velocidade de download® | Selegdo de exportagio®- ‘ Status online® | Informagdes Operagao ‘
1039617000 ——
192.168.8.10 0C:37:96:3C523E | 0 days, 00:12:49 14 0B oe [ Mo selecionado v | pemite - Mais
Sistema Exio —
f
personalizada Total1 ¢ - > ‘ 10/pégina Ir pzra‘ 1 ‘

Cliqgue em "Detalhes" embaixo de "Numero de Conexao" na lista de terminais para visualizar o protocolo de acesso a rede do terminal. E

possivel excluir, permitir e bloquear detalhes da conexao.

intelbras Intelbras > Route @ Estado de Rede

Vil &z Usudrios Online  Usudrios WEB  Usuarios PPPOE  Usuarios DHCP

® Monitoramento . .
Informagées de conexéo

Exibe os detalhes de conexio do usudrio selecionado

Interface
| Pesquisa >
Roteador | Gonexio do usuirio (192.168.8.10) [ Manual  ~ | ‘ = Alualizar ‘ ‘ Excluir todas as conexbes ‘
Autenticagso indice | Protocolo® | Porta local® ‘ 1P remoto® Portaremota® | Interface ‘ Prioridade® | Tempo de execugéio | Trafego de Upload$ | Trafego de Download: ‘ Tipo$ ‘ Nome de dominio® ‘ Controle® ‘ Operagéo ‘
TCP 51154 192.168.8.1 80 LAN Médio Médio 0 days, 00:00:00 0B 0B General web page - Permitir Permitir  Evitar
sistema
2z ToP 51153 162.168.8.1 80 LAN Médio Médio 0 days, 00:00:00 0B 0B General web page - Permiti Permiti Evitar
3 TCP 51152 192.168.8.1 80 LAN Médio Médio 0 days, 00:00:00 0B 0B General web page - Permitir Permitir  Evitar
4 UDP 53008 192.168.8.1 53 LAN Médio Médio 0 days, 00:00:06 0B 0B DNS Permitir Permitir  Evitar
Totald < - > [ 10pagina ~ rpaa| 1|

Usuarios WEB

Exibe os usuarios que passaram com sucesso pela autenticagdo WEB, incluindo usuarios que passaram pela autenticagdo de contabilidade.

Se vocé clicar em "Desconectar Todos" para o usuario de faturamento ou "Desconectar" para o terminal na lista, o sistema falha.

inteloras = Intelbras > Router

Portugués -

Visdo Geral Usudrios Online  Usudrios WEB  Usurios PPPOE  Usuarios DHCP

® Monitoramento
Usudrios WEB

Mosrar usudrios que usam autenticagio web

Interface
| Pesquisa >
Autenticacio ‘ indice | Nome de usuariod Hora de login$ Endereco IP$ Enderego MACS VLAN ID$ Limite de velocidade (KB/s sobeldesce)$ Tempo de expiragiod ‘ Operagéo ‘
Sem dados
sistema

Total0 < - > [ 10pagina rpaa| 1|



Usuarios PPPOE

Exibe os usuarios conectados com sucesso por meio da discagem PPPOE.

@ Estado de Rede (") Reiniciar (2 Sair  Portugués v

intelbras = intewras > Router

VElD S Usuarios Online ~ Usudrios WEB  Usuarios PPPOE  Usudrios DHCP
® Monitoramento .
Usuirios PPPE
Mostrar usudrios que us:

>

talizar 1 Todos desconectados

Operagio ‘

| Pesquisa

| Lista de usuarios

Tempo de expiragao®

Limite de velocidade (KB/s sobeldesce)$ Tempo de autenticagio®

Sessiond$ | Nome de usuario Hora de login® Endereco IP$ Endereco MAC# ‘VLAN D%

indice

Autenticacio ‘

Sem dados

Totald < n > ‘109pég\na - \rpara‘ 1 ‘

Usuarios DHCP

As informagdes sobre todos os usuarios que obtém automaticamente enderegos IP do DHCP sao exibidas. E possivel adicionar um enderego

estatico a lista de usuarios DHCP. Vocé pode visualizar o resultado de vinculagéo na Lista ARP.

@ Estadode Rede () Reiniciar [ sair  Portugués v

inteloras = inteibras > Router

Vit @zl Usuarios Online  Usudrios WEB  Usudrios PPPOE  Usudrios DHCP
® Monitoramento -
Usuérios DHCP e
Mostrar usudrios que obtém IP através do DHCP
nte
| Pesquisa >
R | Lista de clientes
. indice | Nome do host# Enderego IP$ Endereo MAC#$ Tempo restants(min)$ Estado$ ‘
1D 7000 192.168.8.10 0C:37:96:3C:52:3E 0 days, 00:43:55 Adicionar a endereco estatico
sistema I N
Total1 < - > [ 1opagina | rpara| 1|

Interface

Configuragoes da WAN

Configure as fungdes LAN, WAN, PBR e IPV6 sob este menu.

Aviso Importante: Para assegurar o funcionamento adequado do R3005G, é essencial conectar o dispositivo a Internet assim que
possivel apos a configuracdo inicial. Esta conexdo permite a sincronizacdo automatica do relégio interno do produto com os
servigos publicos de NTP, garantindo a precisédo do horario e a eficiéncia operacional do produto.

Configuracdes da WAN

Defina os parametros da porta WAN e selecione o tipo de linha do dispositivo. Configure a interface WAN conforme necessario; caso

contrario, a rede pode ser afetada.



Neste menu, vocé pode selecionar o niumero de portas WAN conforme necessario. O nimero de portas WAN é exibido com base no
hardware do dispositivo. Se vocé precisar configurar mais portas WAN, mova-se para o menu de Extensao WAN para visualizar o método de
configuragdo. O niumero maximo de interfaces WAN a serem configuradas é afetado pelo nimero de interfaces WAN autorizadas. Portanto,

se precisar configurar mais interfaces WAN, obtenha autorizagdo para expandir as interfaces WAN primeiro.

Por exemplo, o dispositivo R3005G possui cinco portas RJ45, uma porta LAN por padrdo e as quatro portas restantes sédo portas WAN. Se
forem necessarias duas portas WAN, cligue em "Dual Line" para enviar a configuragdo. As duas portas RJ45 a direita do dispositivo sdo

portas WAN, e as demais sao portas LAN.

intelbras = Intelbras > Router @ Estado de Rede () Reiniciar [ Sair  Portugués v

Configuragées WAN Configurag Politica de roteamento Configuragdes IPV6
Monitoramento N
Configuragies WAN e
Vocé pode configurar a interface WAN por meio desta pagina
& Interface
| Pesquisa >

Roteador | Comutagio da interface

Autenticagdo [ Unicalinha | linha dupla | Trésfinhas  [ECTEIGTTNES
Sistema

LAN1 WAN4 WAN3 WAN2 WAN1
Niimero m: n es suporiadas 4
‘ indice | Nome do grupo$ | Nome dalinha® | Interface® | Tipo de rede$ Conta de banda larga$ | Enderego IP# Enderego MAC# | Largura de banda {upload  download)# ‘ ISP+ ‘ DNS$ ‘ Operagio ‘
1 WAN1 OKB / 0KB iqurado Configuragio
NAN2 OKB / 0KB configurado Configuragdo
3 IAN3 Fechar OKB / 0KB igurado Configuragio
WAN4 Fechar - - 64:05:.E975:CF:A1 OKB / 0KB Néo configurado - Configuracéo

Total 4 n > [ 10pagina rpaa| 1|
Gancelar modificacio ‘Salvar configuragio

WAN1 Configuracao

Nome do grupo ‘ Nor

Nome da linha |

Tipo de rede ‘ Fechar

ponte transparente

Configuragdo em lote: Selecione as portas WAN na lista para configurar os parametros da porta WAN em lotes.

Configuracédo em lote
Nome do grupo
Tipo de rede

Configuracéio de largura de banda

IsP

Controle baseado em tempo




Importar contas de banda larga: Quando a discagem PPPOE é usada para conectar-se através de uma determinada porta WAN, vocé pode
importar contas de banda larga em lotes para adicionar rapidamente senhas. Como mostrado na imagem abaixo: (use virgulas no estado em

inglés)
WAN1, 1111, 1111,
WAN2, 2222, 2222,

WANS3, 3333, 3333,

Apos concluir a configuragdo, clique em "OK" e "Salvar configuragéo

Importar conta de banda larga *

Formato:Porta WAN, nome de usuario, senha do usuario
{Um para cada linha, separados e terminados por virgulas em inglés)

D& um exemplo:WAN1, user1, password1,
WANZ user2, passwordz,

WAN1, 1111 ,1111,
WAN2, 2222, 2222,

WANS, 3333,3333,

‘ Cancelar ‘ “

Configuragao: Este parametro pode ser configurado para uma interface WAN

WAN1 Configuragao s

Nome do grupo | Nome do grupo v ‘

Nome da linha | ‘

Tipo de rede | PPPoE v ‘

* Conta de banda larga | Conta de banda larga ‘

* Senha de banda larga | Senha de banda larga ‘

= @ Configuracdo de largura de banda [ Acima | 900 KB ‘
l Abaixo | 9900 KE ‘

ADSL 100M 200M 300M 500M 1000M

Fibra 6tica S0M 100M 200M 500M 1000M
© Deteccéo de linha (@)

Configuragio avancada

= -

1. Desligar

Indica que o status de conexao da interface WAN esta desligado. A interface WAN no estado desligado n&o pode se conectar a Internet.



WAN1 Configuragao x

Nome do grupo ‘ Nome do grupo v |

Nome da linna | |

Tipo de rede \ DHCP - |

= @ Configuracéo de largura de banda [ Acima | 900 K3|
| Avaio | 9900 8|

ADSL 100M 200M 300M 500M 1000M
Fibra otica 50M 100M 200M 500M 1000M

Deteccdo de linha (D)

Configuragio avancada

2.Acesso a Internet de banda larga

Indica que a interface usa o modo de discagem. Vocé precisa inserir a operadora ou conta de largura de banda disponivel e salvar a

submissao antes de se conectar a interface.

A conta de largura de banda e a senha s&o obrigatérias. O valor padrao da largura de banda é 0, indicando que o trafego na rede externa nao

é restrito.

WAN1 Configuragédo x

Nome do grupo ‘ Nome d

Nome da linha ‘ |

Tipo de rede ‘ |.P. estatico v |

* Endereco IP ‘ 0000 |

* Mascara de sub-rede ‘ 0.0.00 |

* Gateway padrao ‘ 0.0.0.0 |

= Servidor DNS ‘ @ Adicionar
* @ Configuragéo de largura de banda [ Acima | 900 |<.5|
[ Abaixo | 9500 KB |

ADSL 100M 200M 300M 500M 1000M
Fibra 6tica 50M 100M 200M S500M  1000M

Detecgdo e linna ()

Configuracio avancada
‘ Cancelar ‘ “

A porta WAN obtém automaticamente um endereco IP da rede externa. O endereco IP atribuido automaticamente pelo dispositivo de camada
superior serve como o endereco IP de rede do dispositivo local. Quando o dispositivo de camada superior reinicia ou reatribui um segmento

de enderecos IP, o dispositivo local obtém automaticamente um novo endereco IP.



WAN1 Configuragao <

Nome do grupo | Nome do grupo v |

Nome da linha | |

Tipo de rede | I P estatico - |

* Endereco IP | 0.0.0.0 |

* Mascara de sub-rede | 0.0.0.0 |

* Gateway padido | 0000 |

* Servidor NS | ® Adicionar

* © Configuragdio de largura de banda | Acima | 300 KB |
| Abaio | 9900 8|

ADSL 100M 200M 300M 500M 1000M

Fibra 6tica 50M 100M 200M 500M 1000M

Detecgdo de linha (@)

Configuracio avancada

4. |IP Estatico

A porta WAN usa um enderecgo IP estatico. Independentemente de a segmentacdo de rede do dispositivo de camada superior mudar ou o

dispositivo reiniciar, a porta WAN no dispositivo local usa o endereco IP estatico configurado e ndo muda automaticamente.

Enderego IP, mascara de sub-rede, enderego do gateway e servidor DNS sdo obrigatérios. Se vocé ndo conhece o endereco do servidor

DNS, insira o enderego do gateway. Se houver varios enderecos de servidor DNS, clique em + para adiciona-los.

Para Configuragdes de banda larga, séo os valores de largura de banda de saida e entrada da WAN. Se vocé ndo conhece a conversao dos
valores de largura de banda, pode usar os valores de referéncia abaixo para inseri-los automaticamente. Se a largura de banda nao estiver

dentro da faixa de referéncia, configure manualmente a largura de banda de saida.

Referéncia de Largura de Banda: Indica o valor de referéncia de largura de banda para definir a largura de banda de saida da WAN. Se

vocé selecionar algum valor de referéncia, o valor da largura de banda ¢ inserido automaticamente.

Detectar linha: habilita o roteador a detectar se o status da linha de rede esta normal em tempo real.

inteloras = inteibras > Router @ Estado de Rede (D) [>sair  Portugués v

Configuragdes WAN Configuragdes LAN Poiitica de roteamento Configuragde gation  Configuragdio de porta  Servigos de intemet 4G

Monitoramento §
WAN extendida

E usado para conectar um switch VLAN e expandir a porta WAN para atender a b Simultineo de varias linhas
& Interface
| Configuragdes estendidas ~
Roteador Habiltar extensdo WAN ()

Participagdo de interface nativa (@D

I List estenaios

Niimero maximo de configuragdes suportadas 512

Autenticagio

‘ | indice

Descrever® interface nativa®

Contagem de extensoes & ‘VLAN [F |Opern§2m |

Sem dados

Total0 < n > [ 10ipagina - rpara| 1

Gancelar modificacdo Salvar configuracdo

5. Configuragdes Avangadas
Configuragdes avangadas de parametros para a configuracéo de extranet.

Modo de operagao: Modo de gateway padrdo, NAT é implementado na interface. O modo de roteamento pode ser usado em alguns

ambientes especiais (por exemplo, quando todas as maquinas da intranet usam enderegos IP publicos).

MTU: indica a unidade maxima de transmissao para pacotes. A Intervalo de enderecos IP dindmicos e estaticos é de 576 a 1500, e a faixa de

PPPOE ¢ de 576 a 1492.



Endere¢co MAC: Enderegos MAC aleatérios ou clonados com base na condigdo da rede. Geralmente, o enderegco MAC padrao nado precisa

ser ajustado.
Prioridade de resolugao DNS: Para o acesso a porta WAN, o valor determina a prioridade de saida da resolugdo DNS.

Operadora: Operadora de uma rede de longa distancia, como Netcom ou Telecom. Se "N&o" for selecionado, a linha deve ser usada com a

funcao de roteamento baseado em politicas. Nenhuma operadora é necessaria para acesso de porta WAN Unica.

Participar do Load balancing: Especifica se participara do Load balancing. Apds a ativagdo dessa funcgao, o sistema participa do Load

balancing com base no modo de Load balancing. Desativado néo participa na carga padrao.

WAN Extendida

Para usar a fungdo de WAN Extendida, vocé deve determinar o numero de portas WAN suportadas pela autorizagdo atual. A porta WAN

expandida aqui tem o mesmo efeito que a porta WAN no hardware.

inteloras = inteibras > Router Q fungio @Estado deRede (D Reiniciar [ Sair  Portugués v

Configuracdes WAN

o 'WAN extendida

& Interface
| configuragdes estendidas -

Habilitar extensdo WAN ()

Participacéo de interface nativa (@D

| Lista estendida + Adicionar_|

Nimero maximo de

‘ |imm

Descrever$ interface nativa$ Contagem de extensées & ‘VLAN D% Operagdo |

Total 0 n | 10/pagina \rpara\I\
Cancslar modificacio ‘
Status da WAN Extendida: Para expandir a WAN, primeiro ative o interruptor de status. Se este interruptor estiver desativado, a fungdo de
WAN Extendida sera desativada. Se a regra de WAN Extendida estiver configurada, a regra se tornara invalida quando a fungéo estiver

desativada.

Participagdo na Extens&o da Interface Nativa: Especifica se deseja habilitar interfaces nativas para participar da extenséo. Interfaces nativas
referem-se a interfaces fisicas nativas em dispositivos de hardware. Vocé pode habilitar essa fungdo quando os dispositivos de camada
superior sdo configurados com VLANs ou quando a rede de camada precisa ser isolada. Apds a interface nativa ser habilitada para participar
da expanséo, a interface WAN carrega uma marca e ndo pode ser usada como uma interface WAN regular. O cabo de rede da interface WAN

pode ser conectado a interface de tronco (interface publica) do switch.
Regras para Adicionar
Descrigao: Contetido de descrigao personalizado, facil de distinguir entre muitas regras;

Interface Nativa: Ou seja, em qual interface WAN estender. Para WAN1, selecione WAN1. Para WAN4, selecione WAN4 (esta porta é usada

para conectar a porta publica no switch).

Numero de Extensdes: E o nimero de portas WAN a serem estendidas. As portas WAN a serem estendidas estéo nas portas do switch sob
este roteador. Ou seja, preencha o numero necessario de portas para estender na interface do switch (o nimero da extensdo e do
equipamento real deve ser menor ou igual a soma do numero de autorizagao da interface WAN). Em teoria, um switch de 24 portas pode

estender até 22 portas WAN (uma para a porta publica, outra para compensar a extensdo de WAN).
VLanID: Indica o VLanID da WAN configurada no switch. O valor varia de 1 a 4080.

Apos as alteragdes nos switches acima e a configuragédo ser enviada, o dispositivo reinicia automaticamente para entrar em vigor. A figura a

seguir mostra algumas portas WAN apés 10 portas WAN serem expandidas.



intelbras = intelbras > Router @Estado deRede (D) (> sair  Portugués -

Configuragdes WAN Configuracd Politica de roteamento Configuragée gregation  Configuragdo de porta  Servigos de intemet 4G

Monitoramento
‘WAN extendida
de varias finhas

E usado para conectar um switch VLAN e expandir a porta WAN para atender a 0 simultaneo de
B Interface
| configuragées estendidas v

Roteador Habilitar extensdo WAN )

Participacio de interface natva (@D
Autenticacdo

I List sstncias

Nimero maximo de configuragdes suportadas 512

‘ | indice

Descrevers interface nativa®:

Contagem de extensées $ ‘VLAN D |Operaqﬁn |

Sem dados

Total0 < n > [ 10pagina rpara 1

Cancelar modificagio Salvar configuragio

MultiDial

O MultiDial se aplica principalmente ao cenario em que ha apenas uma linha de acesso ISP, mas varias contas de discagem sao atribuidas ou

varias discagens sdo permitidas em uma linha ISP e a largura de banda é sobreposta.

intelbras = intewras > Router @ Estado de Rede (') Reiniciar [ Sair  Portugués v

Viséo Geral Configuragges WAN Configura Politica de

Configura

Monitoramento

MultiDial
Essa funcéo & usada principalmente no ambiente que permite que uma linha re: cagem mdltipla e sobreponha a largura de banda quando hd apenas uma linha de acesso
& Interface
| configuragio de discagem mitipla v
Roteador Habilitar discagem mittipla (@)

ArETEED | Lista de discagem miltipla

Nimero maximo de config

es suportadas 1024

indice

Descrevers interface nativa®

Contagem de extensdes ‘ Operagio ‘

Sem dados

Total 0 < - > [ 10pagina rpara 1|
Cancelar modificacdo ‘Salvar configuragio

Grupo de WAN

Adicione grupos diferentes nesta pagina para gerenciar as portas Wan.

Adicionar

* Nome do grupo \

‘ Cancelar ‘ “

Configuracoes de LAN
Configuracao de LAN

Configure os parametros da interface LAN, adicione VLANs e exiba o niumero maximo de interfaces VLAN suportadas pelo dispositivo

principal.



inteloras =  intewras > Router @ Estado de Rede () Reiniciar [ Sair  Portugués

co ConfiguracBes LAN Politica e roteamento Configuragdio de porta  Servigos de intemet 4G
Monitoramento Confiouacsos LAN
onfiguragses
& Interface
| Lista de LANs = importar vUAN | [ Exporarvian | [+ adiconar A |
Roteador Nimero maximo de configuragdes suportadas 33
R indice | Interface#: VLANID$ Enderego IP$ Miscara de sub-rede$ ‘ Observagio# Servigo DHCP# ‘ P alocado Tempo de concessio de enderego® ‘Operm;%n ‘
Autenticagio
LAN1 19216881 & Aberto 240 0 days, 01:00:00 Configuragio
Sistema — —
Total 1 - > [ 1opagina | rpara| 1|

Cancelar modificagio ‘Salvar configuragio

Configurar (porta LAN): Definir os parametros da porta LAN, como enderego IP, mascara de sub-rede, enderego MAC e se iniciar varias

segmentagdes de sub-rede.

Enderego IP: Defina o endereco IP da porta de rede no roteador. O endereco IP é configurado como 192.168.1.1 antes da entrega e pode ser

alterado conforme necessario. Se o enderego IP for alterado, o dispositivo reiniciara automaticamente apds o envio do enderego IP.

Mascara de Sub-rede: Configure uma mascara apropriada com base no nimero de fitas na Intranet. A mascara de sub-rede padréo usada

pelo roteador é 255.255.255.0, que pode ser alterada conforme necessario.

Enderego MAC: Altere o endereco MAC com base na condigéo da rede Intranet. Geralmente, o enderegco MAC padréo é usado e ndo precisa

ser ajustado.

Adicionar VLAN

O—O

Configuracéo de porta Configuracdo DHCP

* Selegéo de pora LAN ‘ Selecionar

VIAND [ -

*Enderego 1P |

* Méscara de sub-rede ‘ 255.255255.0

Intervalo de IP 0.0.0.1-0.0.0.254

Observacio \

* Endereco MAC \ Padigo A\eatﬁm‘

Adicionar uma VLAN: Multiplas VLANs sao suportadas na LAN. As VLANs estao associadas a configuragao de uplink. Observe o seguinte

durante a configuragéo:
1. Selecione a porta LAN correspondente para a VLAN.
2. O ID da VLAN ¢ exclusivo e obrigatério.

3. O endereco IP deve ser exclusivo e diferente de outros enderegos na LAN.



Adicionar VLAN

(O E—O

Configurac@o de porta Configuracéo DHC

* Selecdo de porta LAN ‘

vianD | -

* Enderego IP \

* Méscara de sub-rede ‘ 255.256.255.0

Intervalo de IP 0.0.0.1-0.0.0.254

Observacdo ‘

* Endereco MAC | Padrao_Aleatori |

Porta LAN (Endereco IP) Modificagdo: Na area de Endereco IP da lista de LAN, vocé pode alterar diretamente o endereco IP da porta LAN.

Apods a modificagao, clique em OK e Salvar Configuragédo. Apos a modificagéo, o dispositivo reiniciara automaticamente.

DNS Proxy

Ativar o DNS acelera a resolugdo DNS e melhora a velocidade de acesso as paginas da web.

inteloras = intewras > Router @ Estadode Rede () Reiniciar [ sair  Portugués v

Configuragge

Configuragdes LAN Poltica de roteamento Configurages IPv6 Port

ciodeporta  Servicos de intemet 4G

Monitoramento

DNS proxy
ginas da web

E usado p: ucio de DNS & m g
& Interface
| Proxy DNS )

Interruptor do proxy ONS (D)

Roteado

Configuragio avancada
Autenticacso

sistema
| Pesquisa >
indice | Nome de dominio# Enderego IP$ Grupo DNS$ Grupo de saida DNS$ Tempo de atualizagao® Tempo de envelhecimentos ‘

Sem dados

Total 0 n > [opagna rpaa| 1|

DNS Proxy: Se esta funcgéo estiver ativada, acelera a resolugdo DNS e melhora a velocidade de acesso as paginas da web. Quando ativado,

a regra "Configuragdes Avangadas" também sera exibida;

Politica de Roteamento

Politica de Roteamento

Vocé precisa configurar as regras de Roteamento de Politicas quando é necessario um protocolo especifico, linha dedicada ou interface

WAN especificada na rede.



Adicionar

Estado @D

*Ordem | — +]

* Descrever | |

1P gerenciado | Todos os enderegos v | Visuzlizar grupo de IP ‘

Tempo gerenciado | Todos os periodos - | Visualizar grupo de horérios ‘

Protacolo de aplicacdo |

Protocolo IP personalizado | Em branco significa todos

Selegio de porta WAN |

Troca automética de linha (@)

Log @

=l

Adicionar Regras
Status: Status da regra ligado ou desligado. Quando o status esta desativado, a regra criada ndo entra em vigor.

Ordem de Execucao: Indica a prioridade da execugéao da regra. Quanto maior o valor, maior a prioridade de execugao. Se diferentes regras
sdo executadas na mesma ordem, as regras entram em vigor ao mesmo tempo. Se as mesmas regras sao criadas e executadas na mesma
ordem, o dispositivo aleatoriamente aplica uma delas. Se a mesma regra for criada, mas executada em ordens diferentes, o dispositivo

executa a regra com a ordem mais alta.

Endereco IP Gerenciado: Especifica o endereco IP ou segmento de IP para o qual a regra entra em vigor. A regra de politica entra em vigor
para o enderego IP (segmento) inserido. Todos os Enderegos indicam todos os terminais na rede. Vocé também pode selecionar

Personalizado para inserir um determinado enderego IP ou um determinado segmento de endereco IP.

Tempo Gerenciado: Indica o tempo de validade de uma regra PBR. A regra s6 entra em vigor dentro do tempo especificado. A regra é

invalida fora do tempo especificado.
Protocolo de Aplicagao: especifica o protocolo da regra, que geralmente é usado com a selecgéo da interface WAN.

Protocolo IP Personalizado: Se a opgao de protocolo de aplicagdo nao tiver um protocolo para definir ou tiver um endereco remoto especial,

insira o endereco IP correspondente e a interface de porta. Essa funcédo é usada da mesma forma que o Protocolo de Aplicacéo.

Protocolo IP personalizado 4

Selecdo de intervalo de endereco remoto

| Menhuma escolna v |

Intervalo de endereco remoto [baseado em 1P]

| Formato: 192.168.8.100-192.168 | Adicionar
(Pode estar vazio)
Protocolo
TCP v |
Poﬁainterna| o+ | - | 0D+ |
Adicionar
Porta externa| 0+ | - | 0+ |

(Pode estar vazio)

Baseado em dominio




Selegao de Porta WAN: Seleciona uma ou mais portas de rede externas para as quais a regra entra em vigor. O nimero de portas WAN esta

relacionado ao numero de portas WAN.

Troca Automatica de Linha: se permite que as regras usem outras linhas quando a rede de uma porta WAN nas regras € desconectada ou

ocorrem outras falhas.

Log: Ativa ou desativa o log de regras de roteamento lateral. Geralmente, vocé pode ativar esta fun¢éo para facilitar a solugao de problemas.

intelbras = Intelbras > Router C @ Estado de Rede (D Reiniciar [ Sair  Portugués

Configuray Politica de roteamento ConfiguragGes IPv6

Monitoramento

de roteamento

0

de especificar que os dados séo enviados pela porta WAN comespandente
& Interface .
| Lista de roteamento de politicas + Adicionar ‘ ‘ 2 Importar ‘ | * Exportar ‘

es suportadas 1024

Roteador Ntmero maximo de confi

indice | Estado® Porta WANS

P i Tempo i Protocolo de aplicagéo® Protocolo IP personalizado®

Troca de linhas

Descrevers | Ordem$

Log$  |Operagao
Autenticagzo ‘ 9 ‘ perag ‘

Sem dados
Sistema

Totalo < n > ‘109pég\na v Irpara‘ 1 ‘

Importar: Importa regras PBR. O arquivo de importagdo tem requisitos de formato. E recomendavel exportar uma PBR antes de usar a

fungdo de importagao, adicionar ou modificar as regras no arquivo e salvar a importacéo.

Exportar: As regras PBR podem ser exportadas.

Load balancing

O Load balancing é usado para configurar o modo de balanceamento de linha, modo de detecgdo e peso do balanceamento.

inteloras = intebras > Router @ Estado de Rede (') Reiniciar (2 Sair  Portugués

onfiguracdes WAN Configuras

Palitica de roteamento Configu

Ccon

Monitoramento

Load balancing e
Parametros de balanceamento de carga podem ser configurados
@ Interface
| Modelo de balanceamento v
Roteador Modo de balanceamento de carga | Endereo P @ Sessdes

Associagio de identicade (@)
Autenticacio

Apenas para banca oniine (@D

ST Mostrar as descrices das regras de politica na monitorizagdo da maquina ()
| Configuragio de linha
‘ indice | Interfaces ‘ Equilibrio padrdo® | Detecggo de linha | Limite de trafego (GB)$ | Peso de equilibrio® | Intervalo de 4 Niimero de 5 Gateway de detecgio® | Detectar servidor remoto  Operagio
1 VAN [ o) [ o} Sem restricBes Automético 10 5 Gateway padréo Wuw.google.com Configuracio
[ @) [ @) Sem restricBes Automético 10 5 Gateway padréo wuw.google. com Configuragdo
3 [ @) [ @} Sem restrigdes Automético 10 5 gle.com Configuragio
ANA [ @) [ @] Sem restrictes Automéico 10 5 google.com Configuragio

3

Totald < n > [ 1opagina ~ irpara| 1|

Load balancing Inteligente: O Load balancing € ativado na maioria dos dispositivos por padrdo. Por padrdo, uma regra de balanceamento é

criada com base no nimero de sessdes e no numero de interfaces WAN.

Enderego IP: indica o Load balancing. Se vocé selecionar o Load balancing com base no numero de enderecos IP, o sistema equilibra
automaticamente o nimero de enderegos IP em diferentes portas WAN. Vocé pode visualizar o resultado do balanceamento na coluna Status

da Linha - Hosts/Sessbdes.
Balanceamento de Sessao: O sistema equilibra automaticamente o nimero de sessdes em diferentes interfaces WAN.

Funcao de Vinculagao de Identidade: se a configuragédo de varias linhas, para garantir o uso normal de QQ, internet banking e outros, ative

a funcgéo de vinculagéo de identidade;
Apenas para Internet Banking: Apenas para Internet Banking;

Configuragdo em Lote: Apds ativar o Load balancing inteligente, o sistema gera automaticamente regras de lista de balanceamento. Vocé

pode selecionar as regras da lista para configuragéo em lote.



WAN1 Configuracédo

Equilibrio padrio (@)
Detecgéo de linha (@)

Configuragio avancada

Hosts | [)

sessées | [}

Limite de trafego (GB) \ 0

Peso de equilibrio @ Automatico Personalizado

Intervalo de deteccio ‘ — 10

Namero de etecgées | — 5

Quandoa conexdofalha ~ Log @ Remover e registrar

Tréfego excede (k8) | — 10 + | sem deteccao ae linha

Gateway ge ceteccio (@D ‘

* Detectar senvidor remoto (@) ‘ wunr google com

=l - |

Participar no Equilibrio Padrao: Se esta linha estiver marcada, indica participacéo. Se vocé n&o precisar permitir que esta linha participe do
equilibrio, remova a marca. Uma linha que nao participa do equilibrio apenas recebe a diregdo de dados das regras vinculadas na PBR. Se

nenhum dado vinculado na PBR for para a linha, a linha néo recebe nenhum trafego de dados.

Detecao de Linha: Ativa a fungdo de detecgdo de linha. A opgédo de parametros avangados sé pode ser ativada quando ativada, caso
contrario, é invalida. A detecgao de linha é usada para verificar se uma linha estd desobstruida. Em um ambiente de varias linhas, se uma
linha falhar na detecgéao, o sistema remove a linha por padrao, e todas as sessdes na linha sao transferidas automaticamente para outra linha

que é detectada com sucesso e participa do equilibrio.

Limite de Trafego (GB): limita o trafego total de uma interface WAN. Quando o trafego atinge o valor especificado, a interface WAN nao

exporta dados.

Peso do Balanceamento: Este valor é usado para comparar com o valor de balanceamento de outras linhas. O sistema determina o
tamanho da carga das linhas com base no valor de balanceamento. O valor padrao é determinado automaticamente com base no valor de
largura de banda. Se vocé escolher Personalizado, defina este parametro de acordo com a relagdo de compensagao da linha. Quanto maior o

parametro, mais dados/usuarios passarao.
Intervalo de Detec¢éo: o intervalo intermediario de detecgdo automéatica da linha;
Numero de Detecgdes: o numero de detecgéo de linha;

Falha de Conexao: Indica o método de processamento para a linha quando a detecgado de linha falha. Remover a linha e registrar - Se esta
linha for excluida e registrada no log, todas as conexdes nesta linha serédo transferidas automaticamente para outras linhas; Registrar Apenas

- Registra a linha desconectada apenas no log e n&o exclui a linha.

Nenhuma detecc¢ao de linha quando o trafego excede o valor especificado: Nenhuma detecgéo de linha é realizada quando o trafego na

interface WAN excede o valor especificado.

Detectar Gateway Padrao: Se este parametro for selecionado, o gateway da extranet desta linha é detectado. Se o contelido estiver vazio, o
gateway padrédo é detectado. O gateway padréo de alguns ISPs pode n&o permitir ping. Nesse caso, vocé pode configurar manualmente

outros enderecos WAN para teste.
Detectar SERVIDOR REMOTO: Insira um nome de dominio estavel ou endereco IP WAN para verificar se a linha esta ligada ou desligada.

Nota: Por padréo, a detecgéo de linha usa ping para determinar se uma linha esta ligada ou desligada. Portanto, ao preencher o endereco IP

de detecgao ou o enderecgo do servidor, selecione um endereco que esteja online de forma estavel por um longo periodo.



Intervalo de enderecos (PBR)

A PBR é usada em um ambiente com varias linhas de operadoras. Contanto que a linha correspondente seja selecionada e o modo de

politica seja definido, a rede de telecomunicagdes pode ser separada e afastada sem interferéncias.

inteloras = inteoras > Router @ Estado de Rede (') Reiniciar [ Sair  Portugués v

Visdo Ger:
Visso Geral Politica de roteamento co

Menitoramento

Intervalo de endereos

Em um ambiente de gerenciamento de transporte mltiplo, o intervalo de ara separagdo igual da China Telecom e da China Unicom sem interferéncia mitua
@ Interface
Consutar ntervalo de 1P | |

Roteador Atualizac&o automatica de endereco ()

| Lista de intervalos de enderego

Autenticacio
indice | Nome# Estado® Intervalo de endereco® Operagia
Sistema doméstico ) Pacrio do Downioad  Upload ~ Restaurar padréo
2 ourn () Download Upload  Restaurar padro
Customizado 1 ® Download  Upload  Restaurar padréo
4 Customizado2 [} Download Upload  Restaurar padro

Totald < - > [ 1upagna - rpara| 1|

Vocé pode fazer upload ou download da Intervalo de enderecos padréo do sistema atual. Se necessario, vocé pode adicionar ou excluir a

Intervalo de enderegos e fazer upload para o sistema.
Status da porta

Status atual de cada extranet. Suporta medigéo de velocidade e medigéo de ping.

intelbras = Intelbras > Router Q @ Estadode Rede () Reiniciar [ Sair  Portugués v

Viséo Geral Politica de roteamento Configuragdes IPv6 Portaggregation  Configuracdo de porta  Servicos de intemet 4G

Monitoramento

Interface
Deteccéo de gateway de ping @)

Roteador | Lista de linhas Velocidade tudo Manual v |

© Atalizar

detecgdo de ping®  Operagido ‘

indice | Interface® Velocidade de download% Fluxo do més atual¥

estado da linha%® | Peso de equilibrio$ | Equilibrio padréo$ Detecgéo de linha% | Hosts/Sesses® | Velocidade de upload%

Autenticagso

Sem dados

Total0 < - > [ 1upagna - Ipara| 1|

Verificagao de ping do gateway: Apos a ativacdo desta fungado, o sistema automaticamente faz ping no gateway da porta WAN. Vocé pode

visualizar o resultado do ping. Resultado do teste de ping do gateway Clique no botdo "Visualizar Resultado do Ping" na lista.

inteloras = Interas > Router Q a de funca @ Estadode Rede () Reiniciar [3 Sair  Portugués v

Visgo Geral -

ciodeporta  Servigos de intemet 4G

Poltica de roteamento Configuragdes IPv

Monitoramento

0g somente apbs a inha cair

Log
@ S oo prs egenar g s g s st o st e rapa s v pora WAN. o ieament e pitice @l na & o :
& Interface
| Pesquisa >

Rotea | tista de registros.

Autenticagio Indice | Tempo3 Evento$ ‘
Sem dados

sistema

Total0 < n > [(topagna rpaa 1|

Todas as medigoes de velocidade: ou seja, medir a velocidade de todas as portas WAN atuais, a lista da pagina sera atualizada

automaticamente com a velocidade de upload e download apds todas as medi¢des de velocidade serem enviadas;
Medicao de velocidade: medigao de velocidade para porta WAN na caixa;

Suspensao de medigao de velocidade: a pagina sera atualizada automaticamente com a velocidade de upload e download apés todas as

medigbes de velocidade serem enviadas. Se precisar parar, clique na medi¢do de velocidade e selecione.

Atualizagdo automatica: O status da interface WAN pode ser atualizado em intervalos diferentes.



Log

Registra os logs das regras PBR e o status de funcionamento da linha de interface WAN. Na PBR, a deteccao de linha esta ativada para a

linha e a linha é exibida no log apenas quando a linha é desconectada.

intelbras = Intebras > Router @ Estado de Redi Portugués

Visgo Geral Configuraces WAN ~  Configuracdes LAN Politica de roteamento Configuracses IPV6 ~  Portaggregation  Configuracdo de porta  Servicos de intemet 4G

Monitoramento

Log
0 Ele & usado para registrer o registro de log das reqras de roleamento da politica e o stalus de rabalho da linha da poria WAN. No roteamento de poliica, a detecgéo de linha & ativada e serd exibida no log somente apés a linha cair
& Interface
| Pesquisa >

foleador | lista de registros

Autenticagdo Indice | Tempos Evento$ ‘
Sem dados

sistema

Total 0 < - > ‘iﬂlpégma

rpaa| 1|

Configuragoes IPv6
Configuracédo de LAN IPv6

Configure as interfaces IPv6 conforme necessario.

inteloras = Inteibras > Router @ Estado de Rede (D Reiniciar [ Sair  Portugués

Visdo Geral

ConfiguragBes WAN ~  ConfiguragBes LAN Poiica de roteamento ConfiguragBes IPV6 v Port aggregation  Configurado g pota  Servigos de infemet 4G
Monitoramento .
Configuracao IPvG LAN
Vocé pode definir a interface LAN IPv6 através desta pagina
@ Interface
* Enderego local | fe80-075:¢f9d1:1/64 |
= senvigo de anincio de rota | Modo servidor ]
senvigo DHCPVG ‘ Modo servidor - ‘
Autenticacio
agente NDP | Dsabiltado i
Sistema *prefixo ULA | 1d00-e975 ciad /64 |

* Servidor DNS

24026666 @ Adicionar

Salvar configur:

Configuracdes IPv6 WAN

Configure as interfaces IPv6 WAN conforme necessario.

inteloras = Iintetoras > Router @Estadode Rede () Reiniciar [ Sair  Portugués v
Visgo Geral Configurages WAN ~  Configuragdes LAN Politica de roteamento Configuragbes IPv6 ~  Portaggregation  Configuragio de porta  Servigos de intemet 4G
Monitoramento )
Configuragio IPv6 WAN
Vocé pode configurar Wan através da interface IPv6
&l Interface
- | Lista de WANs
Roteador ‘ indice | Interfaces- Tipoderede® | modo Nat$ endereco IPV6 estaticos: Gateway IPV6 estiticos Operagao
1 WAN1 DHCPVE Fechar Configuracéo
Autenticacio
2 WAN2 DHCPVE Fechar Configuracio
sistema 3 wAN: DHCPYE Fechar Configuragio
4 WAN4 DHCPvB Fechar Configuracéo
5 46 DHCPvE Fechar Configuracéo
Total5s < n > [ 10pagina ~ Irpara| 1|

Cancelar modificagdo ‘Salvar configur:

Port aggregation

Configure a porta a ser agregada



intelbras = Intelbras > Router @ Estadode Rede () Reiniciar [ Sair  Portugués -

Visdo Geral co Politica de roteamento ~ Portaggregation  Config depota  Senicos de intermet 4G
IORaoILL
Port aggregation
Defini a porta para ser convergida
B Interface . . —
| Lista de agregagio
Roteador Nimero maximo de configuragdes suportadas 64
P ‘ indice | Descrever$ Nome da interface agregada®: Modo de agregago® | Modo de carga$ Convergéncia LANWAN# Lista de interfaces$ ‘ Operagéo ‘

Sem dados
sistema

Total0 < - > [ 10pagina + rpara| 1|

Clique em adicionar para configurar regras detalhadas de agregacéo de portas.

Adicionar X

* Descrever | |
Convergéncia LAN/WAN | Porta LAN E |
Modo de agregacio | LACP - |
Modao de carga | MAC v |

* Interface | Selecionar v |

2l -

Agregacao LAN/WAN: vocé pode escolher a porta que precisa ser agregada, seja porta LAN ou porta WAN. Selecione o modo de interface de
agregacgao a ser definido: LACP e agregagao manual. O padrado é LACP. Selecione o modo de carga a ser definido: MAC, IP+, MAC+IP.

Selecione as interfaces que precisam ser definidas e escolha pelo menos duas interfaces para agregagéao

Configuracoes de Porta

Este comando é usado para alterar forcadamente o modo de operacdo de uma interface de roteamento. Geralmente, ndo é necessario alterar

o modo de operagéo. Caso contrario, a interface pode nao funcionar corretamente.

intelbras = Intelbras > Router @ Estado de Rede (') Reiniciar [ Sair Portugués v

Viséo Geral Poliic

Configurag

gregation  Configuraco de porta

Monitoramento o
Configuragao de porta

E usado para modificar forcadamente o modo de operacéo da interface de roteamento. Geralmente, ndo & necessario modificar 0 modo de operacéo, caso contrario, a interface pode funcionar de forma anormal
B Interface -
| Lista de portas © Atualizar

Roteador indice | Nome da porta® Modo da porta$ Status de conexao atual % ‘
LANY | 3
Autenticacso
2 wans [ ] Quebrar
Sistema 3 WANS ‘ A - ‘ Quebrar
4 wanz [ ] Quebrar
VAN [ ] Quebrar

Total5 ¢ - > ‘Il}/pégmz v hpara‘ 1 ‘
Cancelar modificagio ‘Salvar configuragio

Roteador



Estado do Sistema

Visao Geral
As informagbes basicas do dispositivo principal sdo exibidas, como status de execugdo do sistema, duragdo, status atual da interface do

dispositivo principal e dados de informagdes do dispositivo.

@ Estado de Rede (') Reiniciar [ Sair  Portugués v

inteloras =  intewras > Router

ento USB  Diagnéstico

Visgo Geral Sistema Flow control Seguranca Comportamento VPN

Vonteramento | InformagGes da interface

@) Conectado (R ] Desconecta
& Roteador X X X X
LANT  WANA  WAN3  WAN2  WAN1
Autenticacso
| vis3o geral do dispositivo
Sistema
link atual Usuarios online

Utilizagao do CPU [
1.0% 62.44% 12 1

| Informagdo do dispositivo

Versdo do dispositivo: 23

Modelo do dispositivo: R

Nome do dispositivo: R

> E9.75: hora do sistema: 20

1CBBDBC Enderego MAC: &

Némero de série do dispositivo: RG472

Memoria livre:  152.07 MB Tempo de execucdo. 0

Meméria total: 243.57 MB

Informacgdes da porta. Uma porta verde indica que a porta correspondente no dispositivo esta conectada a um cabo de rede. Cinza indica que
nenhum cabo de rede esta conectado. Se apontar para o icone de qualquer porta de rede, as informagdes basicas sobre a porta de rede
atual sdo exibidas acima do icone, incluindo taxa de porta de rede, status de fornecimento de energia POE (necessario que o hardware do

dispositivo suporte fornecimento de energia POE), tipo de interface (LAN/WAN) e Descricéo (Vocé pode personalizar a descrigao).

Nota: A descrigdo contém de 1 a 8 caracteres, letras, digitos, e apenas os seguintes simbolos sdo suportados: _-! @ # $% * & * ().

| Informagées da interface

X X X

LAN1 WAN4  WAN3  WAN2  WANT
| Viséo geral de dispositive Avaliar  1000M/Duplex completo
Interface: LAN1
Utilizag Me link atua Usudrios online
Descrever: & LAN1
13 1

| Informagio do dispositivo
Vers&o do dispositivo:

Nome do dispositivo: Router Modelo do dispositivo:  R:

hora do sistema

NOmero de série do dispesitivo:  RG4 71CBBDBC Endereco MAC

Memoria total: 243.57 MB Memoria livre: 15 Tempo de execugdo

Estado da Rede
O status da rede aqui refere-se principalmente ao status da porta WAN, porta optica. Vocé pode visualizar ou operar a porta WAN

correspondente na barra de operacdes da lista.



Estado da Rede
Vocé pode visualizi

| Pesquisa >

| informagées da porta WAN

il Gréfico de fluxo
indice | Nome do grupo% | Nome dalinha% | Interfaces Tipo de rede Enderego [P Enderego MAC% | Mascara de subrede® | Gateway padrdos | DNS%® MTUS n Operagio
C Reconexdo
AN Fechar 0.0.0.0 64:05 0.000 WMais
© Abaixo
2 |- - WAN2 Fechar 0.0.00 64:05 0.0.0.0 - 1500 Wais
£ Configuragao
WAN3 Fechar 0.0.0.0 64:05.E0: 0.0.0.0 0.0.0.0 - 1500 Mais
4 WAN4 Fechar 0.0.00 64:05 0.0.00 0.0.00 - 1500 Disconnected - Mmais

,
Total 4 > [ topagna < | wrparal 1|
Grafico de Fluxo: Clique em "Grafico de Fluxo" para exibir os dados de trafego em tempo real da WAN atual e o grafico estatistico de
desconto, que geralmente é atualizado e registrado automaticamente a cada 3 segundos.
WAN1Gréfico de fluxo *
Trafego em tempo real Fluxo histérico

2 segundos¥ ‘ | bitls ¥
plink:0 B
uplink:0 bitis

downlink:0 B
downlink 0 bitfs

-O- Velocidade de upload(bit/s)
-O- Velocidade de download(bit/s)

020

0
07:4717 07:48:03 07:48:49 (07:49:35 07:50:21 07:51:07 07:51:53 07:52:39 07:53:25

Vocé também pode visualizar estatisticas de trafego histéricas, incluindo estatisticas de trafego na dltima hora, 1 dia e 7 dias.

WAN1 Configuragédo

Nome do grupo [ No upo

Nome da linha |

Tipo de rede | DHCP

Configuragao de largura de banda |  Acima ‘ 0

[ Abaio | 0

ADSL 100M 200M 300M 500M 1000M
Fibra ética 50M 100M 200M 500M 1000M
Detecgéo de linha (@D

Configuragdo avancada

Cancelar ‘ m

Reconectar: ou seja, desconectar manualmente a conexao e reconectar automaticamente imediatamente.
Desconectar: Apds clicar, a conexdo sera desconectada e ndo sera reconectada automaticamente.

Configuragao: Configure o0 modo de conex&do com a Internet e selecione o tipo de rede conforme necessario. - O valor padrdo é Desligado,

Banda larga, endereco IP dindmico e endereco IP estatico.



WAN1 Configuragédo

Nome da grupo | Nome do

Nome da finna |

Tipo de rede | DHCP

Configuragao de largura de banda |  Acima ‘ 0

[ avaro ] 0

ADSL 100M 200M 300M S00M 1000M

Fibra Gtica 50M 100M 200M 500M 1000M

Detecggo de linha (@)

Configuragdo avancada
‘ cancetar ‘ n

Registro de Login

Registra as informagdes de login do usuario

inteloras = intelbras > Router @Estadode Rede () Reiniciar [ sair  Portugués v
Yo Eae sistema Flow control Seguranca Comportamento VPN Avangado Amazenamento USB  Diagnéstico
Monitoramento

Logs do sistema
Registre varios logs gerados durante

o sisterma. Ha um imite para o nimero de log: o5 e a reinicializagéo do dispositivo resultaré na perda cisar salvar o log, use o log USB na funcéo USB, que pode ser salvo em USB

| Pesquisa >
i Roteador | tista de registros 7 Evorar | [ eer | [ o At |
Autenticagio Classificagéo de registros | Log do sistema v

Modulo®

indice

Tempo

Sistema

kemel
Kemel
Kemel
4 kemel
Kemel
Kemel
keme! 85 bis of entropy avaiiable
8 wan_conn

Kemel

a0, 86 bits of entropy avalable)

10 kemel ndom read (4 bytes read, 88 bits of entropy available)

Total60 < n 2 3 4 5 & > [ 10pagna ~ irpara| 1|

Logs do Sistema

Esta segdo descreve os logs gerados durante a execugéo do sistema, incluindo logs do sistema, logs ARP, logs de ataque de trafego, logs
DDos, logs de autenticagdo WEB, logs PPPoE, logs PBR e logs de controle de acesso. A quantidade de logs armazenados ¢é limitada e todos

os logs seréo perdidos ap6s o reinicio do dispositivo. Se precisar salvar logs, use logs USB na fungdo USB.



Intelbras > Router

intelbras

@Estadode Rede ()

Viséo Geral Sistema Flow control Seguranca Comportamento v VPN Avancado Armazenamento USB  Diagnastico

Monitoramento
Logs do sistema

Registre virios logs gerados durante a operagéo do sistema. H4 u imite para o niimero de logs ammazenados e a reinicializagao do dispositivo resultard na perda de todos os logs. Se vocé precisar salvar o g, use 0 log USB na fungéo USE, que pode ser salvo em USB

Interface
| Pesquisa >
| lista de registros e egporsr | [ meour | [ o Avaleer |
AT ETTEES Classificaio de registros | Log do sistema -
Sistema indice | Médulo$ Tempo$ Noticias$ ‘
kernel Dec 31 12:00:01 [ 16.138740] device eth2.4081 entered promiscuous mode
2 kernel Dec 31 12:00:01 [ 16.148949] device eth2 entered promiscuous mode
3 kernel Dec 31 12:00:01 [ 16.196146] br0: port 1(eth2.4081) entered forwarding state
4 kernel Dec 31 12:00:01 [ 16.207397] br0: port 1(eth2.4081) entered forwarding state
5 kernel Dec 31 12:00:02 [ 17.092488] dhcp server add br0
6 kernel Dec 31 12:00:02 [ 17.196757] usbcore: registered new interface driver usbserial
7 kernel Dec 31 12:00:02 [ 17.347753] random: init: uninitialized urandom read (6 bytes read, 85 bits of entropy available]
8 wan_conn Dec 31 12:00:02 start odncpéce eth2 4084 begin
9 | kemel Dec 31 12:00.02 [ 17.505326] random; ipd: uniniialzed urandom read (4 byles read, 86 bil of eniropy availzble)
10 kemel Dec 31 12:00:02 [ 17.528263] random: hitps_pt: uninitialized urandom read (4 bytes read, 88 bits of entropy available)

waco < [l 2 3 4 5 6 >

Exportar: Selecione o tipo de log a ser exportado e clique em Exportar para exportar os logs.

10/pagina + irpara| 1|

Excluir: Selecione o tipo de logs a serem excluidos e clique em Excluir. Logs excluidos ndo podem ser restaurados.

Atualizar: indica o registro de log de escovagéo de linha.

Controle de Fluxo

Configuracao de Prioridade

Configure a prioridade para o sistema encaminhar dados da Intranet.

Intelbras > Router

inteloras

@Estadode Rede ()

Visdo Geral Sistema Flow control Seguranca Comportamento v VPN Avancado Armazenamento USB  Diagndstico

Monitoramento N .
Configuragéo de Prioridade
Prioridade de encaminhamento de dados da intranet

Interface
| Lista de regras de prioridade

e —

[+ adcionar | [+ imporar | [ < Exportar

= ‘ indice | Estado®

Descrevers:

Ordem# ‘ IP gerenciado$ Tempo gerenciado® Protocolo de aplicagéo$ Protocolo IP personalizado®

Prioridade$ | relagao de inclusio$ Porta WANS ‘Opemgio ‘

Sem dados
Sistema

Adicionar: Adiciona regras de prioridade de controle de fluxo conforme necessario

Totald < n > [ 10pagina ~ irpara| 1|

Adicionar X
Estado (@)
* Descrever ‘ ‘
* © prioridade de execugfio | — 30000 +]
IP gerenciado ‘ Todos os enderecos v | Visualizar grupo de IP ‘
Tempo gerenciado ‘ Todos os periodos v | Visualizar grupo de horarios ‘
Protocalo de aplicagio | v
prioridade global Allo Médio Baixo
Prioridade local Alto Médio Baixo
Protocolo IP personalizado ‘ Em branco significa todos ‘
relacdo de inclusdo @ Todos Parte
Selecdo de porta WAN ‘ v ‘

e | (IR

Status: Apds a ativagdo da regra de prioridade de controle de fluxo, ela entra em vigor; se a regra de prioridade de controle de fluxo estiver

desativada, ela se torna invalida.



Descrigao da Regra: Descricao da regra, equivalente a nomear a regra;

Prioridade de Execucgao: indica o valor da ordem de execugéo entre as regras. Quanto maior o valor, mais prioridade as regras tém para

serem lidas e executadas.

Endereco IP Gerenciado: indica o endereco IP, segmento de endereco IP ou grupo de enderegos IP para os quais a regra entra em vigor. Se
selecionar Todos os Enderegos, a regra entra em vigor em todos os terminais. Se Custom for selecionado, insira um enderego IP ou

segmento de endereco IP.

Tempo Gerenciado: indica o horario em que a regra entra em vigor. O tempo deve ser especifico para um determinado periodo em uma

semana. Fora deste periodo, o trabalho de prioridade nédo entra em vigor;

Protocolo de Aplicagado: Vocé pode selecionar diferentes ou todos os protocolos de aplicagdo para entrar em vigor. Os protocolos de

aplicagéo selecionados entram em vigor de acordo com as regras.
Prioridade Global: A prioridade dos dados desta regra em todos os dados na LAN, alta, média e baixa.
Prioridade Local: Em todos os dados deste host, a prioridade de processamento de dados para esta regra € alta, média e baixa.

IP Personalizado: Se for necessario atribuir prioridade a um enderego IP remoto especifico, mas nao existe um aplicativo no protocolo de

aplicagdo, vocé pode usar a fungao de enderego IP personalizado.

Relagao de Inclusao: A relagdo de inclusdo do protocolo. Tudo: indica que tanto o protocolo de aplicagdo quanto o protocolo definido pelo
usuario correspondem com sucesso € a regra entra em vigor. Parte: indica que qualquer regra de prioridade coincide com o protocolo de

aplicagéo e o protocolo definido pelo usuario e entra em vigor imediatamente.

Selegao de Porta WAN: Selecione a porta WAN na qual a regra entra em vigor.

Limitacao de Banda Larga

Restricdes nas velocidades de upload e download dos terminais da Intranet.

intelbras Q @ Estadode Rede () Reiniciar [ sair  Portugués v

Sistema Flow control Seguranca Comportamento VPN

Monitoramento

| Lista de regras ‘ + Adicionar ‘ ‘ 2 Importar | ‘ =+ Exportar |

Namero méaximo de config

| indice | Estado®

ces suportadas 1024

Descrevers Porta WANS

Acima¥ ‘ Abaixo¥

Modo de controle® | IP Tempo i Protocolo de apli Protocolo IP relagio de inclusao® Controle dt Operagio ‘

Aul cdo ‘

Sem dados

Sistema

Total 0 - > [ 10mpagina ~ rrpara| 1

Adicionar: Adiciona uma regra de limitagéo de largura de banda.



Adicionar

estaco @D

* Descrever ‘

Velocidade de upload(k8) | — 1000

Velocidade de download(KB) ‘ - 1000

Modo de controle @ Sozinho Compartilhar

1P gerenciado | Todos os enderegos - | Visualizar grupo de P ‘

Tempo gerenciado | Todos os periodos « | visusizar grupo de horarios

\
Protocolo de aplicacdo ‘ v ‘
|

Protocolo IP personalizado ‘ Em branco significa todos

relacdo de inclusdo @ Todos Parte

Selecio de porta WAN ‘ v ‘

Controle de fluxo ()

| Canceiar ‘ “

Status: Indica se a regra de controle esta em vigor. Se marcado, a regra esta em vigor;

Descricao da Regra: Descrigao da regra;

Velocidade de Uplink: define o limite maximo de velocidade de upload. Se o valor for definido como 0, indica que nao ha restrigao.
Velocidade de Downlink: define o limite maximo de velocidade de download. Se o valor for definido como 0, indica que ndo ha restricao.

Modo de Controle: (Limite Separado) A velocidade de cada IP nesta faixa sera limitada a velocidade definida, ou seja, cada IP na faixa
definida sera limitado separadamente; (Limite Compartilhado) A velocidade total de todos os enderecos IP nesta faixa sera limitada a

velocidade definida;

Endereco IP Gerenciado: indica o endereco IP, segmento de endereco IP ou grupo de enderegos IP para os quais a regra entra em vigor. Se
selecionar Todos os Enderegos, a regra entra em vigor em todos os terminais. Se Custom for selecionado, insira um enderego IP ou

segmento de endereco IP.

Tempo Gerenciado: indica o horario em que a regra entra em vigor. O tempo deve ser especifico para um determinado periodo em uma

semana. Fora deste periodo, o limite de largura de banda ndo entra em vigor.

Protocolo de Aplicagao: Vocé pode selecionar diferentes ou todos os protocolos de aplicagdo para entrar em vigor. Os protocolos de

aplicagéo selecionados entram em vigor de acordo com as regras.
Protocolo IP definido pelo usuario: Vocé pode definir enderecos IP remotos e protocolos de porta e usa-los como objetos de controle.

Relagdo de Inclusdo: A relagdo de inclusédo do protocolo. Tudo: indica que tanto o protocolo de aplicagdo quanto o protocolo definido pelo
usuario correspondem com sucesso € a regra entra em vigor. Parte: indica que qualquer regra de prioridade coincide com o protocolo de

aplicagdo e o protocolo definido pelo usuario e entra em vigor imediatamente.
Selecao de Porta WAN: Selecione a porta WAN na qual a regra entra em vigor.

Controle com Base no Trafego: Quando o trafego de download total na interface WAN atinge o percentual definido, a regra de limitagéo de

largura de banda ¢é ativada e o trafego é alocado para terminais de acordo com as regras.



Garantia de Banda

inteloras = inteloras > Router Q Busca de funcao @Estadode Rede () Reiniciar (> sair  Portugués v
afa Visdo Geral sistema v~ Flowcontrol v Seguranga -  Comportamento ~ VPN v Avangado v  Armazenamento USB  Diagnéstico -
@ Monitoramento 5
Garantia de banda
Assegurar a utiizagio do tréfego da Intranet
B Interface
| Lista de regras ‘ + Adicionar H 2 Imporiar ‘ ‘ <+ Exportar ‘

R — Niimero méximo de configuracdes suportadas 1024

‘ indice | Estado® | Descrever$ 0% Protocolo IP Acima$ | Abaixo® Porta WANS

Mado de controles L4 i Tempo i Protocolo de apli

relagéo de inclusiod: Controle i Operagéo

Sem dados
= Sistema

Totald < - > |W \vparali‘
Add: Adiciona uma regra de largura de banda

Adicionar b

Estadc @D

* Descrever

* @) Velocidade de upload(KB) | — 1000 +
* @ Velocidade de download(KB) | — 1000 +
Modo de controle @ Sozinho Compartilhar
IP gerenciado Todos os enderecos A Visualizar grupo de |P
Tempo gerenciado Todos os periodos v Visualizar grupo de horarios
Protocolo de aplicacio v

Frotocolo IF personalizado Em branco significa todos

relacdo de inclusdo @ Todos Parte

Selecdo de porta WAN | v

Controle de fluxo @

=3

Status: Se este parametro estiver ativado, a regra de garantia de largura de banda entra em vigor; se este parametro estiver desativado, ela

se torna invalida.
Descrigao da Regra: Descricdo de uma regra, equivalente a nomear a regra;

Prioridade de Execucéo: indica o valor da ordem de execugéo entre as regras. Quanto maior o valor, mais prioridade as regras tém para

serem lidas e executadas.



Endereco IP Gerenciado: indica o enderego IP, segmento de enderego IP ou grupo de enderecos IP para os quais a regra entra em vigor. Se
selecionar Todos os Enderegos, a regra entra em vigor em todos os terminais. Se Custom for selecionado, insira um enderego IP ou

segmento de enderego IP.

Tempo Gerenciado: indica o horario em que a regra entra em vigor. O tempo deve ser especifico para um determinado periodo em uma

semana. Fora deste intervalo de tempo, a fungéo de garantia de largura de banda n&o entra em vigor.

Protocolo de Aplicagdo: Vocé pode selecionar diferentes ou todos os protocolos de aplicagdo para entrar em vigor. Os protocolos de

aplicagao selecionados entram em vigor de acordo com as regras.
Prioridade Global: A prioridade dos dados desta regra em todos os dados na LAN, alta, média e baixa.
Prioridade Local: Em todos os dados deste host, a prioridade de processamento de dados para esta regra € alta, média e baixa.

IP Personalizado: Se for necessario garantir a largura de banda para um enderego IP remoto especifico, mas nao existe um aplicativo no

protocolo de aplicagéo, vocé pode usar a fungéo de endereco IP personalizado.

Relagdo de Inclusdo: A relagdo de inclusédo do protocolo. Tudo: indica que tanto o protocolo de aplicagdo quanto o protocolo definido pelo
usuario correspondem com sucesso € a regra entra em vigor. Parte: indica que qualquer regra de prioridade coincide com o protocolo de

aplicagdo e o protocolo definido pelo usuario e entra em vigor imediatamente.
Selecao de Porta WAN: Selecione a porta WAN na qual a regra entra em vigor.

Controle com Base no Trafego: Quando o trafego de download total na interface WAN atinge o percentual definido, a regra de garantia de

largura de banda é ativada e o trafego é alocado para os terminais de uplink e downlink de acordo com a regra.

Excecdes de Controle

Com base nas regras de garantia e limitagdo de largura de banda acima, o terminal de excegédo nao é restrito pelas regras de controle de

fluxo.

inteloras = intewras > Router C funcio @ Estadode Rede () Reiniciar [ sair  Portugués v

Sistema Flow control Seguranca Comportamento P
(7) Cmrdnery

[CEELUR I TR E P Baseadoem IPiniemo | Baseado em nome de dominio | Baseado em protocalo

& Roteador | Baseado em IP externo ~+ Adicionar

indice | endereco IP/intervalo$ Operacio ‘

Total 0 - | 10pagina irpara| 1|

Com Base em IP Externo
Quando um usuario de terminal acessa o enderego IP externo especificado, ele ndo é restrito pelas regras de controle de fluxo ou garantia de
largura de banda. No entanto, a regra de controle de fluxo entra em vigor quando o usuario acessa um enderecgo IP externo que nao esta

especificado.

Configuragao de enderego IP externo E compativel com um tnico enderego IP ou um segmento de enderego IP. Se inserir um segmento de

endereco IP, o segmento de endereco IP deve variar de pequeno para grande; caso contrario, a entrada falha.



Adicionar

* endereo IPfintervalo \ Formato: 192.168.¢

‘ Cancelar ‘ n

Se uma excegao for necessaria para enderegos IP com segmentos diferentes, adicione uma regra novamente.

inteloras Intelbras > Router @ Estado de Rede (D) ar [Gsar  Portugués v

Sistema Flow control Seguranca Comportamento VPN Avancado amento USB  Diagnostico

Monitoramento .
Controle de excecéo
Controle de fiuxo livre de acordo com IP externo, nome de dominio, protocolo e IP intemo. (ou seja, todas as regras nao envolvidas no controle de fluxo)

Interface
(RSP ICES SN Baseadoem (P iniemo | Baseado em nome de dominio | Baseado em protocolo

& Roteador | Baseado em IP externo

Niimero maximo de config suportadas 64

Autenticagso

indice

enderego IPfintervalo$: Operagio ‘

Sem dados

Total 0 - > [ 10pagina rpara| 1|

Com Base em IP Interno

E um usuério de terminal de Intranet cuja largura de banda n&o é restrita ou garantida (insira o endereco IP aqui). Usuarios de IP Intranet que

ndo inserem este parametro sdo automaticamente restritos pelas regras de controle de fluxo.

Configuragdo de endereco IP interno E compativel com um Gnico enderego IP ou um segmento de enderego IP. Se inserir um segmento de

endereco IP, o segmento de enderecgo IP deve variar de pequeno para grande; caso contrario, a entrada falha.

Adicionar

* endereco IP/intervalo ‘ F

e | R

Se uma excegao for necessaria para enderecgos IP com segmentos diferentes, adicione uma regra novamente.

inteloras Intelbras > Router @ Estado de Rede ar [ sair  Portugués v
=hEEE Sistema Flow control Seguranca Comportamento VPN Avancado Armazenamento USB  Diagnéstico
Monitoramento
le de excegdo

e fluxo livie de acordo com IP externo, nome de dominio, protocolo e IP intemo. (ou seja, todas as regras n ohvidas no controle de fluxo)

Baseado em IP exteno  [GECSRWELNCIVCU NI Baseado em nome de dominio | Baseado em protocolo

& Roteador | Baseado em IP interno

Niimero maximo de configuragdes suportadas 64

Autenticagso

indice | enderego IPlintervalo® Operagio ‘

Sem dados

Total 0 - > [ 10pagina rpara| 1|

Com Base em Dominio

O nome de dominio remoto € uma excegao a regra de controle de fluxo. Quando um terminal interno acessa o nome de dominio inserido

neste nome de dominio, ele n&o é restrito pela restricdo ou garantia de largura de banda.



O nome de dominio deve seguir a regra do nome de dominio. Vocé pode inserir um endereco IP que ndo segue a regra.

inteloras = intelbras > Router @Estadode Rede () Reiniciar [ Sair  Portugués v
YEzn el Sistema Flow control Seguranca Comportamento VPN Avangado Armazenamento USB  Diagndstico
Monitoramento

Controle de excegdo
Controle de fluxo livre de acordo com IP externo, nome de dominio, protocolo e IP intemno. (ou s

[ BaseadoemIPextemo | Baseadoem IPiniemo  [GERERT DU ESESL TGN Baseado em protocolo

& Roteador | Baseado em nome de dominio

Niimero maximo de configuragdes suportadas 64

0ras o envolvidas no controle de luxo)

indice | Nome de dominio® Operacéo ‘

Sistema
Sem dados

Total 0 - > [ 10pagina - \rpara‘:‘
Com Base em Protocolo

E feita uma excegdo ao controle de fluxo com base no tipo e porta do protocolo. Da mesma forma, terminais internos nao s&o restritos pelas

regras de banda larga e garantia ao acessar o conteudo do protocolo correspondente.

Adicionar

Protocolo | TCP

Porta intema | o |-

Porta extema | [} |-

‘ Cancelar | n

Adicionar

Protocolo | TCPIUDP

Porta intema | 0 |-

Porta extera | 0 |-

‘ Cancelar | n

Segurancga
Lista ARP

Geralmente, todos os terminais e interfaces WAN na Intranet sdo exibidos na lista ARP. Se vocé deseja vincular um enderego IP

estaticamente, de forma exclusiva ou desvincula-lo dinamicamente, defina este parametro aqui.

Para confirmar ou visualizar o status de vinculacdo de um endereco IP, vocé pode selecionar um terminal pelo enderego IP ou enderego MAC.



intelbras Intelbras > Router C 0 @ Estadode Rede () Reiniciar [ Sair  Portugués v

Seguranca Con

o Lista ARP

| Pesquisa >

& Roteador | lista ARP Todos apenas ‘ Tudo esttico ‘ Tudo dindmico

adas 1024

[ Exportar inormagdes ca teta | | Exponar informagses e igaggo | [ = imporar intomacdes ce vincuagdo | [+ Adcionarvineuagao | [ o awaizar |

Nimero maximo de

indice

Descrever$ Enderego IP$ Enderego MAC# Interface® ‘Tipo: Estado® ‘Operagéu ‘

Estético Apenas

Total 1 B [owesne -] vpaa| 1|

Apenas Todos: O atalho de clique Unico vincula os enderegos IP e MAC de todos os terminais da Intranet de forma exclusiva. Quando
vinculado como um terminal exclusivo, o dispositivo aprende automaticamente o enderego MAC fisico atual e o endereco IP atribuido do
terminal na LAN. Quando o terminal se reconecta a rede local, o dispositivo verifica automaticamente se o endereco IP obtido pelo terminal e
o enderego MAC vinculado s&o correspondidos. Se algum dos enderegos IP ou MAC nZo puder ser aprendido, o terminal ndo podera usar a

rede normalmente.

Todos Estaticos: O atalho de clique Unico vincula os enderegos IP e MAC de todos os terminais da Intranet ao estado estatico. A diferenga
entre vincular como Unico e vincular como exclusivo é que, ao vincular como Unico, o enderego IP e o endereco MAC do terminal devem
corresponder com sucesso. O endereco IP aprendido pelo mecanismo estatico s6 pode ser usado pelo terminal MAC ao qual o terminal esta
vinculado. Mesmo que o endereco MAC do terminal n&o seja atribuido ao endereco IP original vinculado especificado, a rede pode ser usada

normalmente. No entanto, o endereco IP vinculado ndo pode ser atribuido a outros terminais e s6 pode ser usado em terminais especificos.

Todos Dinamicos: Todos os terminais da Intranet sdo dinamicos e néo séo afetados pelos enderegcos MAC e IP. Os enderecos IP atribuidos

pelo dispositivo de roteamento prevalecem.

Exportar informagdes de vinculagido: Se o sistema nao estiver vinculado ao ARP, os dados podem ser exportados. Se o sistema estiver

vinculado, os dados podem ser exportados conforme mostrado na figura a seguir:
Adicionar: Adiciona manualmente um endereco de vinculagao ARP
Descrigao: Contelido de descrigdo personalizado, facil de distinguir em muitas regras;

Endereco IP: Insira o enderego IP do terminal a ser vinculado. O formato do endereco IP deve ser o mesmo que o formato do endereco IP.

Caso contrario, a entrada falha.

Enderego MAC: Insira o endereco MAC do terminal a ser vinculado. O enderego MAC deve ser real e correto.
Tipo: Selecione o tipo de vinculagdo como unico ou estatico, conforme descrito acima;

Interface: Indica a interface de endereco vinculada, que esta na LAN ou na extranet.

Lista: Indica a lista de usuarios vinculados ou nao vinculados. A lista exibe informagdes sobre terminais atuais ou detectados. A vinculagdo

ARP estatica, exclusiva ou dindmica pode ser realizada em um terminal.

O terminal de sondagem refere-se ao terminal que foi conectado a LAN local sem fio, mas esta desconectado de outros dispositivos sem fio.

Controle de Acesso

Controla se o terminal pode acessar a Internet ou apenas os protocolos de aplicagéo.
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| Modo de controle de comportamento
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| ista de controle
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Modo de Controle de Comportamento: existem trés estados: fechar, permitir a passagem fora das regras e proibir a passagem fora das

regras

Desativar: Se vocé selecionar Desativar, todas as regras criadas abaixo nao teréo efeito.

Permitir a passagem de outras regras: Todas as restrigdes ou aplicativos, exceto as regras criadas abaixo, podem passar;
Proibir passagem fora das regras: permitir ou proibir apenas o contetido das regras abaixo;

Adicionar: Para adicionar regras especificas de controle de acesso, vocé pode criar regras para terminais, aplicativos e modos de controle

Adicionar x

Estado ()

* Descrever | |

Modo de controle @ Permitir Evitar

=

prioridade de execucdo | - 30000 + |

Baseado em

Endereco IP Endereco MAC

IP gerenciado | Todos os enderegos v | Visualizar grupo de IP ‘

Tempo gerenciado | Todos os perio | Visualizar grupo de hordrios ‘

Protocolo IP personalizado | Em branco significa todos |

Log @

‘ Cancelar ‘ “

Status: se o estado da regra estiver Ligado ou ndo. Se o estado da regra for Ligado aqui e desligado acima, entdo a regra ainda esta

desligada;

Nome da regra: Personalize o nome da regra para distinguir entre muitas regras.

Modo de Controle: Permitir indica que o conteudo da regra é permitido. Bloquear indica que o conteudo da regra € bloqueado.

1) Se a parte superior estiver definida como "Permitir acesso fora das regras", selecione "Permitir" para indicar que todo o acesso passa;

2) Se "permitir passagem fora da regra" estiver definido acima, selecione "Bloquear" aqui para indicar que o conteudo desta regra esta

blogqueado e o restante pode ser usado normalmente (passar);

3) Se negar a passagem fora das regras estiver definido acima, selecione Permitir para indicar que apenas o conteludo nas regras pode

passar e o restante (terminais ou protocolos de aplicagdo) ndo pode passar;



4) como acima esta definido como "nenhuma regra passa", selecione "parar" aqui diz proibido todos os terminais de acesso globais e acordo,
esta situagdo também levara a acessar a rede de todos os terminais ndo pode acessar a pagina de gerenciamento WEB do routerr

(independentemente de sem fio ou com fio), portanto, € importante observar que as regras de configuragéo.

Prioridade de Execugéao: Indica a ordem de prioridade de execugéo entre as regras. Quanto maior o valor, mais prioridade as regras tém

para serem executadas. Se as prioridades forem iguais, uma das regras é executada aleatoriamente.
Controle com Base no Tipo de Enderego do Terminal

Com Base em IP: Se a regra deve entrar em vigor para o enderego IP global do terminal, selecione Todos os enderegos. Se desejar controlar

0 acesso a parte ou a um endereco |P, selecione Personalizado e insira um ou um segmento de enderecos IP.

Com Base em Enderego MAC: criar regras de acesso com base no endereco fisico do terminal MAC, terminal mével existente com varios
MAC virtuais (diferentes conexdes sem fio ao mesmo equipamento podem obter MAC diferentes do terminal, o MAC é o MAC virtual), se

desejar alcancgar controle total de acesso a um terminal, preencha todos os MAC virtuais do terminal;

Tempo Gerenciado: especifica o periodo de tempo durante o qual as regras entram em vigor. As regras de controle de acesso néo tém efeito

fora do periodo de tempo especificado.
Protocolo de Aplicagao: Selecione o tipo de protocolo de aplicagéo para controle de acesso.

Endereco IP definido pelo usuario: Vocé pode definir o enderego IP remoto, o nome de dominio e o protocolo de porta e usar o enderecgo IP

remoto como objeto de gerenciamento.

Log: Ativa o registro de log das regras de controle de acesso. Quando um terminal (usuario) aciona a regra, o sistema registra e salva

automaticamente os logs. Se a ferramenta de registro estiver desativada, nenhum registro sera salvo.

Defesa ARP

Vocé pode definir regras para detectar gateways ilegitimos nas interfaces LAN e se defender contra ataques ARP em pseudo gateways.
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o Defesa ARP

| Defenda-se contra o ataque ARP do pseudo gateway da porta LAN

e

Tempo de erro (ms) | — 200 +

| Detectar gateway ilegal de porta LAN

Habiltar @)

Tempo(s) de emo | — 10 +

| Analise e processamento inteligentes

nivel de processamento Alto ® Médio Baixo

Gancelar modificacéio ‘ ‘Salvar configuragio

Defender contra ataque ARP no pseudo-gateway na interface LAN: Defenda-se contra software comum de ataque ARP. Se existirem
softwares de ataque ARP, como Network Warden, P2P Terminator e outros ataques de gateway de computador, eles s&o registrados no Log

ARP. O intervalo padrédo é de 200ms.

Detectar Gateway LAN ilegitimo: Verifique se algum endereco IP da Intranet € o mesmo que o da LAN do roteador. Se sim, o endereco IP é

registrado no Log ARP. O tempo de detecgdo padréo é de 10 segundos.

Defesa ARP inteligente Indica o nivel de processamento do sistema de defesa ARP inteligente. Um nivel mais alto indica um nivel mais

seguro. Pode ser ajustado de acordo com o ambiente de rede.

Vocé pode visualizar os logs de defesa ARP em Gerenciamento de Sistema - Log de Sistema - Log ARP.

Filtragem de MAC

Ao ativar a filtragem de enderecos MAC e definir regras de filtragem, é possivel controlar o acesso a Internet do host conectado.
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nte

| filtragem de enderegos MAC v

& Roteador Modo de controle @ Fechar Permitir passagem fora das regras Proibigdo de passagem fora das regras
R | i coroges

s 1024
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indice | Estado$ Descrever$ Modo de controle Enderego MAC$ Tempo gerenciado® ‘ Operagéo ‘

Total 0 - > [ 10pagina rpaa| 1|

Modo de filtragem de enderegco MAC: Ha trés opgdes: Nao habilitar a filtragem de endereco MAC, permitir que entradas fora das regras

passem e proibir que entradas fora das regras passem. Selecione as opgdes conforme necessario.

Desativar: Indica que a regra de filtragem esta desativada. A filtragem de MAC nédo tem efeito, independentemente de a regra estar

configurada abaixo ou se a regra for permitida ou bloqueada.

Os enderecos MAC fora das regras s&@o permitidos. As regras adicionadas sdo executadas de acordo com o modo de controle. Os enderegos

MAC fora das regras sdo passados diretamente sem restrigdes.
As regras na lista sdo implementadas de acordo com o modo de controle. Todos os enderegos MAC fora da lista sdo bloqueados.

Adicionar: Adiciona regras de filiragem de enderegco MAC

Adicionar X
Estado ()
* Descrever | |
Modo de controle Permitir @ Evitar

Visualizar grupo de hordrios ‘

* Endereco MAC | Por favor, selecione ou dig

Tempo gerenciado | Todos os periodos v

‘ Cancelar | ﬂ

Status: Seleciona se deseja habilitar a regra.
Descrigao: Uma breve descrigdo desta regra. O valor padrao é "default". Recomenda-se alterar o valor para algo facil de identificar.
Modo de Controle: Dividido em 'permitir' e 'prevenir'. Os usuarios podem escolher se permitem que esta regra passe.

Enderego MAC: Insira o endereco MAC a ser gerenciado. O formato é: 00:0A:0B:0C:0D:0E.

Intervalo de tempo gerenciado: A filtragem de enderegco MAC € habilitada no intervalo de tempo especificado. Por padrao, todos os intervalos

de tempo tém efeito. Para usar um intervalo de tempo especifico, € possivel selecionar um intervalo de tempo definido pelo usuario.

Comportamento

Grupo de tempo

E possivel criar um grupo de tempo conforme necessario. Se precisar selecionar um tempo para criar uma regra de comportamento ou

controle de fluxo, é possivel selecionar diretamente o grupo de tempo.

Um grupo de tempo que foi referenciado em outro lugar ndo pode ser excluido desta pagina, a menos que seja desreferenciado.
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Depois que um grupe de tempo & referenciado em outro lugar, ele néo pode ser excluido nesta paging, a menos que seja desreferenciade

Interface )
| Lista de grupos de tempo

&) Roteador Nimero maximo de configuragdes suportadas 1024

indice | Nome do grupo$ Hordrio%® Operagéo

Autenticacso ‘

Sem dados
sistema
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Adicionar: Adiciona grupos de tempo conforme necessario

Nome do grupo: especifica 0 nome de um grupo de tempo definido pelo usuario.

Tempo semanal: Seleciona um tempo semanal. Este parametro é obrigatério. Se "todos" for selecionado, todas as semanas sdo escolhidas.

Se nao for selecionado, as semanas néo escolhidas sdo selecionadas junto com as escolhidas.

Agenda diaria: Configura a agenda diaria. Seleciona o horario de inicio e término, sendo que o horario de inicio ndo pode ser posterior ao

horario de término. Se houver varios periodos, clique no sinal de mais para adiciona-los.

Excluir em lote: Se varios grupos de tempo precisarem ser excluidos, selecione-os e clique em Excluir em Lote. No entanto, o grupo de

tempo referenciado ndo pode ser excluido.

Adicionar b4

* Nome do grupo | |

* Horario semanal | Selecionar v |

* Herario diario | |

=2l -

Grupo de enderecos
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Adicionar x

* Nome do grupo

[=3]

* Endereco de IP Forr

=]
=1
[{=]
(=}
]
w

| Cancelar ‘ “

Reconhecimento de Comportamento

Controla se o terminal pode acessar a Internet ou apenas os protocolos de aplicativos.
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| Modo de controle de comportamento

& Roteador Modo de controle @ Fechar Permitir passagem fora das regras Proibigdo de passagem fora das regras

| tista de controle
Autenticagsio

Niimero maximo de config
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Descrevers Modo de controle prioridade de 4 P i Tempo i Protocolo de aplicagao®
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Modo de controle de comportamento: ha trés estados: fechamento, permitindo a passagem fora das regras e proibindo a passagem fora

das regras

Desativar: Se selecionar Desativar, todas as regras criadas abaixo nao terdo efeito.

Permitir que outras regras passem: Todas as restrigdes ou aplicativos, exceto as regras criadas abaixo, podem passar;
Proibir passagem fora das regras: permite ou proibe apenas o conteddo das regras abaixo;

Adicionar: Para adicionar regras especificas de controle de acesso, € possivel criar regras para terminais, aplicativos e modos de controle

Adicionar

Estado @D

* Descrever |

Modo de controle Permitir @ Evitar

prioridade de execucao ‘ - 30000 + ‘

Baseadoem @ Enderego IP Endereo MAC

1P gerenciado | Todos os enderegos | Visualizar grupo de IP ‘

Protocolo de aplicacdo | -

Tempo gerenciado | Todos os perio + | Visualizar grupo de hordrios ‘

Protocolo IP personalizado ‘ Em branco significa todos

Log @

‘ Cancetar ‘ “

Status: se o estado da regra esta ligado ou ndo. Se o estado da regra estiver ligado aqui e desligado acima, a regra ainda estara desligada;
Nome da regra: Personaliza o nome da regra para distinguir entre muitas regras.

Modo de controle: Permitir indica que o conteudo da regra é permitido. Bloquear indica que o conteudo da regra é bloqueado.



1) Se a parte superior estiver definida como "Permitir acesso fora das regras", selecione "Permitir" para indicar que todo o acesso é permitido;

2) Se "permitir passar fora da regra" estiver definido acima, selecione "Bloquear" aqui para indicar que o conteudo desta regra esta bloqueado

e o restante pode ser usado normalmente (passar);

3) Se negar a passagem fora das regras estiver definido acima, selecione Permitir para indicar que apenas o conteudo nas regras pode

passar e o restante (terminais ou protocolos de aplicativos) ndo pode passar;

4) Como acima esta definido como "sem regras através", selecione "parar" aqui para proibir todos os terminais e acordos de acesso globais,
essa situagdo também levara a todos os terminais ndo poderem acessar a pagina de gerenciamento WEB do roteador (independentemente

de ser sem fio ou com fio), portanto, € importante observar que a configuragéo de regras.

Prioridade de execucgao: Indica a ordem de prioridade de execugdo entre as regras. Quanto maior o valor, mais prioridade as regras tém. Se

as prioridades forem iguais, uma das regras sera executada aleatoriamente.
Controle com base no tipo de endere¢o do terminal

Com base no IP: Se a regra deve ter efeito para o enderecgo IP global do terminal, selecione Todos os enderegos. Se desejar controlar o

acesso a parte ou a um endereco IP, selecione Personalizado e insira um ou um segmento de enderecos IP.

Com base no enderego MAC: cria regras de acesso com base no enderego fisico do terminal MAC, terminal moével existente possui varios
MAC virtuais (conexdes sem fio diferentes do mesmo equipamento podem obter MAC diferentes do terminal, o MAC é o MAC virtual), se

desejar alcangar controle total de acesso a um terminal, preencha todos os MAC virtuais do terminal;

Tempo gerenciado: especifica o periodo durante o qual as regras tém efeito. As regras de controle de acesso néo tém efeito fora do periodo

de tempo especificado.
Protocolo de Aplicagao: Seleciona o tipo de protocolo de aplicagédo para controle de acesso.

Enderego IP definido pelo usuario: E possivel definir o endereco IP remoto, nome de dominio e protocolo de porta e usar o enderego IP

remoto como objeto de gerenciamento.

Log: Ativa o registro de logs das regras de controle de acesso. Quando um terminal (usuario) aciona a regra, o sistema registra e salva

automaticamente os logs. Se a ferramenta de log estiver desativada, nenhum registro sera salvo.

Nome de dominio
Filtragem de nome de dominio

Se definir se adicionar resolugéo de filtragem de nome de dominio, o nome de dominio bloqueado n&o pode ser resolvido com sucesso.
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Modo de controle Fechar Filtre 0 na lista & permita que outros passem @ Permitir que outros na lista passem e filtrem outros

| Lista de filtros + agiconar | [ 2 impontar | |« Exportar

Namero méximo de configuragées suportadas 1024

indice

dominio DNS3 Operagio ‘

Total 0 n [ 10pagina ~ Irpara| 1|

Modo de filtragem de nome de dominio: Desativar, permitir que outros passem e filtrar outros da lista de permissdes

Desativar: Se selecionar Desativar, todos os nomes de dominio adicionados abaixo nao terdo efeito.



Na lista de filtragem, outros dominios podem passar: Todos os nomes de dominio podem ser resolvidos, exceto o nome de dominio

adicionado abaixo.

Na lista de permissdes, filtrar outros nomes de dominio: Apenas os nomes de dominio adicionados abaixo podem ser resolvidos. Outros

nomes de dominio ndo podem ser resolvidos. Atengao a esta regra de configuragéo para evitar falhas globais na rede.

Adicionar: Adiciona nomes de dominio que precisam ser gerenciados e resolvidos, como mostrado na figura abaixo:

Adicionar

* dominio DNS |

=l -

1) Se selecionar Desligar, a resolugao de qualquer nome de dominio adicionado abaixo nao sera bloqueada e o nome de dominio podera ser

acessado e usado normalmente.

2) Se selecionar Permitir que outros passem na lista de filiros, o nome de dominio adicionado nao sera resolvido (ndo pode ser acessado),
mas o nome de dominio fora da regra pode ser resolvido. Na figura anterior, o nome de dominio é baidu.com. O terminal ndo consegue

acessar o nome de dominio.

Se o acima selecionar "permitir a lista, filtrar os outros", apenas a lista de nomes de dominio pode ser resolvida e acessada, ndo na lista de
nomes de dominio n&o conseguira acessar, como o preenchimento acima do baidu.com terminal pode ser normalmente acessado, mas os

outros nomes de dominio falhardo ao acessar, entao visitar qq.com falhara ao acessar.
Redirecionamento de Nome de Dominio
Mesmo se um site http for redirecionado para outro site http, o redirecionamento de nome de dominio ndo suporta sites https.
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Adicionar regras de redirecionamento conforme necessario

Dominio DNS: Insira o nome de dominio a ser redirecionado. O nome de dominio deve seguir o nome de dominio padrdo e deve ser um

nome de dominio real de site http.
Redirecionar para: ou seja, sera redirecionado para um novo site http.

Por exemplo, redirecione o site www.cac.gov.cn para www.youth.cn, como mostrado abaixo:



Adicionar

* dominio DNS |

* Redirecionar para |

‘ Cancelar | “

O acesso ao endereco € www.gstheory.cn, mas a pagina da web na verdade salta para www.youth.cn; Importar: Redireciona regras com
base no formato da regra. Se ndo souber o formato da regra, é possivel adicionar uma regra de redirecionamento primeiro e, em seguida,
adicionar ou modificar o contetido no arquivo original. (Garanta que o formato do arquivo original seja seguido; caso contrario, a importagéo
da regra falhara.) Exportar: E possivel exportar regras de redirecionamento criadas. Se nenhuma regra for adicionada, o arquivo exportado

estara vazio.

VPN

Configuracdes IPSec
IPSec de Rede para Rede

Esta fungdo é usada para gerenciar o estabelecimento e a conexao da rede IPSec para a rede. Para usar esta fungéo, certifique-se de que a

funcado IPSec esta ativada em ambos os roteadores a serem conectados.

Normalmente, a rede para rede é usada em cenarios com alta confianga entre as duas partes, possibilitando o acesso a recursos da intranet.
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Configuragao IPSec de Rede para Rede (interruptor): Selecione para ativar a rede para rede.

Adicionar uma regra de par de rede IPSec: Adicione uma regra de par de rede ipsec conforme necessario



Adicionar X

* Nome |

conexdo ativa

Mantenha-se conectado Mantenha-se conectado com o Ping
Interface de tanel local | WANT v |
Modo (@ modo principal modo agressivo

* O Rede local | Formato: 192.168.8.0 |

* Mascara de sub-rede | 2552552550 |

® NONE FQDMN

Tipo de 1D de identidade local USER_FQDN

@® endereco estatico

Tipo de endereco de tanel remoto e
endereco dinamico

* [ Endereco de tdnel remoto | |

= rede remota | Formato: 192 168.3.0 |

* Mascara de sub-rede | 2552552550 |

- S @ NONE FQDN
TIpO de ID de identidade remota USER_FODN
ke modo de autenticacdo | IKE-PSK - |

chave PSK | |

Configuracdo avancada

Nome: Nome de par de rede definido pelo usuario. O valor contém de 1 a 31 letras, digitos e sublinhados -! @ # $% * & * ();

Conexao ativa IPSec NT-para-rede: Apds a ativagdo da conexao ativa IPSec NT-para-rede, o dispositivo inicia ativamente uma solicitagdo
de conexao para se conectar ao dispositivo remoto. Se o final local desativar a conexao ativa NT-para-rede, o dispositivo ndo se conectara
ativamente ao dispositivo remoto. Em vez disso, ele aguarda o dispositivo remoto iniciar uma solicitagédo de conexéo (desde que a conexao
ativa esteja ativada no final remoto). Se ambas as partes ndo selecionarem a conexao ativa, ambas as partes nao iniciardo uma solicitagdo

de conexao e s6 poderao clicar manualmente em "Conectar".
Manter conectado: Se este pardmetro for selecionado, pingue a intranet remota.

Interface de tunel local: Indica qual interface WAN é usada para estabelecer a rede para rede. Se WAN1 for selecionado, o enderego IP do

WANH1 local deve ser inserido em Endereco de Tunel Remoto no final remoto (o modo de discagem néo é suportado).

Modo: Selecione o modo principal e o modo agressivo conforme necessario. A diferenga entre os dois modos € que o modo principal

criptografa o ID de identidade, enquanto o modo agressivo ndo. Outros modos de configuragdo (o processo € basicamente o mesmo).

Rede local: Indica o enderego da segmentagdo de rede da intranet local. Por exemplo, se o enderego da intranet local for 192.168.1.1, o

formato é 192.168.1.0.
Mascara de sub-rede: O valor padréo é 255.255.255.0. E possivel alterar o tamanho da mascara conforme necessario.

Tipo de ID local: O valor padrao € NENHUM. Se NENHUM, néo é necessario inserir um ID. Se o ID local tiver outros tipos, selecione FQDN

ou USER_FQDN conforme necessario e insira o ID local na caixa abaixo:



Adicionar *

* Nome |

conexdo ativa i

Mantenha-s2 conectado Mantenha-se conectado com o Ping
Interface de tinel local | WWAN1 r |
Modo @ modo principal modo agressivo
* ) Rede local | Formato: 182.168.2.0 |
* Mascara de sub-rede | 255.255.255.0 |
Tipo de ID de identidade local ® NONE FODN

USER_FQDN

i® endereco estatico

Tipo de endereco de tinel remofto I
endereco dinamico

*  Endereco de tinel remoto | |

* ) rede remota | Formato: 182.168.8.0 |
* Mascara de sub-rede | 265,265 265.0 |
w NOMNE FQDN

Tipo de 1D de identidade remota USER_FQDN

Ike modo de autenticacdo | IKE-PSK v |
chave PSK | |
Configuragdo avangads
IKE DH Group group1 ® group? groups
criptografia IKE | AES128 v |
autenticagdo IKE @ MDS SHAT
fempo efetivo IKE | 3600 saguc:|

FF3 Desativar (& Habilitar

PFS Group group1 ® group? groups
criptografia de dados IPSec | ESP-AES12E v |
autenficacdo de dados IPSec (8 MDS SHAT
SA fempo efetivo | 3600 segu “c:\|

IPComp Desativar (& Habilitar

Tipo de enderecgo de tunel remoto: Indica o tipo de conexao de rede externa do dispositivo remoto. O valor pode ser estatico ou dinamico (o

tipo de discagem néo é suportado ou é possivel solicitar um endereco IP publico do provedor). Sdo recomendados enderegos IP estaticos.

Endereco de tinel remoto: Especifica o enderego IP externo do dispositivo remoto. Recomenda-se que o enderego IP seja um endereco IP

publico estatico. Se uma rede para rede for criada entre uma intranet e uma intranet, insira os enderecos IP publicos dos dois dispositivos.

Rede remota: Indica o enderego IP da intranet do dispositivo remoto. Se o dispositivo remoto for 192.168.8.1, defina este parametro como

192.168.8.0.

Mascara de sub-rede: O valor padrao é 255.255.255.0 e pode ser alterado conforme necessario.



Tipo de ID remoto: O valor padrdo € NENHUM. NENHUM n&o requer um ID. Se o ID remoto tiver outros tipos, selecione FQDN ou

USER_FQDN conforme necessario e insira o ID remoto na caixa abaixo.
Modo de autenticagao IKE: O tipo de autenticacédo padrédo é IKE-PSK.

Chave PSK: Defina a chave de autenticagdo. A autenticacdo € bem-sucedida apenas quando as chaves em ambas as extremidades sio

iguais. Caso contrario, a autenticagao falha e a rede para rede néo é criada.

Adicionar *

* Nome |

conexdo ativa

Mantenha-s2 conectado Mantenha-se conectado com o Ping
Interface de tinel local | WWAN1 r |
Modo @ modo principal modo agressivo
* ) Rede local | Formato: 182.168.2.0 |
* Mascara de sub-rede | 255.255.255.0 |
Tipo de ID de identidade local ® NONE FODN

USER_FQDN

i® endereco estatico

Tipo de endereco de tinel remofto I
endereco dinamico

*  Endereco de tinel remoto | |

* ) rede remota | Formato: 182.168.2.0 |
* Mascara de sub-rede | 255.255.255.0 |

Tipo de |10 de identidade remota @® HEI;JF'F: FODN FQDN
Ike modo de autenticaco | IKE-PSK v |
chave PSK | |

Configurag3o avangads

IKE DH Group group1 ® group? groups
criptografia IKE | AES128 v |
autenticagdo IKE @ MD5 SHA1
fempo efetivo IKE | 3600 saguc:|

FF3 Desativar (& Habilitar

PFS Group group1 ® group? groups
criptografia de dados IPSec | ESP-AES12E v |
autenficacdo de dados IPSec (8 MDS SHAT
SA fempo efetivo | 3600 segu “c:\|

IPComp Desativar (& Habilitar

Nas Configuragdes avangadas, as Configuragdes padrdo sido usadas. Se o dispositivo remoto nao for do mesmo sistema de armazenamento,

o tipo de criptografia é AES128.



Se nenhuma rede for criada, as regras de rede sdo exibidas em uma lista. E possivel modificar, conectar e excluir as regras na lista.

Se a rede para rede estiver conectada, ela também sera exibida como "Conectada" na lista, e o botdo na barra de opera¢cdes mudara para

"Modificar, Reiniciar, Desconectar", como mostrado abaixo:
Rede IPSec de Ponto a Ponto

E usado para gerenciar o estabelecimento e a conexao de redes IPSec P2P. Usado para computadores usarem clientes para se conectarem

ao servidor. Ou seja, depois que esta fungao € ativada, o sistema se torna o servidor IPSec P2P.

Servigo IPSec P2P (status): indica se habilitar ou desabilitar o servico P2P. E possivel definir parametros de regra somente apds o status
estar habilitado.

iNtelbras = inebres > Roser e T

Monitoramento e

race o

& Roteador Estaco @)

e _IPSec ponto para rede

Autenticasdo

Sistema

Rede local: indica o endereco da intranet local (servidor). Por exemplo, se o enderego da intranet local for 192.168.1.1, defina este paradmetro

como 192.168.1.0.
Mascara de sub-rede: O valor padrao é 255.255.25.0. Altere o segmento da mascara conforme necessario.
Modo de autenticacao IKE: Este item nao é opcional. Apenas o modo de autenticagao IKE-PSK esta disponivel.

Chave PSK: Defina a chave por conta prépria. Quando o cliente se conecta ao servidor, a chave deve ser preenchida corretamente; caso

contrario, a conexao falha.

Configuragdes avangadas: Os parametros neste parametro ndo sdo modificados. No entanto, é necessario defini-los conforme necessario
ao se conectar ao cliente para evitar falhas de conexao.

intelbras =  imtebras > Router EEEEEEE o csucoccRee (OReinciar [Sair Portugués >
LEnEEE Sistema Flow control Seguranca Comportamento VPN Avancado Armazenamento USB  Diagnéstico
B IPSec rede pararede  IPSec ponto para rede

Inferface @ rcroorsarie

i oer Ssoto @D

R local |

Miscarace sub-ede |

Sistema ke modo de autenticagio

waersc |

IKEDH Group  group! @ group2 groups.

—

autenteaso KE ® M sHat

tempo et i [ aa00

PFS  Desalivar  @® Habiltar
PFSGroup  giowp! @ group? groups.

coptarasce s s | £

autenticagio de dacos IPSec @ MDS sHA1

Shtempoctetvo [ 3000

IPComp  Desalivar @ Habiltar

Aviso: E necessario um software de conexdo VPN para conexdo Client IPsec no computador que for se conectar ao Servidor VPN

L2TP IPSEC
L2TP IPSec

A funcdo L2TP IPSec é semelhante a fungdo de conexdo PPTP. Ela adota a conexdo ponto a ponto e fornece compressao de cabegalho de

pacote, autenticagédo de tunel e varios tuneis. Neste exemplo, o servidor L2TP IPSec esta configurado.



intelbras = EEEEEETE o cctcodcRede (YRoiniciar [ Sair  Portugués v

ot Sistema Flow control Sequranga - Comporlamento ~ VPN Avangado - Amazenamento USB  Diagnisiico

Monitoramento

L2TP IPSec  UsuirioL2TP  Cliente L2TP

Inferfce @ e

e servigo PSec L21P @) (Supore miximo 5 Clente)

* chave PEKC |
Autenticagio
+0 pota |

Sitema endersgn do lente |

DNSciente | 0000

[ease

Servigo L2TP IPSec: Ativar ou desativar o servico L2TP IPSec. Os pardmetros do servidor podem ser configurados somente apds o servigo

L2TP IPSec ser ativado.
Chave PSK: Definir chave PSK.
Porta: A porta padrao do L2TP IPSec é 1701.

Endereco do cliente: Indica o intervalo da piscina de enderegos DHCP atribuido pelo servidor ao cliente. Este enderego IP € o endereco IP
virtual para se conectar ao L2TP. Nao defina este endereco IP no mesmo segmento de rede que outros enderegos IP do roteador. Caso

contrario, pode ocorrer conflito de IP e falhas de rede.

DNS do cliente: Especifica o enderego DNS atribuido ao cliente. E recomendavel inserir o enderego DNS local.
Usuario L2TP

O cliente precisa de uma conta e senha para se conectar ao servidor. Neste caso, vocé pode criar uma conta de usuario. Uma conta L2TP

pode ser usada pelo cliente para se conectar ao servico VPN.

Adicionar

estaco @D

“Nome de usuaro |

~Senta |

Observagio |

=l -

Adicionar: Adiciona uma conta L2TP

Status do usuario: Ativar ou desativar o status da conta de usuario. A conta desativada ndo pode ser usada normalmente.
Nome do usuario: Define a conta de usuario.

Senha: Define a senha de conexao do usuario.

Observagao: Selecione um item para definir as observagdes.



Adicionar

estado (@D

* Nome de usuario |

*Senha |

Observacio \

‘ Cancelar | n

Apos a conta ser adicionada, ela é exibida em uma lista. Vocé pode modificar ou excluir a conta. A lista também exibe o status de conexao e a

recepgao de dados da conta atual.
Clientes L2TP

Quando a conta fornecida pelo servidor L2TP é usada para conexao, observe que o cliente no sistema local ndo pode usar a conta definida
no servidor local. O nimero méaximo de clientes suportados depende do modelo do dispositivo. Neste exemplo, o modelo de cliente L2TP
suporta apenas um cliente L2TP.

intelbras = intelbras > Router @Estadode Rede (D Reiniciar [ Sair  Portugués ~

Viso Geral Sistema Flow contro Seguranga Comportamento VPN ~  Avangado Amazenamento USE  Diagnésfico

a0 L2TP  Ciente LITP.

Interface:

e | Lista e clientes

Autenticasdo

Enderego do servidor’ Porta do servidor’ chave PSKE

satus ca conexdo endersgoP toca? Enderago P e mesma rivels [remea oo conerio? [operasio |

Sistema

Confquragio Link

® - Gonfguragio Link

w2 o Q> [Gwem ] vee[ 1]

A lista de clientes exibe a conexao da conta L2TP. Observe que a conta de cliente L2TP é compartilhada pela conta de cliente PPTP. Na barra

de operagdes da lista, vocé pode editar, conectar e desconectar contas.

Editar: Edita contas e parametros de regra.



Configuracao L2TP X

Estado

Interface de saida

4

* Mome de usuario

* Senha

* ) Endereco do servidor

Parta do servidor

1701 +|

MTU | - 1400 +|
Modo de operacio Tinel ® Empréstimo de linha
segmento de rede do servidor | 2 24;182.183 24 |
criptografia IPSec i)
criptografia IKE | 3DES v |
autenticacdo IKE @® MDS SHA1
criptografia de dados IPSec | ESP-3DES d

autenticacdo de dados IPSec @ MDS SHA1

| Cancelar | ﬂ

Status: Indica que a conta estd em uso. Quando a conta é desativada, a conta ndo pode ser usada.

Interface de saida: Indica a interface WAN pela qual o cliente L2TP sai. Certifique-se de que a interface WAN esta disponivel.
Nome de usuario: Indica a conta de usuario.

Senha do usuario: Indica a senha do usuario L2TP.

Enderego do servidor: Insira o endereco IP publico do servidor L2TP.

Porta do servidor: Indica a porta no servidor L2TP. O ntimero da porta padrédo é 1701. E necessario verificar o nimero da porta no servidor

real e, em seguida, alterar o numero da porta.
Configuragées MTU: O valor padrdo é 1400.
Modo de funcionamento: Selecione o modo de cliente L2TP, modo de tinel e modo de empréstimo

No modo de tanel: os roteadores sdo usados apenas como conexdes VPN. Eles podem compartilhar os recursos internos do segmento de

rede virtual, mas ndo podem acessar os recursos externos do servidor (ou seja, a fungéo de empréstimo de linha ndo pode ser usada).

Segmento de rede do servidor: Este pardmetro sé entra em vigor quando o modo de tunel é selecionado. Insira o segmento de rede interno
do servidor (por exemplo, se o endereco IP interno do servidor for 192.168.2.1, insira 192.168.2.0/24). O segmento de rede da intranet do
servidor ndo pode ser o mesmo que o segmento de rede local. Se sim, modifique o segmento de rede local ou o segmento de rede do

servidor.

Encriptagao IPSEC: Se a encriptagdo estiver habilitada no servidor e a chave estiver definida, vocé também deve habilitar a encriptagéo

IPSEC e inserir a senha definida no servidor.

Chave PSK: Insira a chave definida no servidor.

Encriptagao IKE: Indica o modo de encriptagéo. Nossos dispositivos usam 3DES por padrao.
Autenticacao IKE: O sistema usa MD5 por padrdo. Se o servidor usar SHA1, selecione SHA1.

Encriptagdo de dados IPSEC: O sistema usa encriptagdo ESP-3DE5 por padrdo. Se precisar modificar os dados IPSEC, confirme a

modificagdo.

Autenticagao de dados IPSEC: O sistema padréo € MD5. Se precisar modificar os dados IPSEC, confirme a modificagéo.



No modo de empréstimo de linha, o cliente do roteador pode usar a rede do servidor para acessar recursos externos, mas ndo pode acessar

recursos internos do servidor.

Importar contas VPN: Se o dispositivo suportar varios clientes L2TP e for necessario importar varias contas L2TP, é possivel importar contas

VPN em lote. Todas as contas importadas em lote estdo no modo de empréstimo de linha.

PPTP
Servico PPTP

Este comando é usado para configurar o status e os parametros do servidor PPTP. Vocé pode definir parametros relacionados somente

quando o servidor PPTP estiver habilitado.

intelbras = emas > Router (oo T TS —

visio Geral

VPN~ Avangade

L) Senvigo PPTP_ Usuirio PPTP

teriace Q ssere

) e, oo @D

-0 pora |

o do nceregos | 12 00100

Sislema DNS atibuido a dlientes | 0000 ]

Opgdes avangadas B crptografiaMPPE | compressio PCC

Porta: A porta padrado do servidor PPTP é 1723. O sistema geralmente tem configuragdes fixas para cada porta da VPN e geralmente nédo as

modifica. Se precisar modifica-la, confirme se a porta modificada entra em conflito.

Piscina de enderegos: Indica o intervalo disponivel de enderegos IP atribuidos aos clientes. Insira o endereco IP inicial na primeira caixa e o

endereco IP final na segunda caixa, por exemplo, 10.10.10.100-200.
DNS atribuido ao cliente: Especifica o endereco DNS atribuido ao cliente. E recomendavel inserir o endereco DNS local.

Opcgoes avangadas: Selecione se suporta a criptografia MPPE e a compressdo CCP. Se este parametro estiver selecionado, vocé também

deve selecionar o modo de criptografia correspondente durante a configuragéo do cliente.
Usuario PPTP

Apods a criagdo de uma conta de usuario PPTP e a conexdo bem-sucedida, o status de conexao, o tempo e o status de envio e recebimento
de dados da conta de usuario PPTP sao exibidos na lista.

iNtelbras = inebres > Roser e BT

VPN~ Avangado

LS Senico PPTP  Usuério PPTP  Giiente PPTP

& Rotoador | Pesquisa

| Lista de usuérios

Autenticagio

iimero méxmo d

Sistema

indic
Estago? Nome de usuirio> senhal Especifique IP3 Tipo? Tempo de conexdo? intertace virtual Atribuir P2 Discar em P2 receber dados? Enviar dados? Opservagio?

o < E

[ariom -] wema 7]

Adicionar: Adicionar contas de usuario PPTP. Modelos diferentes suportam numeros diferentes de usuarios PPTP, e modelos diferentes

suportam numeros diferentes de usuarios PPTP._ "

Status do usuario: Depois de ativado, a conta pode ser usada normalmente, mas depois de desativado, a conta ndo pode ser usada (falha

na discagem).
Nome de usuario: Especifica a conta de usuario. O valor contém de 1 a 31 letras, digitos e underscores -! @ # $% * & * ();

Senha: Senha de discagem PPTP, a regra limita-se a 4-31 caracteres;



Especificar enderego IP: Especifica um enderego IP privado para a conta. Este enderego IP ndo pode entrar em conflito com o enderecgo IP
interno do cliente ou servidor. Apds a especificagdo de um enderego IP, somente a conta pode usar este enderego IP e este enderego IP ndo

sera atribuido a outras contas. Se o endereco IP especificado for nulo, o cliente comega de 172.100.1.101 por padrao.
Tipo: Selecione o tipo de conta PPTP
A conexao do tunel VPN conecta duas LANs para formar uma LAN virtual, que é usada principalmente para acesso compartilhado a LAN.

Empréstimo de VPN: O cliente acessa a Internet através da linha de rede externa do servidor, que pode ser entendida como um proxy IP. O
cliente pode usar o empréstimo de linha como uma regra de roteamento de politica para rotear os dados necessarios através do caminho de

empréstimo de VPN.

Segmento de rede interno do cliente: No modo de tunel VPN, insira o endereco IP do segmento de rede interno do cliente. Por exemplo, se

o enderego IP interno do cliente for 192.168.2.1, insira 192.168.2.0/24. Nao é necessario preencher no modo de empréstimo;
Nota: Observacdes definidas pelo usuario.

Cliente PPTP

Quando o cliente local precisa se conectar ao servidor, use a conta e a senha fornecidas pelo servidor para se conectar. A conta no cliente
PPTP é a mesma do cliente L2TP. Portanto, se uma conta editada for adicionada no cliente L2TP, a mesma conta existira na lista de
discagem do cliente PPTP.

intelbras =  ineiras > Rovter EEETEEER o couioceree Ofcnicar Coser Portés -

Moritoramento SenigoPPTP  Usuirio PPTP _ Cliente PPTP

Interface =

() ey | Lista ce centes

Niimero maxino de configuragi

Autenticagdo

indice. Nome de usudrio . Senhal Enderego do servidor, FPorta do servidor,. Wodo de operagio’, largura de banda - Status da conexdo.. enderega P local Enderego IP de mesmo nivel.. Tempo de conexdo’

Operagio |

Estado?
L]
L

Sistema

Importando contas de VPN: Se o sistema suportar varios clientes PPTP e for necessario alocar varias VPNs ao mesmo tempo, vocé pode
importar contas de VPN. Por padrdo, a conta de VPN importada estd no modo de empréstimo. Se o sistema suportar a conexdo de apenas

um cliente, apenas a primeira conta de VPN podera ser importada com sucesso, mesmo que varias contas sejam importadas.

OVPN
Configuragédo do OVPN

Configure os parametros do servidor ou cliente OVPN.

intelbras = memaes > Routr [T Ty S —

Visio Geral

Monitoramento

Configuragéo OVPN _ Usudrio OVPH

Interface [ P
& Roteador Esiace @D
Modo @ Servicor Ciente
Autentcagso
Frotocole. ® TCR uop
Sistema Tempo limite de Keepaiive(s) | o ]
AtvarTls @)

cifa

Autenticagio
v | o

- part | -

0 ssgmenio e rede vtua O |
méscara de segmento de rede virlual Ovpn

Segmentos de infranet permitidos

Interag3o e

Status: Os proximos parametros podem ser configurados apenas quando o OVPN esta habilitado.

Modo OVPN: Selecione o cliente ou servidor do sistema local como OVPN.



Os lados do servigo
Tipo de Protocolo: Especifica o protocolo usado pelo servico OVPN. O protocolo padrao é TCP.
Duragao da detecgao de timeout (s): Se nenhum dado for recebido do cliente dentro do periodo especificado, a conexao sera encerrada.

Configuragoes de MTU: Define o valor de MTU para a transmissdo de dados VPN. Esse valor € usado em ambientes especiais. Mantenha o

valor padréo.

Porta: Porta usada pelo servigo OVPN. O valor padrao é 4443. Vocé pode alterar o valor para uma porta ndo utilizada. Ao alterar o valor,

certifique-se de que nao conflita com outras portas.

Enderego do segmento de rede virtual OVPN: Um endereco de segmento de rede virtual definido pelo usuario é usado para se conectar a
VPN. O enderego OVPN ¢ atribuido ao cliente neste segmento de rede. Por exemplo, se o segmento de enderecos IP for 192.168.x. X, use o

segmento de enderegos IP 10.X ou 172.
Mascara do segmento de rede virtual OVPN: Personalize uma mascara de segmento de rede virtual para se conectar a VPN.
Comunicagao entre usudrios: Apos a ativagdo do OVPN, os clientes OVPN se comunicam entre si.

Segmento de intranet permitido: Especifica o segmento de intranet que o cliente VPN tem permissao para acessar. Esse parametro é

configurado para um segmento de rede na LAN local.
O cliente

Tipo de Protocolo: Configure este par@metro para o tipo de protocolo usado pela conexdo VPN. O tipo de protocolo deve ser o mesmo

usado pelo servidor. Caso contrario, a conexao VPN falha.

Duracéo da detecgdo de timeout (s): Se nenhum dado for recebido do cliente dentro do periodo especificado, a conexao sera encerrada.
Configuragoes de MTU: O valor de MTU da conexao VPN pode ser definido pelo usuario. Geralmente, vocé pode usar o valor padréo.
Nome de usuario: Conta OVPN fornecida pelo servidor.

Senha do usuario: Insira a senha OVPN fornecida pelo servidor.

Enderego do servidor: Insira o endereco IP publico do servidor OVPN e o nimero da porta do servidor. Se existirem varias redes publicas

no servidor, clique em Adicionar.
Usuario OVPN

Crie uma conta de usuario OVPN e fornega-a ao cliente.

Adicionar

Estado (@D

tipo de cliente @ PC Roteador

~ Nome de usudrio |

*Senha |

‘ Cancelar ‘ “

Adicionar: Se precisar adicionar uma nova conta, clique neste botao para adicionar a configuragao.

Status do usuario: A conta pode ser usada normalmente apenas quando esta habilitada. A conta ndo pode ser usada normalmente quando

esta desativada.

Tipo de usuario: Selecione o tipo de cliente, PC ou roteador. (Diferentes tipos de clientes se comunicam entre si. Por exemplo, se uma conta

de PC for usada no cliente de roteamento, o cliente ndo podera fazer ping na intranet do servidor.)



Senha: Especifica a senha da conta definida no servidor.

Enderego do segmento de rede interno: Insira o segmento de rede interno do cliente roteador somente quando o cliente for um roteador.

Note que o segmento de rede interno do cliente ndo pode ser o mesmo que o segmento de rede interno do servidor.
Certificado OVPN

O OVPN requer um certificado OVPN. O sistema tem seu préprio certificado por padrdo. Se precisar atualizar o certificado, faga o upload da

copia de atualizagédo correspondente aqui.
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Estado OVPN
Quando o cliente se conecta com sucesso ao servidor, o status atual da conexdo OVPN pode ser visto no cliente.

O cliente conectado pode clicar no botédo "Desconectar" para encerrar a conexao atual.
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Registra os logs do OVPN. Se os logs forem excluidos, eles ndo poderao ser restaurados.
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Avancado

Mapeamento de Portas

Configure regras de mapeamento para mapear portas da intranet para a internet, permitindo que outros hosts na internet acessem o contetdo

das portas.
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Refluxo de Porta: O refluxo de porta esta habilitado por padrao.
NAT de Cone Completo: Esta funcéo esta desativada por padrio. E aconselhavel habilitar esta funcdo em um ambiente de CDN.

Adicionar uma regra de refluxo de porta

Adicionar

Estado @D

* Descrever |

Protocolo Todos(DMZ) @ TCP TCR/UDP

Limite de endereco ce origem | S i f B0 (f 19 e

* Porta externa ‘

* Porta intema |

* Endereco |P da intranet ‘ Formato: 192.168.8.100

Porta WAN |

=l - |

Status: Indica se o status da regra esta habilitado. Se o status da regra estiver desativado, a regra de mapeamento nao tera efeito.
Descrigdo: Adicione uma descrigao das regras para facilitar a distingao entre muitas regras;
Protocolo: Selecione o tipo de protocolo de mapeamento. Protocolos ndo selecionados ndo serdo mapeados com sucesso.

Restricao de Enderego de Origem: Somente o enderego (ou segmento de endereco) inserido pode acessar o conteudo mapeado. Se o

valor estiver vazio, indica que o conteudo mapeado n&o esta restrito.

Porta Externa: Esta porta é adicionada ao endereco IP da porta WAN onde o host de mapeamento reside para acessar o contetdo

mapeado. Esta porta ndo pode entrar em conflito com outras portas.

Porta Interna: Porta usada pela LAN para acessar a maquina de mapeamento. Geralmente, essa porta € determinada pelo software. Se a

porta interna a ser mapeada for a mesma que a porta externa, vocé ndo precisa inserir a porta interna.
Endereco do Host Interno: Especifica o enderego IP do host interno a ser mapeado. Este parametro é obrigatorio.

Porta WAN: Selecione a regra de saida de mapeamento de porta. A extremidade de acesso acessa o host ou enderego IP mapeado através

do endereco IP e porta especificados da porta WAN.

Importar: Vocé pode importar regras de mapeamento de porta em lotes. Se nao tiver certeza sobre o formato do arquivo e as regras, vocé
pode adicionar uma regra de mapeamento e exporta-la. Adicione ou exclua as informagdes modificadas no arquivo exportado e, em seguida,

importe-o.

Exportar: Vocé pode exportar regras de mapeamento criadas no sistema.



Exclusdo em lote: Selecione as regras de mapeamento criadas e clique em Excluir em Lote. As regras de mapeamento excluidas ndo podem

ser restauradas.

Configuragcdes UPnP

UPnP é um padrao de protocolo de comunicagdo. Se o computador suportar o mecanismo UPnP e a fungdo UPnP estiver ativada no
computador, a fungdo UPnP pode ser ativada no roteador. Apds a ativagdo do UPnP, os downloads P2P sao acelerados até certo ponto, mas

a rede é sobrecarregada. Downloads excessivos de P2P afetardo o uso normal da rede. Use essa fungao adequadamente.
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UPnP: A fungdo UPnP esta desativada por padrdo. As regras podem ser configuradas somente apds a ativagdo do UPnP.
Porta WAN: Selecione a porta WAN mapeada a partir da porta UPnP.

Exibicdo na rede: Depois de selecionar o software de aplicativo que precisa mapear automaticamente as portas, o software de aplicativo é

exibido na lista, para que o administrador possa visualizar o tipo de software usado.

Excluir Tudo: Exclua o UPnP gerado ap6s ser ativado.

Configuragcbes DMZ

Quando o enderego IP de uma maquina interna é inserido nesta opcdo DMZ, o enderego IP legitimo da interfface WAN do roteador

corresponde diretamente a esta maquina. Em outras palavras, pacotes da WAN que ndo pertencem a nenhuma maquina interna serdo

transmitidos para esta maquina (ou seja, a maquina é completamente mapeada para fora).
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Habilitar DMZ: O DMZ esta desativado por padréo. VVocé pode configurar regras apenas quando o DMZ esta habilitado.

Endereco IP de Destino: Especifica o endereco IP da maquina interna no DMZ.



Limite de Enderego de Origem: Especifica o enderego IP ou segmento de enderego que pode ser acessado por portas WAN externas. Os

trés formatos "202.103.24.68", "202.103.24.68-202.103.44.150" e "202.103.24.0/24" s&o permitidos.

NAT

NAT Um para Um

Para traduzir o enderego de origem de onde um host envia dados em um endereco externo correspondente.

Adicionar

Estado @D

* Descrever |

* Endereco interno | Formato: 192.168.8.100

* Enderego externo | Formato 12534226

Abrir protocolo Todos @ TCP TCPIUDP

Abrir porta | Em branco significa todos

*Porta WAN | Selecionar

=l

Exemplo Adicionar uma regra de tradugao um para um

Status: Indica se o status da regra esta habilitado. Se o status da regra estiver desativado, a regra de um para um criada nao tera efeito.
Descrigdo: Adicione uma descrigdo das regras para facilitar a distingao entre muitas regras;

Endereco Interno: Insira o endereco da LAN local para tradugao de endereco de rede um para um. Por exemplo, 192.168.1.100.
Enderego Externo: Insira um enderego externo para tradugao de endereco de rede um para um. Por exemplo, 218.35.97.7;

Protocolo Aberto: Selecione o protocolo a ser usado pela transformacéo aberta;

Porta Aberta: Insira a porta com o endereco externo aberto. Se o valor estiver vazio, significa que estd aberto para todos. O formato é

100,200,300:305.

Porta WAN: Selecione uma porta WAN para a saida de dados do host interno um para um.
NAT Um para Muitos

Configure regras NAT para traduzir enderegos de intranet em enderecos externos, para que os usuarios da intranet possam acessar redes
externas. Pode ser interpretado como a tradugdo do enderego de origem dos dados enviados por um host em um endereco externo

correspondente.

Adicionar
Estado @D
* Descrever |

Endereco de origem

Definir como endereco de extensdo ()

*Endereco P | Formato: 192.168.8.100
* Mascara de sub-rede | 2552552650
Endereco de destino
Tipo @ Arbitrariamente Sub-rede

*PortaWAN |

- Enderecouetmnugéo‘

e |

A regra NAT um para muitos é adicionada



Status: Indica se o status da regra esta habilitado. Por exemplo, a regra um para muitos criada para desabilitar a regra néo tera efeito.
Descrigao: Adicione uma descrigao das regras para facilitar a distingdo entre muitas regras;

Endereco de Origem

Definir para Enderego de Extensao da Intranet: se o enderego de extensio da rede esta bloqueado, o que esta habilitado por padrao.
Endereco IP: indica um endereco IP a ser traduzido na intranet. Este parametro é obrigatorio.

Mascara de Sub-rede: Insira a mascara de sub-rede. O valor padrédo é recomendado.

Destino

Tipo: Seleciona o tipo da conversao;

Porta WAN: especifica a saida através da qual os dados s&o convertidos.

Traduzir Enderego IP: Insira o segmento de endereco IP a ser traduzido. Este segmento de enderego IP suporta um maximo de 16

enderecos IP, por exemplo, 221.18.10.6-221.18.10.21.

Configuracdes do Roteador

Esta unidade é usada para configurar a tabela de roteamento. A tabela de roteamento, uma tabela armazenada em um roteador ou outro
dispositivo de rede da Internet que contém caminhos para terminais de rede especificos e, em alguns casos, métricas associadas a esses
caminhos. O principal trabalho de um roteador é encontrar um caminho de transmissao 6timo para cada datagrama que passa pelo roteador e

transmitir eficientemente os dados para o site de destino.
Tabela de Roteamento

A tabela de roteamento padrdo (IPv4) é gerada automaticamente pelo roteador para que os usuarios possam visualiza-la e ndo pode ser

modificada.
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Tabela de Roteamento Estatico

Além da tabela de roteamento padrao (IPv4), vocé precisa adicionar manualmente uma tabela de roteamento estatico em alguns ambientes

especiais para especificar o roteador do roteador para garantir que alguns dados possam passar.

Adicione uma tabela de roteamento estatico conforme necessario



Adicionar

* Descrever |

* Enderego de destino ‘

* Mascara de sub-rede ‘ 255.255.255.0

* Gateway \

“metric |

* Inferface de rede | nar

‘ Canceiar ‘ “

Descrigao: Personalize as especificacdes para distinguir entre regras.

Destino: indica o endereco IP de destino da tabela de roteamento estatico.
Mascara de sub-rede: defina a méascara de sub-rede conforme necessario.
Gateway: Insira o enderego do gateway com base na situagao real.

Meétrica: O valor da métrica é 0 por padrao.

Interface de rede: Selecione a interface WAN da tabela de roteamento estatico.

Exemplo: Por exemplo, o roteador R3005G esta conectado a um switch de camada 3 com o enderecgo IP 192.168.1.244. O switch de camada
3 é atribuido a um segmento de rede 172.15.2.1/24. Os hosts no switch de camada 3 usam enderecgos IP no segmento de rede 172.15.2.X
para acessar a Internet e usam 172.15.2.1 como enderego de gateway. Nesse caso, é necessario adicionar roteadores estaticos conforme
mostrado na figura anterior para permitir que os hosts sob o switch de Camada 3 acessem a Internet normalmente.

Tabela de Roteamento IPv6

Os principios e fungdes da tabela de roteamento sdo os mesmos da tabela de roteamento anterior, exceto que a tabela de roteamento IPv6 é

gerada automaticamente pelo roteador.
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Roteador Estatico IPv6

Os principios e fungdes sdo os mesmos do roteador estatico (IPv4). Vocé pode configurar este parametro com base nos requisitos e nas

exigéncias do sistema.



Adicionar

* Descrever |

* Enderego de destino ‘ Formato: 2002:¢0a8:266:100/12

* Gateway ‘ Formato: 2002-c0a8 266100

*Inferface de rede | S ar

==l - |

Nome de Dominio Dinamico

Um nome de dominio dinamico é usado para resolver um enderego IP dindmico em um nome de dominio estatico para que a rede possa
acessar. Para usar essa fungdo, solicite um nome de dominio registrado no site de nome de dominio dindmico de terceiros e resolva
automaticamente o nome de dominio para a interface WAN do roteador. Use este nome de dominio para substituir o endereco IP da interface

WAN e use o nome de dominio e a porta para acessar a pagina de gerenciamento e os recursos internos do roteador.

Adicionar

*PortaWAN | s

Servico de dominio gindmico ‘ Oray

hittp:/fwww.oray.com/

* Nome de usuario ‘

* Senha do usuario ‘

ajuda

Aplicagio do servigo de resolugio de nomes de

dominio dindmico Peanut Shell

Atualizar para o servico profissional de resoluggio

de nomes de dominio dindmico Peanut Shell

Ajuda do servico de resolucdo de nomes de domi

nio dinamico Peanut Shell

canceiar | n

Interface WAN de Trabalho do Nome de Dominio: Selecione a interface WAN que usa o nome de dominio estatico.

Servico de Nome de Dominio Dindmico: Selecione o nome do servidor de nome de dominio registrado e resolvido, clique na tecla de

expansao para visualizar o servidor de nome de dominio suportado pelo sistema atual;
Nome de Usuario: Insira 0 nome do usuario registrado no servidor DNS.

Senha do Usuadrio: Insira a senha para se registrar no servidor DNS.

Espelhamento de Porta

A funcéo de espelhamento de porta é usada para espelhar dados internos para uma porta ou host especifico, facilitando a analise de dados
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Status: A fungdo de espelhamento de porta esta desativada por padrdo. As regras podem ser configuradas somente apds serem habilitadas.

Selecione a Diregao de Dados para Espelhamento: Selecione a diregdo dos dados a serem espelhados, incluindo dados de saida, dados

de saida ou dados de saida e dados de saida.

Modo de Saida de Espelhamento: Selecione o modo de saida de dados espelhados. Pode ser simplesmente entendido como onde os

dados espelhados séo espelhados - para um enderecgo IP de host ou uma porta.

Pacotes de Dados de Espelhamento para o Enderego IP do Host Interno: Se o modo de saida de espelhamento estiver definido como

Espelhamento para o endereco IP do host, insira o endereco IP do host.

Porta de Espelhamento: Se o modo de saida de espelhamento estiver definido como Espelhamento para a porta, selecione a porta

correspondente.

A funcéo de espelhamento de porta pode ser usada com ferramentas de captura de pacotes, como Collet.

Encaminhamento Rapido NAT

Habilitar o encaminhamento rapido NAT melhora a velocidade de processamento de dados. Apds habilitar o encaminhamento rapido NAT, a

filtragem de palavras-chave WEB, monitoramento de e-mails.
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Salvar configuragio
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Configuracdo SNMP

Esta funcéo deve ser ativada quando um endereco MAC precisa ser vinculado a uma rede abrangendo um switch de camada 3.
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Configuracdo SNMP  Configuragdio SNMP

Configuragio SNMP
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MAC em trés camadas

1P do dispositivo de camada 3 \ 0.0.00 |

Status da conexd0o N&o conectado

Salvar configuragio Caneelar modificacéo

Wake on LAN

Esta funcédo é usada principalmente para ligar o computador remotamente (o computador acordado deve primeiro ativar a configuragao de
despertar remoto). Preencha o endereco MAC da maquina que requer despertar remoto na coluna "Lista de enderegos MAC" e, em seguida,
clique no botédo "acordar agora". Se o seu computador suporta o despertar remoto e a funcdo de despertar remoto estiver ativada, o

computador remoto sera acordado

inteloras = intewras > Router @ Estadode Rede () Reiniciar [ sair  Portugués v

Sistema Flow control Seguranca Comportamento VPN Avancado An uUsB

Monitoramento
Wake on LAN
Essa fungio é usada principaimente pa ado remotamente deve primeiro ter a co vada). Preencha o enderego MAC da maquina que requer ativagdo remota na coluna *Lista de enderegos MAC" e ciique
no botdo "Ativar agora™. Se 0 seu computade afivada, o computador

* Lista de enderecos MAC | Endereco

&5 Roteador
Autenticacso
sistema
| lista ARP
indice | Enderego IP% Enderego MAC# Interface® Tipo# Estado® ‘ Operagio ‘
192.168.8.10 0C:37:96:3C:523E LAN Dinémico Normal Atvar

Total 1 < - > [ 10pagina + | rpaa| 1|

Armazenamento USB

Dispositivos USB sé&o inseridos no roteador para realizar o compartilhamento de arquivos e dados sem a necessidade de configurar um

servidor de compartilhamento de arquivos.

Status do Dispositivo

Se o hardware do sistema de roteamento suportar o acesso USB, o status de conexdo muda para Conectado na pagina de status do
dispositivo apés o hardware USB ser conectado com sucesso. Se nenhum hardware USB estiver conectado ou o hardware USB nao for

conectado com sucesso, o status de conex&o na pagina sera Desconectado.
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Status de Conexao: Status de acesso USB, conectado ou ndo conectado;

Particao de Montagem: Selecione a particdo de montagem de um disco externo. Se dois dispositivos USB estiverem conectados ao disco
externo, vocé pode selecionar a particdo automatica ou especificar uma delas para ser montada. O dispositivo USB especificado armazenara

os dados especificados, como logs.

Desmontar a Particdo: Desmonte a particdo desconectando a conexdo USB. Se precisar remontar a partigdo, clique em "Salvar

configuragdes".

Lista de Status da Particao: exibe o status dos dispositivos USB conectados e o uso da memodria. Se vocé clicar em Formatar, os dados

USB serao formatados e ndo poderédo ser restaurados.

Servigos de Compartilhamento

Decidir se deseja compartilhar uma unidade USB e configurar as regras para acessar diretérios e caminhos de compartilhamento. O servico
de compartilhamento s6 pode ser usado apds a conexao bem-sucedida do USB. Caso contrario, o servigo de compartilhamento nZo pode ser

usado. Por padréo, a fungéo de compartiihamento USB esta desativada. Portanto, & necessario ativar manualmente a regra de configuragéo.
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Armazenamento USB  Dia

Monitoramento
Estado do dispositivo  Senvicos compartiihados Iy

Servigos compartilhados
Depois que o dispositivo USB estiver conectado,

& Roteador | configuragées de compartilhamento e

Status da conexdo Desconectar

s do endereco corespondente

Autenticao
senvio de compartinamento USS @)

Sistema Salvar configuracao

Servico de Compartilhamento USB: Determina se a fungdo de compartihamento USB esta habilitada. As regras a seguir podem ser

configuradas apenas apds a fungdo de compartilhamento USB ser ativada.

Permitir que usuarios da Internet acessem: Apds a ativagao dessa fungéo, os usuarios da Internet podem acessar os compartilhamentos

USB.

Habilitar acesso de autenticagao WEB: Se habilitado, a autenticagdo de acesso refere-se a inserir a conta e senha no enderego de acesso
WEB abaixo. Se isso estiver desativado, vocé pode acessar diretamente o endereco WEB clicando neste endereco WEB. Se a fungéo de

acesso WEB estiver habilitada, vocé precisaré inserir a conta e a senha para acessar a pagina do diretério.

ID do dispositivo: Define o ID do dispositivo. O ID do dispositivo sera enviado ao usuario quando o endereco for enviado abaixo.
Nome de usuario: Define a conta para fazer login no diretério compartilhado.

Senha: Define a senha para fazer login no diretério compartilhado.

Super usuario: Define a conta super para fazer login em um diretério compartilhado. As quatro contas comuns podem acessar alguns

diretorios. A conta e a senha superiores tém os direitos de acesso mais altos.



Super senha: Define a senha super para fazer login em um diretério compartilhado. A conta e a senha superiores tém os direitos de acesso

mais altos.

Diretério compartilhado: Um diretdrio geralmente compartilhado com outro host. Para acessar um diretério, execute Windows+R primeiro e,

em seguida, insira este endereco.
Diretério privado: Diretério USB. Se desejar compartilha-lo com outros hosts, use o mesmo método do diretério compartilhado.
Acesso WEB: Acesse o diretdrio no formato do enderego da web, copie o enderego para o acesso a pagina da web;

Enviar o URL por e-mail/WeChat para acesso a Internet: Desativado por padrao. Depois de ativado, vocé pode selecionar "Enviar nome de
usuario compartilhado" e "Enviar senha compartilhada" para enviar as Configuragées acima (ou o nome de usuario e senha padrado) para o e-

mail/WeChat especificado, e as regras de envio sdo adicionadas abaixo.
Configuragoes Avangadas

Hosts internos (baseados em IP) que permitem acesso aos compartilhamentos USB: O host IP adicionado pode acessar diretamente o

enderecgo IP compartilhado sem usar o nome de usuario ou senha.

Permitir acesso a hosts internos (baseado em MAC): O host MAC adicionado pode acessar diretamente o enderego compartilhado sem

usar o nome de usuario ou senha.

Status: Indica se o status da regra de envio precisa ser habilitado. Se a regra de envio ndo precisar entrar em vigor, defina seu status como

desativado.
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ral Sistema Flow control Seguranga Comportamento VPN Avancado Amazenamento USB.  Diagnstico

Monitoramento

Est:

dispositivo  Servigos compartihados  Impressora de rede  Log USB

e 7)) SR

Depois que o disposiivo US estiver conectado, ele pode ser acessado airavés do endereco comespondente

Roteador Configuragées de compartilhamento
igurag P?

servico de compartihamento USB @)

Status da conexdo Desconectar

Sistema Permitir que os usudrios da Intemet acessem

Acesso de autenticagio da web aberta (]

“1D de dispositivo |

Senha [ e

* Super nome de usudrio | hlogin

* Nome de usuéio | iogn |

“ Super senha ‘

Gonfiguragéo avangada

IP do host que permite acesso a compartiihamentos USB | Endereco IP

Host Mac que permite acesso a compartihamentos USB

Salvar configuracio

Impressoras de Rede

Apds a conexdo da impressora a porta USB do dispositivo por meio de USB, a impressora de rede pode ser habilitada. Vocé pode selecionar

TCP/IP ao adicionar uma impressora de rede.

O status padrao é desativado. Ative e configure a fungdo quando necessario. Geralmente, as configuragdes de porta sdo padréo. Se precisar

alterar as configuragdes de porta, evite conflitos com outras portas.
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Sistema Flow control Seguranca Comportamento VPN Avancado Amazenamento USB  Diagnastico

Monitoramento "
mpartih:

dispositivo  Servigos c

Impressora de rede  Log USB

Interface Impressora de rede
Depois que aimpressora usar USE para conectar a porta USB do dispositivo, habilite a impressora de rede. Ao adicionar uma impressora de rede, o3 Usuaios podem selecionar TGP para adicionar a impressora

impressora de rede ()

“Porta | 9100




Log USB

Logs gerados pelo sistema podem ser salvos no USB. Por padréo, a fungdo USB esta desativada. Portanto, se precisar salvar logs no USB,

ative esta funcao.
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D dispositive  Servios compartihados Log USB
Interface Log USB -
0 log do roteador pode ser amazenado em USB
& Roteador | configuracéo de registro
Ativar a funcdo de registro USB (@)
Tempo de salvamento automitico definido pelo roteador \ 13 v H o - \
| Lista de status de registro
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Habilitar fungao de log USB: Especifica se deseja ativar a fungao de log USB. Apos a ativagédo da fungdo de log USB, os logs serdo salvos

no USB no horario especificado.

O roteador define o horario de salvamento automatico: Define o tempo de armazenamento automatico de logs, e os logs ndo serdo

armazenados no restante do tempo.

Depois que a fungdo de armazenamento de log é ativada, o log correspondente na lista de status do log tem um botéo de limpeza. Se vocé

clicar em "Limpar", o log sera excluido e ndo podera ser restaurado.

Diagndstico

indice de Saude da Rede

Verificagdo da saude da rede: Ative "Iniciar Verificagdo" para verificar a saude da rede quando ocorrer uma falha no dispositivo ou na LAN

local.
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Visdo Geral

Seguranca

VPN

@
@

Diagndstico

Monitoramento

o indice de saide de rede e
Se 0 seu aparelho ndo estiver se conectando bem & infemet, vocé pode verificar como estd a rede e ajustar as configuragdes com base nesta verificagio
Retestar

& Roteador estado da fiacdo

taxa de negociacao

Autenticacio
Detecciio de conexéo com a Internet
Sistema -
configuraco da porta WAN
Deteccio de confiito de endereco de rede Wan e LAN
Detecco de loop
Deteccéo de conflito de varios servidores DHCP
Deteccéio de confiito de endereco IP
configuracéo de roteamento
Conectividade do proximo salto

configuracgio de DNS

verificacdo de contagem de sessdo

verificagdo de capacidade DHCP
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Inspecao de controle de fluxo

Ferramentas de Rede
Teste de Ping

Afung&o de Ping ajuda o administrador a saber o status online da rede. Vocé pode usar a fungéo de ping para determinar o status da rede. [,
Enderego IP/Nome de dominio: Insira o enderego IP ou nome de dominio a ser pingado.

Interface de rede: Selecione a interface da qual o ping verifica.

Verséao do protocolo: IPv4 ou IPv6.

Contagem de pacotes Ping: Especifica o nimero de pacotes detectados por cada Ping. O valor padrédo é 20. O valor varia de 1 a 1000.
Tamanho do pacote Ping (bytes): Especifica o tamanho do pacote a ser pingado. O valor padrao é 1024. O valor varia de 1 a 10240.

Depois que as regras séo configuradas, clique em "Iniciar Detecgéo". O resultado da detecgao é exibido abaixo. Para interromper a detecgao,

clique no botéo "Parar Deteccao".
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Sistema Flow control Seguranca Comportamento VPN Avangado Amazenamento USB  Diagnéstico
Morltorements Testedeping  TraceRoute  Caplura de pacotes  Femamenta d Detecggo DHCP
(e Teste de ping
E usado para auxiliar os adminisiradores a entender a situacdo real da conexdo extema da rede, o que pode ser usado para avaliar a situacéo da rede
p——
*IP / Nome de dominio | wwww exemplo.com br |
‘ ' Interface de rede | Rota padiao ]
Sistema Versdo do protocolo @ 1Pv4 IPv6
Nimero de pacetes de ping | 10 |
Tamanho do pacote de ping (bytes) | 2 |

| Informagées de deteccéo

Rastreamento de Roteador

Usado para determinar o caminho percorrido pelos dados IP até o alvo de acesso [
Enderego IP/nome de dominio: Insira o enderego IP ou nome de dominio do caminho a ser determinado.
Interface de rede: Selecione a porta pela qual o caminho de dados sai.

Contagem Maxima de Saltos: Define o nUmero maximo de saltos entre dados. O valor padréo é 30. A faixa é de 2 a 30.



Tempo Maximo de Espera (s): Especifica o tempo maximo de espera. O valor padrédo é 2 segundos. O valor varia de 2 a 10.

Depois que as regras sado configuradas, clique em "Iniciar Detecgao". O resultado da deteccéo € exibido abaixo. Para interromper a detecgao,

clique em "Parar Detecgao".
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Visdo Geral

Sistema Flow control Seguranga Comportamento VPN

enamento USB  Diagndstico

Monitoramento

Testedeping  TraceRoute  Captura de pacotes  Ferramenta de m Detocgdo DHCP

Interface TraceRoute
Usado para deferminar o caminho percorrido pelo alvo de aces:

& Roteador | Configuragéo de traceroute

* 1P Nome de dominio | ww:exemplo.com.or |

Autenticagio

Interface de rede | Rota padiao -]

Sistema Verséo do protocolo. ® 1Pvd IPV6.
Niimero méximo de satos | 30 J
Tempo méximo de espera (s) | 2 |

| Informagées de detecgio

Diagnéstico de Captura de Pacotes

Vocé pode usar esta pagina para capturar e baixar arquivos de diagnéstico para visualizagéo
Filtragem de Interface: Filtrar através da interface de rede

Filtragem de Enderego MAC: Filtrar através do MAC

Filtragem de Protocolo: Filtrar através do Protocolo

Tamanho do Arquivo (KB): Tamanho do arquivo salvo
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Visdo Geral

control Seguranca Comportamento VPN Avangado Amazenamento USB  Diagndstico

Sistema Flow

Monitoramento

ping  TraceRoute  Captura de pacotes  Fermamenta de me cidade  Detecgdio DHCP

Interface Captura de pacotes
VocE pode usar esta pagina para capturar & babar arquives de diagnéstie para visualizagio

& Roteador Formato do arquivo [ CAP (Recomendado)

Filragem de interface | Todos

Autenticagio
firagem de enderecos MAC | Todos ]
Sistema Fitragem de protocolo | Todos \
Tamarho do arquivo(KB) | 1024 | !

Iniciar a captura de pacotes

Ferramenta de Medicao de Velocidade

Fungao para verificar as larguras de banda de upload e download nas interfaces WAN. Selecione a porta WAN que precisa de medigdo de

velocidade e clique em "Iniciar medigéo de velocidade".
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@ Sistema Flow controf Seguranca Comportamenta VPN Avancado Armazenamento USB  Diagnostico
Monitoramento o - i .
Testedeping  TraceRoute ~ Capiura de pacotes  Ferramenta de medicdo de velocidade  Detecgio DHCP
Feites (7) Fin o Dt o
Usado para festar a largurs de banda da rede exierna

*PortaWAN | Selecionar

Autenticacio

| Informagdes de detecgéio

Sistema

Autenticacao

Gerenciamento de Usuarios

Quando sdo necessarias autenticagdo WEB e fungdes PPPOE no ambiente de rede, é necessario criar e gerenciar contas de usuario. Este

menu é usado para implementar tais fungdes.

Se uma conta de usuario foi adicionada, vocé pode visualizar a conta com base nos critérios. Se as condi¢des de filtro estiverem incorretas

ou precisarem ser substituidas, clique no botao "Limpar" para limpar as condigdes de filtro inseridas.
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Gerenciamento de usudrio
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Interface
| Pesquisa >
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Adicionar (usuario). A autenticagdo de usuario (conta) adicionada aqui se aplica apenas a autenticagdo WEB embutida no sistema e a

autenticacdo PPPOE. Nao pode ser usado para faturamento em nuvem e autenticagéo inteligente de WiFi.
Status do usuario: O status da conta do usuario esta Ligado ou Desligado. A conta desligada nao pode ser usada normalmente.
Trava: Apos a selegao deste parametro, a conta sera bloqueada.

Nome de usuario: Define a conta de usuario. O valor pode conter no maximo 31 caracteres, incluindo letras, digitos ou uma combinacao

deles.
Senha: Define a senha de login do usuario.

Modo de login: Seleciona o modo de autenticagdo para a conta. Uma vez que o modo de autenticagéo é selecionado, a conta s6 pode ser
usada nesse modo de autenticagdo. Por exemplo, se a conta usar autenticagdo WEB, a autenticacdo de discagem PPPOE nao pode ser

usada.

Grupo de extensdao PPPOE: No modo de discagem PPPOE, pode existir um grupo de extensdo PPPOE para o qual a conta pode ser

adicionada. Por padréao, o sistema n&o possui um grupo de extensao. Portanto, é exibido como padréo aqui.



Enderego MAC: Especifica se vincular um enderego MAC a conta. Os enderegos MAC podem ser vinculados automaticamente, vinculados

manualmente ou ndo vinculados

Vinculagdo automatica de MAC: Quando uma conta faz login na Internet pela primeira vez, a conta é automaticamente vinculada ao
enderego MAC do terminal em uso. Em seguida, a conta sé pode ser usada por terminais com o mesmo endereco MAC. Caso contrario,

outros terminais ndo podem usar a conta.

Vinculagdao manual de MAC: Insira manualmente o enderego MAC do terminal a ser vinculado. Apenas terminais com este enderego MAC

podem usar a conta.

Endereco IP: Se o endereco IP for especificado, a conta sé pode ser usada por terminais com este enderego IP. Caso contrario, terminais

sem este endereco IP ndo podem usar esta conta. Se o valor estiver em branco, a conta no esta vinculada a um endereco IP.

Expiragdo (Configuragdao de tempo): Define o tempo de expiragdo da conta. Quando a conta expira, a autenticagédo falha. Vocé precisa
entrar em contato com o administrador para alterar o tempo de expiragdo. O tempo de expiragdo pode ser definido de diferentes maneiras,

Ccomo segue:

Por data: Depois que a data é selecionada na pagina, a conta expirara na data definida e ndo podera ser autenticada para login. Ao

selecionar o tempo de expiragao rapido, o tempo de expiragéo é calculado com base na data atual.

Adicionar

Estado @D [ Blogueio

* Nome de usuario |

“Senha | senna

Modo de login | PPPoE

Endereco MAC | No vinculado

J

J

-]

Grupo de limite de velocidade | Sem imite de velocidade -
"]

J

Endereco IP \ Form:

Expirar ‘ Pordata v ® Adicionar fempo

* Contagem de login \

Observagio | C:

ssoais

Fullname [ c

Telefone | c;

Cartéo de idenfidade | C

=l

Pacote: indica por quanto tempo a conta pode ser usada. A autenticagdo falha se o periodo especificado for excedido. Se vocé selecionar
Repetir e definir o intervalo e as vezes, isso indica o intervalo em que a conta pode ser autenticada. Nesse caso, o intervalo é de 5 minutos e
o intervalo é de 1 hora, trés vezes ao dia. Indica que a conta esta disponivel por uma hora. Se um terminal desconectar da rede e precisar ser
autenticado novamente, so trés vezes ao dia pode ser autenticado, e cada intervalo de autenticagdo deve ser maior ou igual a cinco minutos.
Caso contrario, a autenticacéo falha. Se Repetir ndo for selecionado, o nimero de vezes e o intervalo para a conta fazer login novamente nio

sao limitados. Neste tipo de pacote, o tempo ndo sera acumulado apds o desligamento da conta, mas apenas quando a conta estiver logada.
Traffic do Pacote: indica o trafego total disponivel da conta. Apds o uso do trafego, ndo pode ser usado normalmente.

Pacote TIME, tempo offline: igual ao pacote de tempo acima, mas aqui o tempo de pacote

Modo de controle de velocidade: limita a velocidade de upstream e downstream do terminal que usa a conta.

Unico: indica que se varias conexdes forem permitidas, as velocidades de upstream e downstream dos terminais que fazem login na conta

sdo baseadas no valor definido aqui.

Compartilhamento: Se a conta permitir varias conexdes, a soma das velocidades de upstream e downstream de cada terminal prevalece.
Ou seja, a soma das velocidades de upstream e downstream ndo pode exceder o valor definido, e a soma das velocidades de downstream

nao pode exceder o valor definido.



Limitagado de Taxa de Uplink: Define a velocidade de uplink da conta. A velocidade de uplink do terminal que usa a conta é limitada por esse

valor.

Limitagdo de Taxa de Downlink: Define a velocidade de downlink da conta. A velocidade de downlink do terminal que usa a conta é limitada

por esse valor.

Numero de usuarios logados: indica quantos terminais podem fazer login em uma conta ao mesmo tempo. A entrada 2 indica que dois

terminais podem fazer login ao mesmo tempo sem afetar um ao outro.

VLANID: Especifica se vincular o VLANID. Se precisar vincular o VLANID, vocé pode vincular automaticamente ou manualmente. Para mais

detalhes, consulte Vinculagao de Enderegco MAC.

Informagodes pessoais: Crie uma conta de usuario. Se precisar preencher as informagdes da conta, vocé pode preencher o nome, nimero

de telefone, informagdes de cartdo de identificagao e observagdes do titular da conta aqui.

Importar: Importe informagdes da conta do usuario. Se ndo houver conta de usuario no sistema, o conteldo do arquivo exportado estara
vazio. Vocé pode adicionar uma conta aqui e envia-la antes de exporta-la e adicionar uma nova conta ao arquivo exportado para salvar a

importagao.
Exportar: Vocé pode exportar a conta atual.

Modificar todos: Clique neste botéo para modificar parte da conta sem verificar a lista de usuarios da conta. Veja abaixo:

Revisar todos

Estado @D Bloqueio

Senha | Senha

Grupo de imite de velocidade | Sem limite de velocidade

Endereco MAC | Naovinculado

* Contagem de login |

Observagio ‘ Cone

=2l |

Todos desbloqueados: Uma conta de usuario s6 pode ser desbloqueada quando estiver bloqueada. A conta desbloqueada pode ser

excluida.
Bloquear todos: A conta bloqueada nao pode ser excluida ou restaurada para o padrao.

Excluir todos: Contas online e bloqueadas ndo podem ser excluidas. Portanto, clicar em Excluir Todos excluird apenas contas offline,

expiradas e desbloqueadas.

A barra de operagdes do usuario permite que vocé modifique um Unico usuario
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Gerenciamento de usuério  Configuragdo d PPPoE server  Limie de grupo PPPOE  Configuraco Radius
Monitoramento ) »
Gerenciamento de usudrio
Adicionar, modificar e excluir usugrios PPPOE e web
nterface
| Pesquisa >
Rz | Lista de usudrios Ocultar usudrios desativados ‘  Importar ‘ ‘ + Exportar ‘ [ Manal v | ‘ = Atualizar ‘
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Sistema & Revisar
Estado® |Nome de usuirio® | Nome Completo® | Grupo de limite de velocidade$ | Observagio® | Expirar$ Status online$ | Contagem de login® | Vincular IP$ Vincular MAC$
[ Excluir
@  ancerson Sem limite de velocidade Para sempre Néo logado

@ Abaixo

4
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Modificar usuario: Modifica os par@metros de configuragdo da conta. Se vocé definir o status de um usuario online como desativado ou

alterar o nome de usuario ou a senha, a conta sera desconectada imediatamente apds fazer login no terminal.



Revisar

Estado (@D Blogueio

* Nome de usuario ‘ Anderson

* senha ‘

Modo de login ‘ PPPoE -

Grupo de limite de velocidade ‘ Sem limite de velocidade v

Endereco MAC | Néo vinculado -

Endereco IP \ Formato- 19;

Expirar | Por data c @ Adicionar tempo

~ Contagem de login ‘ + ‘

Observacio ‘ Conteud ulta ‘

Informagbes pessoais

e | I

Excluir um usuario: Exclui uma conta de usuario. A conta excluida ndo pode ser restaurada. Contas online e bloqueadas nao podem ser

excluidas.

Desconectar o usuario: Se o status de acesso a Internet da conta atual estiver "Login", clique no botdo para desconectar o usuario, e o

terminal correspondente ficara offline.

Desbloquear um usuario: Se a conta atual estiver bloqueada, clique neste botao para desbloquear a conta.

Configuracoes de Autenticacao

Configuracdes Basicas

Ative a configuragdo basica de faturamento ou da fungdo Wi-Fi inteligente apos a ativagdo da fungdo correspondente, a configuragédo sera
concluida automaticamente. Se vocé s6 precisar usar a fungdo local de autenticagdo WEB, sem precisar habilitar outras autenticagoes,
apenas selecione "Sistema de Certificagdo WEB" neste menu para determinar a disposi¢gdo basica, principalmente para configurages
relacionadas a certificacao.
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@ ==
As configurages de autenticagio podem ser feilas aps 3 aberura

Interface .
Gontrole de acesso do usuério (@)
Roteador * Formas de permitir acesso & Internet | Usudrios ARP vinculados acessam a Interet diretamente Usuérios PPPOE acessam a Internet diretamente Permitic autenticagio web Permitr autenticagéo automatica na web
O sistema possui sua prépria configuragio de autenticagio web
© Autenticacio
Permir que o sistema tenha sua prépria interface de autenticacio @ Todas as interfaces Especificar interface
Sistema Sair da autenticagdo ao fechar a pagina de autenticacéo web (@)

Pular apés uma autenticagio vieb bem-sucedida (@)

Autenticagéio web de login de conta de 4 digitos qualquer (@)

* Aviso antecipado de expiragio da conta do usudrio (dias)

Tempo limite de sobrevivéncia da sessao (minutos)

Tempo de envelhecimento automatico do MAC (horas)

&

Autenticacao gratuita da interface (@)
Salvar registro de autenticagéo local em um disco flash USB @)

0 usuério redefine regularmente o tempo durante o pacote ()

Controle do Modo de Acesso a Internet do Usuario: A configuragdo da proxima regra pode ser realizada somente quando esta habilitada.
Quando o sistema de faturamento ou a fungdo de Wi-Fi inteligente esta ativado, o controle do modo de acesso a Internet do usuario é

habilitado automaticamente.



Modo de Acesso a Internet: Configura o modo de acesso a Internet para o usuario. Quando a fungédo de Wi-Fi inteligente ou de faturamento
esta ativada, o sistema seleciona automaticamente "Acesso Direto do Usuario PPPOE", "Permitir Autenticagdo WEB para Acesso a Internet" e

"Permitir Autenticagdo Automatica WEB para Acesso a Internet".

Geralmente, se a autenticagdo WEB (pagina) for usada, selecione "Permitir autenticagio WEB para acesso a Internet" e "Permitir
autenticacdo automatica WEB para acesso a Internet". Para habilitar a autenticagdo WEB para acesso a Internet e permitir que o portal WEB
seja exibido normalmente, habilitar a autenticagdo WEB automatica para acesso a Internet significa que o terminal se conecta a rede original

dentro do intervalo de tempo de envelhecimento do MAC. N&o é necessario inserir um nome de usuario ou senha para autenticagao.
Tipo de Autenticagdo WEB: Seleciona um tipo de autenticagdo WEB

Autenticagdo WEB Incorporada: O sistema possui autenticagdo WEB incorporada. Se vocé selecionar esta opcédo e selecionar "Permitir
Autenticacdo WEB para Acesso a Internet" e "Permitir Autenticagdo Automatica WEB para Acesso a Internet" no modo de autenticagéo, o

seguinte portal € exibido no terminal conectado a rede local na LAN:

Autenticacdo WEB de Terceiros: geralmente, refere-se a autenticagdo da fungdo de faturamento do sistema e a fungéo de autenticacéo

inteligente de Wi-Fi.

O sistema possui autenticagdo WEB de terceiros: o sistema possui autenticacdo WEB incorporada, autenticagdo de faturamento e

autenticacéo inteligente de Wi-Fi.
Configuragdes Avangadas

Aviso de expiragao da conta do usuario com antecedéncia (dias): Geralmente, é usado para a autenticagdo WEB fornecida pelo sistema.

O aviso de expiragédo da conta é definido varios dias antes. A pagina correspondente pode ser personalizada e melhorada.

Tempo limite da sessdo (minutos): Se um usuario for detectado como inativo e exceder a duragdo maxima predefinida, o usuario sera

desconectado a forga e precisara ser autenticado novamente.

Tempo de Envelhecimento da Autenticagdo Automatica MAC (H): Depois que um usuario é autenticado offline, a autenticacédo é isenta
quando o usuario volta a ficar online dentro do tempo de envelhecimento especificado. Se o usuario acessar a rede apés o tempo de

envelhecimento, o usuario precisara ser autenticado novamente.

Isencdo de autenticagcao de interface: Os usuarios terminais que acessam a interface selecionada podem acessar a Internet sem

autenticagao.

Salvar logs de autenticagao local no pen drive USB: Apods a ativacdo desta fungdo, quando um dispositivo de roteamento estd conectado
ao pen drive USB e a fungdo local de autenticagdo WEB esta ativada, os logs de autenticagdo WEB local gerados sao salvos no pen drive

USB.

Duracao de Reset do Usuario do Tempo do Pacote: O usuario pode redefinir a duragéo online em um horario especificado.

Certificacao Gratuita

Vocé pode configurar a lista branca com base no endereco IP da Intranet, nome de dominio, enderego IP da extranet e enderego MAC neste

menu. Terminais na lista branca podem acessar a Internet sem autenticagéo.
1. Com base no nome de dominio

Se algum modo de autenticagdo (autenticagdo WEB, Wi-Fi inteligente e sistema de contabilidade) estiver habilitado no sistema, os terminais
na LAN ndo conseguirdo acessar todos os enderegos da web. No entanto, se 0 nome de dominio inserido aqui for inserido, os terminais nao

serao bloqueados e poderao acessar diretamente.

O formato do nome de dominio deve estar em conformidade com o formato padrdo. Vocé pode inserir apenas um nome de dominio por vez

no campo de entrada. Se for necessario incluir varios nomes de dominio na lista branca, adicione mais regras.

Se for necessario excluir nomes de dominio da lista branca em lotes, selecione este parametro e clique em Excluir em Lote. Os nomes de

dominio excluidos ndo podem ser recuperados.



Adicionar

* Nome de dominio

o | [

2. Com base no endereco IP da Intranet

Por exemplo, o enderego IP do telefone celular é 192.168.1.101. Apos a ativagdo da fungdo de autenticagdo, o terminal cujo enderego IP é
1.101 pode ser autorizado a acessar a Internet sem autenticagéo. O usuario na lista branca é exibido como Permitir no Status Online na Lista

de Usuarios monitorada pelo host.
O endereco IP da Intranet pode ser um unico enderego IP ou um segmento de enderegos IP.

Para excluir determinados ou certos enderecos IP da Intranet na lista branca, selecione e clique em Excluir em Lote e confirme. [
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@ 'sonsio ve cortitcagio o
Autenticacgo gratuita com base no IP da intranet, nome de dominio, IP da extranet e MAC
Interface -
[(oomimormromsiedonine |l o rsoroie s aret | e o moarsoo i
Roteador | Com base no IP da intranet

Nimero méximo de configuracbes suportadas 512
© Autenticagio
| indice | Intervalo de IP da intranets Observagio® ‘ Operagio ‘

Sistema

Sem dados

Total 0 " > [ 1opagna - rpara 1|

Adicionar

* Intervalo de IP da intranet | g,

o | [

3. Com base no endereco IP da Extranet

Similar a inclusdo de enderecos IP com base em nomes de dominio, se desejar incluir enderecos IP externos na lista branca, insira os
enderegos IP a serem permitidos neste menu. Vocé pode inserir um unico enderego IP ou um segmento de enderecos IP no campo de

entrada.
Se desejar excluir a lista branca de enderegos IP da rede externa, selecione-a primeiro, clique em Excluir em Lote e clique em OK.

Se for necessario alterar o endereco IP inserido, modifique-o na barra de operagdes da lista.
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Autenticago oratuita com base no IP da intranet, nome de dominio, IP da extranet & MAC

[ o b no e cedomine | Gombase o P oanienct [Tl Cor booe o enierero 1A
Roteador | Com base no IP da internet

Nimero maximo de configuragbes suportadas 512
@ Autenticacio
| indice | Intervalo de IP da internets Observagios ‘Dperagao ‘

Sistema

Interface

Sem dados

Total 0 " > [ 1opsgna - rpara[ 1|

Adicionar X

* Intervalo de IP da internet

4. Com base no endereco MAC

Os enderecos IP da Intranet sdo frequentemente alterados devido ao reacesso dos usuarios terminais apos a desconexdo. Como resultado, a
lista branca com base nos enderecos IP da Intranet ndo tem efeito. E criada uma lista branca com base no endereco MAC. O endereco MAC

é o enderegco MAC do terminal, que ndo muda.
Da mesma forma, os usuarios terminais na lista branca de enderegos MAC podem acessar a Internet sem autenticagao.
Para excluir a lista branca de enderecos MAC, selecione-a, clique em Excluir em Lote e clique em OK.

Vocé pode modificar o endereco MAC na barra de operagdes da lista de enderegos MAC.
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Roteador | Com base no enderego MAC

Nimero méximo de configuracbes suportadas 512
© Autenticagio
| indice | Enderego MACS ‘Onservagao: Operagéo ‘

Sistema

Interface

Sem dados
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Adicionar

* Enderego MAC

cncr | [

Gerenciamento de Paginas

E usado para gerenciar a pagina de autenticagdo WEB do sistema, por exemplo, configurar o contelido de notificagdo antecipada de
expiragao, as informagdes de contato do administrador e modificar o conteudo da pagina de autenticagdo WEB. Se nenhuma modificagéo for

necessaria, use o modelo padrdo do sistema.
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Gerenciamento de pagina
Visualizar ou modificar paginas relacionadas 3 autenticacio
Interface
| Informagées de contato do administrador

Roteador Telefone |

\
oa
| |
Email | |
\

Outras informacdes de contato \

| Pagina de autenticagéio

|\'nmce ‘ Nome da paginas Operagio bem sucedida

1 Pagina de aulenticagio web Mostrar Download Upload  Restaurar padrdo
Mostrar Download Upload  Restaurar padio
Mostrar Download  Upload  Restaurar padido

4 Mostrar Download Upload  Restaurar padrdo

Mostrar Download Upload  Limpar arquivo

Total 5 n > [ opdgna - irpara| 1|

Informagoes de Contato do Administrador: Geralmente, as informagdes de contato do administrador sdo exibidas na pagina de aviso de
expiragdo, para que os usuarios que usam a autenticagdo WEB incorporada do sistema possam entrar em contato com o administrador,
renovar suas taxas ou resolver outros problemas. As informagdes de contato incluem telefone, QQ, e-mail e outras informagdes de contato,

que também podem ser deixadas em branco.
Pagina de Autenticagao: Esta pagina é usada para autenticacdo WEB.

Pagina de Notificagdo de Expiragao da Conta: O tempo de notificagcdo de expiragéo é definido nas Configuragdes Basicas. Uma vez que a
notificacdo de expiragao é acionada, a seguinte mensagem é exibida quando o terminal que usa o sistema de autenticacdo WEB abre o site

http. Onde "0" dia é o tempo antecipado de expiragao definido:
Pagina de aviso para bloquear o acesso a Internet:

Pagina de notificagdo de expiragcdo: Quando o trafego da conta ou os recursos de pacotes sdo esgotados, a seguinte mensagem é exibida

quando o terminal abre a pagina da web:
Cada barra de operagdes de pagina pode ser usada para operar a pagina correspondente
Visualizar: O mesmo que a fungéo de visualizagdo, vocé pode visualizar o conteudo atual da pagina e o layout;

Baixar: Ap6s o download da pagina atual, vocé pode modificar o conteldo de texto na pagina. Caso contrario, o upload falhara. Salve a

modificagao antes de fazer o upload.

Upload: Com base no download e na salvagdo do conteudo modificado, faga o upload para o sistema, e a pagina usara o conteddo

modificado no cenario correspondente.

Restaurar o padrao: Para restaurar o conteddo da pagina modificado ao status padréo, clique neste bot&o.

Servidor PPPOE

Se a fungdo PPPOE for necessaria na configuragéo de rede e o servidor funcionar como servidor PPPOE, configure o servidor aqui.
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senvidor PPPOE, habiltado por padrio

nierface Status do senvidor PPPoE @)

Roteador * Nome do servidor PPROE | PPPoE |
*IP do sewvidor PPPOE | 10.198.1.1 |

@ Autenticagio
* Méscara do servidor PPPOE | 255255255.0 |

* IPv8 do servidor PPPOE | fe50-e975ici90: 12164

Configuragio avangada

Sanar configuragio



Status do Servidor PPPOE: Geralmente, o sistema habilita o servidor PPPOE por padrao. Se o servidor estiver desativado, o usuario

PPPOE nao conseguira discar.
Nome do Servidor PPPOE: Personalize o nome do servidor PPPOE. O nome padrdo pode ser usado.

Enderecgo IP do Servidor PPPOE: Indica o endereco IP do servidor PPOE. Um usuario PPPOE pode acessar a pagina de login WEB do
servidor por meio deste endereco IP. Se o enderecgo IP do servidor PPPOE de camada inferior for o mesmo que o enderego IP do servidor de

camada superior, altere o endereco IP de um dos servidores PPPOE para evitar conflitos.

Mascara de Sub-rede do Servidor PPPOE: Indica a mascara de sub-rede do servidor PPPoE. A mascara de sub-rede pode ser alterada

com base nos requisitos do ambiente.

Enderecgo IPv6 do Servidor PPPOE: Se a fungdo PPPOE IPV6 for necessaria, vocé pode configurar um endereco IPV6 aqui. O enderego

padréo pode ser usado. Se ocorrer um conflito de enderego, modifique conforme necessario.
Configurag6es Avangadas

Permitir acesso a qualquer nome de servidor: Se esta fungéo estiver habilitada, o nome do servidor inserido pelo cliente durante a

discagem PPPOE néo sera verificado. Caso contrario, o nome do servidor precisa ser verificado.

Acesso somente PPPOE: Apds esta fungédo ser habilitada, apenas usuarios de discagem PPPoE podem acessar o roteador e a Internet.
Além disso, apenas os enderegos do servidor PPPOE podem acessar a interface WEB do roteador. Se o endereco IP da porta LAN for usado,

a interface WEB do roteador ndo podera ser acessada.
Servidor DNS Preferencial: Especifica o enderego do servidor DNS atribuido pelo servidor PPPOE ao cliente.
Servidor DNS de Backup: Especifica o enderego do servidor DNS atribuido pelo servidor PPPOE ao cliente.

Tempo de Detecgao de Inatividade (s): Apds o tempo especificado, se ndo houver comunicagdo de dados entre o cliente e o servidor, o

sistema comega a detectar se o cliente esta offline. O valor padréo é de 3 segundos. O valor varia de 3 a 180 segundos.

Quantas solicitagées de detecgdo nado sao respondidas antes da desconexdo: Apds um numero definido de solicitagdes, o cliente é

desconectado se ndo houver resposta a comunicagao de dados. O valor padrao é de 3. O valor varia de 3 a 180.

Modo de Autenticagado: Modos de autenticagdo diferentes estdo disponiveis para ambientes de aplicativos diferentes. Para PCS gerais, o

modo PAP ¢é usado. Se o roteador de nivel inferior for usado para discagem, vocé pode selecionar todos os modos de autenticagao.

Login com qualquer conta: Apds esta fungéo ser habilitada, o servidor ndo verificara com preciséo as informagdes da conta de discagem do

terminal. Os usuarios podem ser autenticados inserindo qualquer conta ou senha.

Grupo de Limite PPPOE

Vocé pode adicionar varios pools de enderegcos PPPOE para distinguir diferentes tipos de usuarios, facilitando a restricdo de largura de banda

ou restricdo de acesso para diferentes tipos de usuarios.

Adicionar um grupo de extensdo PPPOE
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Limte de grupo PPPOE
Agrupe usuarios em grupes PPPOE para definit o imite de velocidade para onupos PPPoE

Interface B - :
| Lista de grupos de limite de velocidade
Roteador Niimero méximo de configu das
o | ‘ indice | Nome do grupo s Enderego IP3 Mascara de sub-rede’ Intervalo de IS Servidor DNSZ Limite de velocidade? |(l|mrm;§n
© Autenticagio
1 | Sem imite de velocidade 7216, 2s: 50 1724611 - 172161254 Sem fmite Revisar
s . o o AGma:200KE
2 1om 21610, 2552552550 17216.10.1-17216.10.254 - Revisar Exclur
AB2EG1200KE
20m 72162 1721620.1-172.1620.254 Revisar  Exciur
4 am 72.16.30 2552552550 17216:30.1- 17216.30.25¢ Revisar Exciur
oM 17246.50.1- 17216.50.254 Revisar Exchir
ACma:2000KE
100M 7216.100 255.255.265.0 17216.100.1-172.16.100.254

Revisar Excluir
Abaixc: 10000KB

was < [l > [ opana - irpara 1|

Adicionar *

* Nome do grupo | |

* Endereco IP | |

* Mascara de sub-rede | 255.255.255.0 |

Intervalo de IP 0.0.0.1-0.0.0.254

Servidor DNS | @ Adicionar
Velocidade de upload(KB) | 0 - |
Velocidade de download(KB) | 0 t |

Limite de velocidade personalizado )

‘ Cancelar ‘ n

Nome do Grupo: Nome do grupo definido pelo usuario, configurado conforme necessario.

Enderego IP: Insira o enderego IP do servidor PPPOE. Para um servidor recém-expandido, insira o enderego IP do novo servidor. Observe

que o enderego IP do servidor ndo pode entrar em conflito com o endereco IP de outros locais.

Mascara de Sub-rede: O valor padréo € normal. Se mais de 254 usuarios usarem este pool de enderegos, vocé pode alterar o segmento de

mascara de sub-rede conforme necessario.

Servidor DNS: Especifica o endereco do servidor DNS atribuido aos usuarios terminais.
Velocidade de Uplink: Limita a velocidade de uplink dos usuarios no grupo.
Velocidade de Downlink: Limita a velocidade de downlink dos usuarios neste grupo.

Limite de Taxa Definida pelo Usuario: Limita a velocidade de uplink e downlink das contas em um intervalo de tempo especificado.



Adicionar

* Velocidade de upload(KB) |

* Velocidade de download(KB) |

* Horario semanal |  se

* Horario diario |

el - |

Configuragcao do Radius

O protocolo RADIUS fornecido com o protocolo padrdo do sistema pode se conectar a servidores RADIUS padrdo para autenticagéo e

contabilidade.
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r ususrios da intranet por meio da plataforma RADIUS

@ Contourasio Radus
Autentica

Interface Estado ()

Roteador * O Enderego de autenticagio | Formato: 10.10.10.1001812

\

* © Enderego de fauramento [ Formato: 10.10.10.100.1813 |
* © Porta offine | 799 |

: \
\

\

Chave de comunicagio | 123456

Identidade NAS | _Intelbras

Interface de rede | wAN1

Obter lista de usudrios (@

Modo de autenticacdo ~ Certificagdolocal @ Autenticacio RADIUS Local antes do RADIUS

Status: A autenticagdo RADIUS é desativada por padrdo. As regras podem ser configuradas apenas depois que a autenticagdo RADIUS é

habilitada. Apds a habilitagado da autenticagdo RADIUS, vocé precisa clicar em Salvar Configuragao.
Enderego de Autenticagao: Indica o endereco IP e o numero da porta do servidor RADIUS. O formato ¢ 10.10.10.1:1812.

Enderego de Contabilidade: Indica o endereco do servidor de contabilidade e a porta do servidor RADIUS. O endereco IP e a porta séo os

mesmos fornecidos pelo servidor. O formato do enderecgo IP e da porta € 10.10.10.1:1813.

Porta Offline: O servidor RADIUS envia comandos offline para esta porta. Verifique o niumero da porta com o servidor ao preencher o

comando.

Chave de Comunicagao: O valor deve ser o mesmo que a chave de comunicagédo fornecida pelo servidor e deve ser confirmado pelo

servidor.
ID NAS: Insira o ID do servidor de destino.

Interface de Rede: indica a interface pela qual os dados RADIUS fluem para fora do sistema atual. Por exemplo, LAN, WAN1, WAN2, VPN1,

VPN2 e OVPN, separe varias interfaces com virgulas (,).



Obtendo a Lista de Usuarios: Apds a ativagado desta fungéo, o sistema obtém a lista de contas de usuario do servidor e suporta apenas a

criptografia PAP.

Modo de Autenticagdo: O proprio roteador ou o servidor Radius pode ser usado para autenticagdo. A limitacdo de taxa entregue pelo

servidor RADIUS tem prioridade sobre o servidor local.

Sistema

Configuragoes de Acesso

Defina a permisséo de acesso a interface WEB do roteador, incluindo a alteragdo da senha e a ativagcéo e desativacdo da funcdo de acesso

remoto.
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*Porta de acesso HTTP | 80 |

porta de nolificaggo de autenticaggo | 0 |

Acesso remoto ()

Restrices de origem de acesso | 1P dnico ou segmento de enderecos IP

* Uiilzador administrador | oustavo |

Senha de administrador | |

Conta de convidado (@)

Prompt de modificagio da senha | Fechar @ Apenas Pedir Modiificagio de pedido e forca

Intervalo de pedido (dias) | 180 |

Porta HTTP: Porta usada pela LAN local para acessar o roteador. O valor padréo ¢ 80.

Acesso Remoto: Marque para ativar o acesso remoto. Apds a ativagédo do roteador, a interface de controle WEB do roteador é acessivel na

WAN, facilitando a manutengao remota pelo administrador. Por padrao, esta desativado.
Restricao de Enderego de Origem de Acesso: O endereco inserido ndo pode acessar o enderego remoto do sistema.

Senha do Administrador: Senha do administrador definida pelo usuario. Esta senha tem a autoridade de gerenciamento mais alta no

roteador. Por padrao, o sistema nao precisa definir ou modificar a conta, e a conta é root por padrao.

Conta de Visitante: A conta de visitante refere-se a uma conta de administrador comum. A conta de gerenciamento comum original ndo tem
a autoridade mais alta. Portanto, o proprietario desta conta s6 pode visualizar a configuragdo do sistema, mas ndo tem autoridade para

modificar o sistema.

Gerenciamento de Configuragao

Backup e Importacao

Vocé pode salvar os dados de parametros de configuragdo do roteador para que o roteador possa ser restaurado para o estado de
configuracédo anterior em tempo habil se ocorrer uma falha apds a depuragdo. Observe que o dispositivo reinicia automaticamente apés a

importagéo dos parametros.
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2 Configuragio de acesso  Nome do roteador  Gerenciamento de Configuragio Reiniciar dispositivo Data e hora do sistema

Monitoramento
Backup and import
Sahve os melros de configurag o do seu roteador. Em caso de problemas apés a depuragio o rofeador, ele pode ser resiaurado para o estado anterior a tempo. Apés importar s parametros, o disposifivo reiniciaré automaticamente

iz | Backup das informagées de configuragéo do dispositivo

Roteador Backup de configuracio

| Importar informagées de configuragdo do dispositive

= Arquivo de configuragéo. | selecionar | m

Autenticagio

Fazer backup das informagdes de configuragao do dispositivo: Se desejar fazer backup de parametros, clique em "Fazer Backup" e os

parametros seréo baixados para o navegador. Vocé pode visualizar ou mover o arquivo baixado no menu "Download".

Importar informagdes de configuragao do dispositivo: Se precisar restaurar pardmetros ap6s o dispositivo ser restaurado para o padrao,
cligue em Selecionar para selecionar o arquivo de parametros salvo e clique em Importar. Apds a restauragéo dos paradmetros, o dispositivo

reinicia automaticamente.

Restaurar Configuracdes de Fabrica

Restaurar as configuragbes de fabrica exclui todas as configuragbes atuais. Se o sistema atual tiver configuragbes Uteis, exporte as

configuragdes atuais e restaure as configuragdes de fabrica.

intelbras =  intelbras > Router @Estado deRede  (DReiniciar [ Sair  Portugués v

ral Configuragio de acesso  Nome do roteador  Gerenciamento de Configuragio Reiniciar dispositivo At

agio do sistema Data e hora do sistema

Monitoramento L
Restaurar Configuragéo de fabrica

Restaurar as configuragbes de fabrica exchir

Interface - .
Restaurar as configuragbes de fabrica

Roteador

as configuragdes afuais. Se houver configuragbes teis no sistema atual, voo? pode primeiro Exportar configurag3o atual & depois restaurar as configuragbes de fabrica

Autenticacio

Reinicio do Dispositivo

Reiniciar o Dispositivo Manualmente

Reinicie manualmente o dispositivo no software. Reiniciar o dispositivo ndo limpara os parametros configurados. A rede é desconectada

automaticamente durante o reinicio do dispositivo. Tenha cuidado ao realizar esta operagéao.

intelbras = Intelbras > Router @EstadodeRede  (‘)Reiniciar [ Sair  Portugués v

Visdo Geral

Configuragio de acesso  Nome do roteador Reiniciar dispositivo agio do sistema Data e hora do sistema

Monitoramento

) B s e

Interface "
Roteador

Reinicio Agendado

Se esta fungdo estiver habilitada, o sistema reiniciara em um horario especificado. E recomendavel reiniciar o sistema ao amanhecer ou
quando ninguém estiver usando a rede. Por padrdo, o reinicio agendado esta desativado. Vocé pode criar uma regra de reinicio agendado

apenas apos ativa-lo.



intelbras =  intelbras > Router @EstadodeRede  (‘)Reiniciar [ Sair  Portugués v

i Visdo Geral Configuraciio de acesso  Nome do roteador ~ Gerenciamento de Configuragio Reiniciar dispositivo ~  Atualizacio do sistema ~  Data e hora do sistema

Monitoramento .
Reinicializagao agendada
Ao igar esta fungo, o equipamento ser reiniiado reguiarmente no horério definido. E recomendado reinicar reguiarmene de periodos em que 2 rede

Interface

Reinicializacio programada @)

Autenticagio

Modo: Dias de Funcionamento: especifica o nimero de dias durante os quais o sistema funciona e reinicia o dispositivo em um horario

especificado.
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i Visdo Geral Configuraciio de acesso  Nome do roteador ~ Gerenciamento de Configuragio ~  Reiniciar dispositivo ~  Atualizacgo do sistema ~  Data € hora do sistema

Monitoramento B
Reinicializagio agendada

Ao ligar esta fungo, o equipamento ser reiniciado reguiammente no horario definido. E recomendado reiniciar regularmente de periodos em que a rede
& Interface inicislinacs

Reinicializacio programada (@)
L Roteador Modo @ Dias de funcionamento Hora fixa

=

* Executando. | 7 | cias depois | © 0400 | reiniciar

Cancelar modiicagdo Salvar configuragio

Autenticagio

Horario Fixo, especifique o horario de reinicio fixo, em qual dia da semana;
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%, Visdo Geral Configuragéio de acesso  Nome do roteador  Gerenciamento de Configuragéio Reiniciar dispositivo - Atualizagio do sistema ~  Data & hora do sistema

Monitoramento L
@ /ctunlizagio do frmvare

Alualzar dispositivos airavés de pacotes de alualizagio de sistema online ou local

2 s | Informagao de base

& Roteador Versdo atual R3005G -23.08.18V R(84415)
-]

Data da versdo atual 2023-08-18 15:08:05
Autenticagio

Memoria livie 153,65 MB

| Actualizagao remota do firmware

Versbes disponiveis Ensaios

| Actualizagao do firmware local

= Arquivo de firmware. | [ selecionar

Apos definir a regra de reinicio periédico, salve a configuragdo; caso contrario, a regra ndo tera efeito. Se o reinicio peridédico estiver

desativado, a regra de reinicio periédico nao tera efeito.

ATUALIZAGAO DE SOFTWARE
ATUALIZACAO REMOTA PELA INTERNET

» Acesse a interface WEB do produto.

» No menu lateral esquerdo, clique em “Sistema”.

— Sistema

» Agora no menu superior, va em “Atualizagédo do sistema” > “Atualizagéo do firmware”.



Atualizacao do sistema

Atualizacdo do firmware

"

Aplicar novas features

» Em “Atualizagéo remota do firmware”, clique em “detecgado”, e aguarde mostrar as versdes disponiveis.
| Atualizacio remota do fimyware
Salecionar o canal Prod -
Varsdes disponivels : Delaesdo

Mivel Movo - Novo Firmware, N racd
= e

» Caso ndo aparega verifique a sua conectividade de rede com a internet para cronos.intelbras.com.br.
» Ao aparecer a versao, se estiver na ultima verséo, o campo “Versao atual” em “informagdes de base” ficara em verde. Caso haja uma
versao mais nova, ficara em vermelho com a mensagem “Desatualizada!”

n Abbugins s e
I dezn ¥ o

| Idormagan de bass

Veralo ansal FIODEE 23 09 20V RIBATDE) Dasalualzadal

Dot du versdo atuel  2023-09-20 06 4729

Memoria hra 156 %5

» Para atualizar para a Ultima verséo, clique em “Atualizar agora” e aguarde o produto reiniciar.

| Atualizagao remota do firmware
Selecionar o canal Prod
Versbes disponiveis 723092 Detecgdo

Nivel MNovo - Novo Firmware, N3o € uma atualizacio

Atualizagao do Sistema
Atualizacdo Local

Se o firmware precisar ser atualizado ou degradado, selecione a opgéo de atualizagéo local. Selecione o firmware e clique em "Atualizar
agora" para aguardar a contagem regressiva ser concluida. "Atualizar Depois" indica que o firmware sera atualizado apenas quando o
dispositivo for reiniciado (reinicializagdo de software ou reinicializagdo por desligamento). Para atualizar o firmware posteriormente, selecione

Atualizar firmware e clique em Atualizar Depois.

Status de Atualizagao: indica se o banco de dados de assinaturas foi atualizado com sucesso.

Data e hora do sistema

Ao definir o horario do sistema, é aconselhavel manter o valor padrao.
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Gerenciamento d

Reiniciar dispositivo

Data e hora do sistema

Monitoramento

Data e hora do sistema
Definir hora do dispositivo

Hora atual do dispositivo  2020-12-31 13:03:05

Modo @ Auto Manual

Roteador

Selecdo de fuso horario ‘ UTC-03:00 Horario Padrao de Brasilia, Groenlandia, v

Autenticagio
Configuracéo avancada

S




RECUPERAGAO DE DISPOSITIVO TRAVADO

Vocé ira precisar dos seguintes itens:

» Cabo de rede RJ45 8 Vias
» Software TFTP64

RECUPERANDO A FIRMWARE VIA MODO DE RECUPERACAO

» Configuragbes no PC:

» Fixe o endereco IP 10.10.10.3 na sua placa de rede cabeada;

General

You can get [P settings assigned automatically if your network suppaorts
this capability. Otherwise, you need to ask your network administrator
fer the appropriate TP sellings.

Obitain &n 1P address. automatically

o) Lige the following 1P address:

1P address .10 . 10 3
Submet mask: 255,255 .255 . 0
Default gateway:

he a o automatically
(@) Lsg the following DNS server addresses:

Preferred DNS server:

Alternate DNS server;

] validate setfings upon exit Advanced...
Cox ] cnon
» Realize o Download do firmware de recuperagao e salve em uma pasta de facil acesso (/pt-BR/roteadores/R3005G/changelog.html)
I | R3005G-23.09.27V-vue-aiv3.bin I 2023/10/7 11:21
tftpd32.exe 2009/4/19 5:21
tftpd32.ini 2009/6/20 1:47

» Renomeie o firmware de recuperagéo para root_ulmage, conforme a imagem abaixo

root_ulmage 2023/10/7 11:21
tftpd32.exe 2009/4/19 5:21
tftpd32.ini 2009/6/20 1:47

» Conecte o Cabo da interface do computador na interface LAN1

» Configuragdo no TFTP:

» Abra o software TFTP64 e acesse a aba “TFTP Server”:


https://manuais-switches.intelbras.com.br/pt-BR/roteadores/R3005G/changelog.html
https://manuais-switches.intelbras.com.br/pt-BR/roteadores/R3005G/changelog.html

& Titpd32 by Ph. Jounin - O Y

Cureert Duecion |I: U sershdmirestistor\Deskioph R 30056 'IFj Browee

T e
Thip Server (KTitp Chant | DHCP serves | Spsiog senver | Log vieves: |
] file shart hme | piogress bytes

[ aboa ] Seiings | Hep |

» Cligue em “Browse” e selecione a pasta onde vocé salvou o arquivo de recuperagao de firmware:

5 TipdB4 by Ph Jounin - O w

Curent Directory [T\ sers\ar053985\ DesktoptNova p = |
Serverinterfaces [1010.10.3 IntelR) Etr »|  ShowDir |

Thp Server |Tr:p|:im] DHLP serves | Syslog server | Log viewes |
| peer tie shast time | progress

» Pressione e segure o botdo reset do dispositivo e ligue o roteador inserindo o conector macho DC no conector fémea de energia do

roteador, aguarde cerca de 5 segundos com o reset pressionado e ent&o solte o botdo reset.

» O processo ira iniciar automaticamente. Aguarde o a restauragéo do firmware completar. (o que deve demorar cerca de 1 a 2 minutos)

; % Tftpd32 by Ph. Jounin - m] x
Cunient Ditectory | C:\Users\Administrator\DesktophR3005G TF v | Browse
Server interface Show Dir |
Thp Server | Thtp Client | DHCP se«vel' Syslog server | Log viewel'

l peer file: | starttime | progress bytes

P . 11:51:32 53% 6322688

File size : 11751879
6322688 Bytes sent 1580672 Bytes/sec

About Seings | Help |

» Quando finalizar altere a interface local removendo o IP fixado e habilitando a configuragdo automatica (DHCP)

» Ping o Roteador através do IP 192.168.0.1

» Se houver resposta o procedimento foi bem sucedido.

» Caso ndo tenha sucesso, vocé pode resetar o roteador novamente (na condi¢gdo de boot, basta pressionar o botao por cerca de 3s e
soltar) que o dispositivo ira restaurar a configuragao default de fabrica.

» Aguarde cerca de 2 minutos para o roteador inicializar e teste o ping novamente.

» Caso o dispositivo ndo responda, siga para a préxima etapa realizando a recuperagéo do firmware via conexao serial.



RECUPERANDO A FIRMWARE VIA SERIAL

A execucgédo do procedimento delineado abaixo acarreta o risco de danos e subsequente inutilizagdo do dispositivo, caso néo seja
realizada de forma apropriada. Caso o executor ndo detenha a confianga necessaria para conduzir o referido procedimento, &
fortemente recomendado que busque os servigos de uma assisténcia técnica autorizada para sua efetivagdo. Destaca-se que o

procedimento em questao visa prover suporte na recuperagao do dispositivo em cenarios criticos nos quais uma substituicdo
imediata da unidade corrompida ndo é imediatamente viavel.

» Configuragdes no PC:

o Fixe o enderego IP 10.10.10.3 na sua placa de rede cabeada;

o Realize o Download do firmware de recuperagao e salve em uma pasta de facil acesso (/pt-BR/roteadores/R3005G/changelog.html)
o Altere o nome do arquivo para img.bin

» Configuragao serial:

o Realize a conexao serial conforme a imagem abaixo(Para ter acesso aos conectores seriais da placa & necessario retirar a tampa do

dispositivo):
Conversor Serial USE | Conector na placa
GND GND
RX ™
LR RX

» Configuragdo no PuTTY:

o Realize a configuragdo conforme a imagem abaixo:

Basic options for your PuT TY session

Specify the destination you want to connectto
Serial line Spead
COM3 57600
Connection type:

() S3H ° Senal l_:," Other Telnet

o Serial line: Porta COM onde o produto esta conectado. E possivel identificar no gerenciador de dispositivos do Windows;
o Speed: 57600;

o Connection type: Serial.
» Configuragéo no TFTP:
o Abra o software TFTP64 e acesse a aba “TFTP Server”.

S Trtpd64 by Ph. Jounin - o %

Cusrent Directary ||: s\ a5 I98\DeskiophMova DLJ Biowse

Server interfaces [1u1|:| 103 |.-|¢|H]E|}-3 Showe Dir
| Thp Server I Titp Chient | DHCP serves | Syslog sever | Log viewess |
l et file stait time | progress

o Clique em “Browse” e selecione a pasta onde vocé salvou o arquivo de recuperagao de firmware;

5 TipdB4 by Ph Jounin - O B

Curent Directory [T\ sers\ar053985\ DesktoptNova p = |
Serverintedaces 1010103 IntelfR) Etr = | Shew Di

Thp Server | Titp Chent | DHCP server | Syslog server | Log viewer |
| peer 1] stant times | progiess

o Clique em “Show Dir” e verifique se o arquivo “img.bin” esta na pasta.


https://manuais-switches.intelbras.com.br/pt-BR/roteadores/R3005G/changelog.html
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@ Titpd64 by Ph. Jounin o % % Tode directory x

g b WADRIE 117895

Current Divectory [_]C:\L sers\arD53985\Diaskiop\Nova p » |

Server interfaces  [10.10.103 IntelR) Etr v |

Titp Server | Thip Client | DHCP server | Syshog server | Log viewes |

peer file: sartbme | progiess

» Apos realizar todas as configuragdes acima, na parte inferior do menu do PuTTY, clique em “Open” para iniciar a conexao serial com o
produto.

» Ligue o R3005G na alimentagéo.

» Na tela da conexao serial, comegarao a ser exibidos os dados de boot do produto:

o Caso ndo haja nenhuma resposta (dados sendo impressos na tela) em até 3 minutos apods ligar o R3005G, leve o dispositivo para uma
assisténcia técnica autorizada

» Logo no inicio, sera exibida a tela abaixo, pressione “2” e depois “Y” para interromper o boot e iniciar o modo de recuperagao.

» Caso tenha seguido os passos de configuragao anteriores, pressione “Enter” nas proximas duas mensagens.

» Quando for solicitada a informacgao “Input Linux Kernel filename () ==:", digite “img.bin” e pressione “Enter”.

» Aguarde enquanto o firmware é enviado via TFTP.

B cous- ity a

[T T

» Assim que finalizar, reconfigure sua placa de rede cabeada para pegar DHCP novamente.

» Realize o acesso ao produto novamente.

o Obs: O produto nado retorna aos padrdes de fabrica apds a recuperacéo de firmware. Caso ndo consiga acessar mesmo apos o
procedimento, realize o reset fisico do produto pressionando o botéo por cerca de 12s e soltando.

o Se mesmo assim o produto continuar travado, leve o dispositivo para uma assisténcia técnica autorizada.




Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentagéo deste em conjunto com a nota fiscal de compra do

produto, vocé podera utilizar os beneficios que lhe sdo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual € conferida mediante as seguintes condigdes:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais defeitos de fabricagdo, que porventura venham a
apresentar, pelo prazo de 3 (trés) anos — sendo 3 (irés) meses de garantia legal e 33 (trinta e trés) meses de garantia contratual —, contado a
partir da data de entrega do produto ao Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte integrante
deste Termo em todo o territério nacional. Esta garantia contratual compreende a troca gratuita de partes, pegas e componentes que
apresentarem defeito de fabricagéo, incluindo a mao de obra utilizada nesse reparo. Caso nao seja constatado defeito de fabricacéo, e sim

defeito(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. A instalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto necessite a
instalagdo e configuragdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses servigos

nao estdo inclusos no valor do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo Autorizado mais préoximo
para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes de transporte e

seguranga de ida e volta do produto ficam sob a responsabilidade do Senhor Consumidor.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo Autorizado mais préximo
para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as de

transporte e seguranga de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a seguir: a) se o vicio nao for de fabricagdo, mas sim
causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros,
agentes da natureza (raios, inundacgdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou
flutuagdes excessivas na rede), instalacdo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural das partes, pegas
e componentes; c) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero

de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cépia de

seguranga regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em seus
produtos. Mantenha as atualizagbes do software e aplicativos utilizados em dia, se for o caso, assim como as protegdes de rede necessarias
para protegdo contra invasdes (hackers). O equipamento é garantido contra vicios dentro das suas condigdes normais de uso, sendo
importante que se tenha ciéncia de que, por ser um equipamento eletrénico, ndo esta livre de fraudes e burlas que possam interferir no seu

correto funcionamento.



A garantia contratual deste termo é complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as caracteristicas gerais,

técnicas e estéticas de seus produtos sem aviso prévio.

Sendo estas as condigdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as caracteristicas gerais,

técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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