Y / +uxvisionv

DS-K1T320 Series Terminal de
Reconhecimento Facial

Manual do Usuario



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador
Informacgao Legal

©2021 Hangzhou Hikvision Digital Technology Co., Ltd. Todos os direitos reservados.

Sobre este Manual

O Manual inclui instrucdes para usar e gerenciar o Produto. Imagens, graficos, imagens e todas
as outras informacdes a seguir sdo apenas para descricdo e explicacdo. As informacgdes contidas no
Manual estdo sujeitas a alteragdes, sem aviso prévio, devido a atualiza¢des de firmware ou outros
motivos. Por favor, encontre a versdo mais recente deste Manual no site da Hikvision ( https://
www. hikvision.com/ ).

Por favor, use este Manual com a orientacao e assisténcia de profissionais treinados no suporte ao
Produto.

Marcas comerciais

HIKVISIONe outras marcas comerciais e logotipos da Hikvision sdo propriedades da

Hikvision em vdrias jurisdi¢des.
Outras marcas comerciais e logotipos mencionados sdo de propriedade de seus respectivos
proprietdrios.

Disclaimer

NA EXTENSAO MAXIMA PERMITIDA PELA LEI APLICAVEL, ESTE MANUAL E O PRODUTO DESCRITO,
COM SEU HARDWARE, SOFTWARE E FIRMWARE, SAO FORNECIDOS "NO ESTADO EM QUE SE
ENCONTRAM" E "COM TODAS AS FALHAS E ERROS". A HIKVISION NAO OFERECE GARANTIAS,
EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITACAO, COMERCIALIZACAO, QUALIDADE
SATISFATORIA OU ADEQUACAO A UMA FINALIDADE ESPECIFICA. O USO DO PRODUTO POR VOCE
E POR SUA CONTA E RISCO. EM NENHUMA CIRCUNSTANCIA A HIKVISION SERA RESPONSAVEL
PERANTE VOCE POR QUAISQUER DANOS ESPECIAIS, CONSEQUENCIAIS, INCIDENTAIS OU
INDIRETOS, INCLUINDO, ENTRE OUTROS, DANOS POR PERDA DE LUCROS COMERCIAIS,
INTERRUPCAO DE NEGOCIOS OU PERDA DE DADOS, CORRUPCAO DE SISTEMAS OU PERDA DE
DOCUMENTACAO, SEJA COM BASE EM VIOLACAO DE CONTRATO, ATO ILICITO (INCLUINDO
NEGLIGENCIA), PRODUTO RESPONSABILIDADE, OU DE OUTRA FORMA, EM CONEXAO COM O
USO DO PRODUTO, MESMO QUE A HIKVISION TENHA SIDO AVISADA DA POSSIBILIDADE DE TAIS
DANOS OU PERDAS.

VOCE RECONHECE QUE A NATUREZA DA INTERNET FORNECE RISCOS DE SEGURANCA INERENTES,
E A HIKVISION NAO ASSUMIRA NENHUMA RESPONSABILIDADE POR OPERACAO ANORMAL,
VAZAMENTO DE PRIVACIDADE OU OUTROS DANOS RESULTANTES DE ATAQUE CIBERNETICO,
ATAQUE DE HACKERS, INFECCAO POR VIRUS OU OUTROS RISCOS DE SEGURANCA NA INTERNET;
NO ENTANTO, A HIKVISION FORNECERA SUPORTE TECNICO OPORTUNO, SE NECESSARIO.

VOCE CONCORDA EM USAR ESTE PRODUTO EM CONFORMIDADE COM TODAS AS LEIS APLICAVEIS,
E VOCE E O UNICO RESPONSAVEL POR GARANTIR QUE SEU USO ESTEJA EM CONFORMIDADE COM
A LEI APLICAVEL. ESPECIALMENTE, VOCE E RESPONSAVEL POR USAR ESTE PRODUTO DE UMA
MANEIRA QUE NAO INFRINJA OS DIREITOS DE TERCEIROS, INCLUINDO, SEM LIMITACAO, DIREITOS
DE PUBLICIDADE, DIREITOS DE PROPRIEDADE INTELECTUAL OU PROTECAO DE DADOS E OUTROS
DIREITOS DE PRIVACIDADE. VOCE NAO DEVE USAR ESTE PRODUTO PARA QUAISQUER USOS FINAIS
PROIBIDOS, INCLUINDO O
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DESENVOLVIMENTO OU PRODUGAO DE ARMAS DE DESTRUIGAO MACIGA, DESENVOLVIMENTO OU
PRODUGAO DE ARMAS QUIMICAS OU BIOLOGICAS, QUAISQUER ACTIVIDADES NO CONTEXTO
RELACIONADAS COM QUALQUER EXPLOSIVO NUCLEAR OU CICLO DE COMBUSTIVEL NUCLEAR
INSEGURO, OU EM APOIO A VIOLAGOES DOS DIREITOS HUMANOS.

NO CASO DE QUAISQUER CONFLITOS ENTRE ESTE MANUAL E A LEI APLICAVEL, ESTA ULTIMA
PREVALECE.

Prote¢ao de Dados

Durante o uso do dispositivo, os dados pessoais serdao coletados, armazenados e processados.
Para proteger os dados, o desenvolvimento de dispositivos Hikvision incorpora a privacidade por
principios de design. Por exemplo, para dispositivos com recursos de reconhecimento facial, os
dados biométricos sdo armazenados em seu dispositivo com método de criptografia; para o
dispositivo de impressao digital, apenas o modelo de impressao digital sera salvo, o que é
impossivel reconstruir uma imagem de impressao digital.

Como controlador de dados, vocéé aconselhado a coletar, armazenar, processar e transferir dados
de acordo com as leis e regulamentos de protecdo de dados aplicéveis, incluindo, sem limitacdo, a
realizacdo de controles de seguranca para proteger os dados pessoais, como, por exemplo, a
implementacao de uma administracao razoavel e controles de seguranca fisica, realizar revisdes
periddicas e avaliagdes da eficdcia de seus controles de seguranca.
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Convengoes de simbolos

Os simbolos que podem ser encontrados neste documento sdo definidos da seguinte forma.

Simbolo Descri¢ao
Indica uma situagao perigosa que, se nao for evitada, resultard ou
\ Perigo podera resultar em morte ou ferimentos graves.
Indica uma situagao potencialmente perigosa que, se nao for evitada,
\ Cuidado

pode resultar em danos ao equipamento, perda de dados, degradacao
do desempenho ou resultados inesperados.

Uﬂ Nota

Fornece informacdes adicionais para enfatizar ou complementar
pontos importantes do texto principal.
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Informag¢oes Regulatdrias

Informagoes da FCC

Por favor, tome atencdo que altera¢des ou modificacdes ndo expressamente aprovadas pela
parte responsavel pela conformidade podem anular a autoridade do usuario para operar o
equipamento.

Conformidade com a FCC: Este equipamento foi testado e considerado em conformidade com os
limites para um dispositivo digital de Classe B, de acordo com a parte 15 das Regras da FCC. Esses
limites sdo projetados para fornecer protecdo razoavel contra interferéncias prejudiciais em uma
instalacdo residencial. Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia
e, se ndo for instalado e utilizado de  acordo com as instrugdes, pode causar interferéncias
prejudiciais as comunicagdes de radio. No entanto, ndo ha garantia de que a interferéncia nao
ocorrera em uma instalacdo especifica. Se este equipamento causar interferéncia prejudicial a
recepcao de radio ou televisdo, que pode ser determinada desligando e ligando o equipamento ,
o usudrio é encorajado a tentar corrigir a interferéncia por uma ou mais das seguintes medidas:
—Reorientar ou realocar a antena receptora.

—Aumentar a separagdo entre o eo receptor.

—Ligue o equipamento a uma tomada num circuito diferente daquele a que o receptor estd ligado.
—Consulte o revendedor ou um técnico de radio/TV experiente para obter ajuda

Este equipamento deve ser instalado e operado com uma distancia minima de 20cm entre o
radiador e o seu corpo.

Condic¢oes da FCC

Este dispositivo estda em conformidade com a parte 15 das Regras da FCC. A operacdo esta sujeita
as duas condicdes seguintes:

1. Este dispositivo pode ndo causar interferéncia prejudicial.

2. Este dispositivo deve aceitar qualquer interferéncia recebida, incluindo interferéncia

gue possa causar operacgao indesejada.

Declaragao de conformidade UE

Este produto e - se aplicavel - os acessérios fornecidos também estdao marcados com

C € "CE" e, portanto, cumprem as normas europeias harmonizadas aplicaveis listadas
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nos termos da Diretiva EMC 2014/30/UE, da Diretiva RE 2014/53/UE, da Diretiva
RoHS 2011/65/UE

2012/19/UE (Diretiva REEE): Os produtos marcados com este simbolo ndo podem ser
eliminados como residuos urbanos ndo triados na Unido Europeia. Para uma
reciclagem adequada, devolva este produto ao seu fornecedor local apés a compra
de um novo equipamento equivalente ou elimine-o em pontos de recolha
designados. Para mais informacdes see: www.recyclethis.info

2006/66/EC (diretiva relativa as baterias): Este produto contém uma bateria que nio
pode ser eliminada como residuos urbanos ndo triados na Unidao Europeia. Consulte
a documentacdo do produto para obter informacgées especificas sobre a bateria. A
bateria é marcada com este simbolo, que pode incluir letras para indicar cadmio
(Cd), chumbo (Pb) ou mercurio (Hg). Para uma reciclagem adequada, devolva a
bateria ao seu fornecedor ou a um ponto de recolha designado. Para obter mais
informacdes, consulte:www.recyclethis.info

Este dispositivo estd em conformidade com o(s ) padrao(s) RSS isento(s) de licenca da Industry
Canada. A operacgao esta sujeita as duas condigdes seguintes:

(1) este dispositivo ndo pode causar interferéncias, e

(2) este dispositivo deve aceitar qualquer interferéncia, incluindo interferéncias que possam
causar o funcionamento indesejado do dispositivo.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils
radioexempts de licence. L'exploitation est autorisée aux deux conditions suivantes :

(1) I'appareil ne doit pas produire de brouillage, et

(2) l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme sile
brouillage est susceptible d'en compromettre le fonctionnement.
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InstrugOes de Seguranca

Estas instrucdes destinam-se a garantir que o usuario possa usar o produto corretamente para
evitar perigo ou perda de propriedade.

A medida de precaucdo divide-se em Perigos e Precaucoes:
Perigos: Negligenciar qualquer um dos avisos pode causar ferimentos graves ou morte.

Precaugoes: Negligenciar qualquer um dos cuidados pode causar ferimentos ou danos ao
equipamento.

A A

Perigos: Siga estas salvaguardas para evitar Precaug0es: Siga estas precaugdes para evitar
ferimentos graves ou morte. possiveis lesGes ou danos materiais.
A\ Perigo:

« No uso do produto, vocé deve estar em estrita conformidade com os regulamentos de
seguranca elétrica da nacao e da regido.

- Na&o conecte vdrios dispositivos a um adaptador de energia, pois a sobrecarga do adaptador

pode causar superagquecimento ou risco de incéndio.

Se a fumaca, os odores ou o ruido subirem do dispositivo, desligue a alimentagdo

imediatamente e desligue o cabo de alimentacdo e, em seguida, contacte o centro de

assisténcia.

A tomada deve estar instalada perto do equipamento e ser facilmente acessivel.

- 1. N3do ingerir bateria. Risco de queimadura quimica!

2. Este produto contém uma bateria de célula de moeda/botdo. Se a bateria da moeda/célula
de botdo for engolida, pode causar queimaduras internas graves em apenas 2 horas e pode
levar a morte.

. Mantenha as pilhas novas e usadas longe das criangas.

4. Se o compartimento da bateria ndo fechar com seguranca, pare de usar o produto e
mantenha-o longedas criancas.

5. Se vocé acha que as baterias podem ter sido engolidas ou colocadas dentro de qualquer
parte do corpo, procure atendimento médico imediato.

6. CUIDADO: Risco de explosdo se a bateria for substituida por um tipo incorreto.

7. A substituicdo inadequada da bateria por um tipo incorreto pode prejudicar uma
salvaguarda (por exemplo, no caso de alguns tipos de baterias de litio).

8. Nao descarte a bateria no fogo ouem um forno quente, ou esmague ou corte
mecanicamente a bateria, o que pode resultar em uma explosao.

9. N3o deixe a bateria em um ambiente circundante de temperatura extremamente alta, o
gue pode resultar em uma explosdo ou vazamento de liquido ou gas inflamavel.

10. N&o submeta a bateria a um pressure de ar extremamente baixo, o que pode resultar em

uma explosdo ou vazamento de liquido ou gas inflamavel.
11. Descarte as pilhas usadas de acordo com as instrugdes.

w

Vi
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A\ Cuidados:

- Na&o solte o dispositivo ou submeta-o a choque fisico e ndo o exponha a alta radiacdo de
eletromagnetismo. Evite a instalacdo do equipamento na superficie de vibracdes ou locais
sujeitos a choque (a ignorancia pode causar danos ao equipamento).

« Nao coloque o dispositivo em locais extremamente quentes (consulte a especificagao do
dispositivo para a temperatura de funcionamento detalhada), frio, empoeirado ou humido, e
nao o exponha a radiagdes eletromagnéticas elevadas.

« Expor o equipamento a luz solar direta, baixa ventilagdo ou fonte de calor, como
aquecedor ou radiador, é proibido (a ignorancia pode causar perigo de incéndio).

« A tampa do dispositivo para uso interior deve ser mantida longe da chuva e da humidade.

. Expor o equipamento a luz solar direta, baixa ventilagdo ou fonte de calor, como
aquecedor ou radiador, é proibido (a ignorancia pode causar perigo de incéndio).

. Por favor, use um pano macio e seco quando limpar dentro e fora das superficies da tampa
do dispositivo, ndao use detergentes alcalinos.

« Os produtos de reconhecimento biométrico ndo sdo completamente aplicdveis a ambientes
anti-spoofing. Se vocé precisar de um nivel de seguranca mais alto, use varios modos de
autenticagao.

. A porta serial do equipamento é usada apenas para depuracao.

« Instale o equipamento de acordo com as instrugdes deste manual. Para evitar lesdes,
este equipamento deve ser firmemente fixado ao chdo/parede de acordo com as
instru¢cdes de instalacdo.

» O usoinadequado ou a substituicdo da bateria podem resultar em neblinade explosdo. Substitua
apenas pelo mesmo tipo ou equivalente. Descarte as baterias usadas de acordo com as
instrucdes fornecidas pelo fabricante da bateria.

. Este suporte destina-se a ser utilizado apenas com dispositivos equipados. O uso com
outros equipamentos pode resultar em instabilidade causando ferimentos.

« Este equipamento é para uso apenas com suporte equipado. O uso com outros (carrinhos,
suportes ou transportadores) pode resultar em instabilidade causando ferimentos.

vii



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

Modelos Disponiveis

Nome do Produto

Modelo

Sem fio

Terminal de Reconhecimento
Facial

DS-K1T320MFWX

Placa de 13,56 MHz
Apresentando Frequéncia, Wi-
Fi, 2.4G

DS-K1T320MFX

Placa de 13,56 MHz
Apresentando Frequéncia

DS-K1T320MWX

Placa de 13,56 MHz
Apresentando Frequéncia, Wi-
Fi, 2.4G

DS-K1T320MX

Placa de 13,56 MHz
Apresentando Frequéncia

DS-K1T320EFWX

Placa de 125 KHz Apresentando
Frequéncia, Wi-Fi, 2.4G

DS-K1T320EFX

Placa de 125 KHz Apresentando
Frequéncia

DS-K1T320EWX

Placa de 125 KHz Apresentando
Frequéncia, Wi-Fi, 2.4G

DS-K1T320EX

Placa de 125 KHz Apresentando
Frequéncia

Use apenas as fontes de alimentacao listadas nas instru¢cdes do usuario:

Modelo

Fabricante

Padrao

TS-A012-120100E2 05K000C00

Shenzhen Transin Technologies
Co., Ltd - Portugués

CE (em inglés)

viii
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Capitulo 1 Visao geral

1.1 Visao geral

O terminal de reconhecimento facial € um tipo de dispositivo de controle de acesso para
reconhecimento facial, que é aplicado principalmente em sistemas de controle de acesso de
seguranga, como centros logisticos, aeroportos, campi universitarios, centrais de alarme,
residéncias, etc.

1.2 Caracteristicas

. Tela LCD de 2,4 polegadas, lente de 2 MP

. Varios métodos de autenticacdo, incluindo rosto, impressao digital, cartdo e PIN, etc.
« Suporta cartdo Mifare ou cartdo EM de acordo com diferentes modelos

« Mdéximo de 500 rostos, 1.000 cartdes, 1.000 impressdes digitais e 100.000 eventos

« Duracgdo do reconhecimento facial < 0,2 s/Usuario

. Oferece suporte aos protocolos ISAPI e ISUP 5.0

« Configuracdo através do navegador da Web do PC e do navegador da Web mdvel
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Capitulo 2 Aparéncia

A aparéncia do dispositivo com impressao digital é a seguinte :

O
N \ o /] R
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| ®® o | ? | ? 10)
@O®® N2 |
O—1Heeee (Nl - @
| @OO6 © l —
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Figura 2-1 Aparéncia (com impressao digital)

A aparéncia do dispositivo sem impressao digital é a seguinte :
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Figura 2-2 Aparéncia (Sem Impress3o digital)

Tabela 2-1 Descrigdo da aparéncia

Nao. Nomo
1 Tela
2 Teclado numérico
3 Modulo de impressdo | digital

Uﬂ Nota

Somente os dispositivos | que suportam um funcado de impressio
digital | contém um mddulo de impressao digital.

Area de Deslizamento do Cartdo

Camera |

Suplemento Luz

Interface USB

Interface de rede |

Ol 0| N|Oo| Ul &

Adulterar
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N3o. Nome
10 Terminal de fiagdo (incluindo interface de fonte de alimentacdo)
11 Porta de depuracdo (somente para depuracao)
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Capitulo 3 Instalagcao

3.1 Ambiente de Instalagcao

« Apenas para uso interno.
« Evite luz de fundo, luz solar direta e luz solar indireta.
« Para melhor reconhecimento, deve haver fonte de luz dentro ou perto do ambiente de instalagado.
« O peso minimo de suporte da parede ou de outros locais deve ser 3 vezes mais pesado do
que o peso do dispositivo.

3.2 Instalar com Gang Box

Passos
1. Fazer certo o gangue caixa E Instalado em o parede.

EB] Nota

Vocé deve comprar a caixa da gangue separadamente.

|~

Figura 3-1 Caixa de instalagdao do gangue

2. Prenda a placa de montagem na caixa da gangue com dois parafusos fornecidos (SC-KA4X22).
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Figura 3-2 Instalar placa de montagem

3. Encaminhe o cabo através do orificio do cabo, conecte os cabos e insira os cabos na caixa da
gangue.
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Sealant

Figura 3-3 Aplicar selante de silicone

4. Alinhe o dispositivo com a placa de montagem e prenda o dispositivo na placa de
montagem com 1 parafuso fornecido (SC-CM4X14-5T10-SUSS).
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Figura 3-4 Dispositivo seguro

3.3 Montagem em superficie

Passos

E@ Nota

A forca adicional deve ser igual a trés vezes o peso do equipamento. O equipamento e os meios
de montagem associados devem permanecer seguros durante a instalacdo. Apds a instalacdo, o
equipamento, incluindo qualquer placa de montagem associada, ndo deve ser danificado.

1. Prenda a placa de montagem na parede com os 4 parafusos fornecidos (SC-KA4X22).
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Figura 3-5 Placa de montagem de instalagao

2. Encaminhe o cabo através do orificio do cabo da placa de montagem e conecte-se aos
cabos periféricos correspondentes.

EEJ Nota

Se o dispositivo estiver instalado ao ar livre, vocé deve aplicar selante de silicone na saida da
fiacdo para evitar a entrada de agua.
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| Y
e [ ]
T
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Sealant

Figura 3-6 Aplicar selante de silicone

3. Alinhe o dispositivo com a placa de montagem e pendure-o na placa de montagem. Use 1
parafuso fornecido (SC-CM4X14_5T10-SUSS) para fixar o dispositivo e a placa de
montagem.
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QOO
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Figura 3-7 Dispositivo de travamento

4. Apds a instalagdo, para o uso adequado do dispositivo (uso externo), cole a pelicula de
protecdo (partes dos modelos fornecidos) na tela.

3.4 Montagem de Base

Passos
1. Encaminhe os cabos através do orificio do cabo do suporte e conecte os terminais

com cabos periféricos. Coloque o suporte perto da parte de tras do dispositivo.

Figura 3-8 Coloque o suporte perto do lado de tras do dispositivo

2. Pressione o suporte com as duas maos e certifique-se de que a fivela do suporte se
encaixa com a parte de tras do dispositivo. Prenda o colchete na direcdo da seta.

11
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Position that
Both Hands
are Pressed at

Figura 3-9 Suporte de fixa¢ao
3. Aperte o cinto no suporte até o final para concluir a instalacado.

Figura 3-10 Instalagao concluida

12
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Capitulo 4 Fiacao

Pode ligar o terminal NC/NO e COM com a fechadura da porta, ligar o terminal SEN e GND ao
contacto da porta e o terminal BTN/GND com o botédo de saida.

[:Bj Nota

» Se o tamanho do cabo for de 18 AWG, vocé deve usar uma fonte de alimentacdo de 12 V.
E a distancia entre a fonte de alimentac¢ado e o dispositivo ndo deve ser superior a 20 m.

. Se otamanho do cabo for de 15 AWG, vocé deve usar uma fonte de alimentagdode 12V. E
a distancia entre a fonte de alimentacdo e o dispositivo ndo deve ser superior a 30 m.

- Se otamanho do cable for de 12 AWG, vocé deve usar uma fonte de alimentagdode 12V. E
a distancia entre a fonte de alimentagdo e o dispositivo ndo deve ser superior a 40 m.

« O leitor de cartdo externo, atrava da porta, o botdo de saida e o magnético da porta
precisam de fonte de alimentagdo individual.

4.1 Descrigao do terminal

Os terminais contém entrada de energia e

fechadura da porta. As descri¢gdes dos terminais

sao as seguintes:

Tabela 4-1 Descri¢gdes dos terminais

Grupo Na Fungao Cor Nome Descrigao
o.
Grupo A Al Entrada de Vermelho +12V Fonte de
energia alimentacdo de
12 VDC
A2 Preto GND Chao
Grupo B B1 Fechadurada |Branco/roxo NC Fiacdo de
porta blogueio
(NC)
B2 Branco/Amarel | .COM Comum
o}
B3 Branco/Vermel | NAO Fiacdo de
ho bloqueio
(NAO)
B4 Amarelo/Verde | SENSOR Contato da
Porta
B5 Preto GND Chao

13
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B6 Amarelo/Cinze |BOTAO Saia da
nto fiacdo da
porta

14
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4.2 Dispositivo Normal de Fio

Vocé pode conectar o terminal com periféricos normais.

B 12VDC A1 __Red
Power Input [ GND Black
— A2

Ve N
Electric Dropbolt
o NC B1 White/Purple (NC) —

. . COM___ B2 White/Yellow (COM) =r—ee—rs

NO g3 White/Red  (NO) - +
= Door Lock SEN B4 Yellow/Green - +
GND Black
- BTN 6 Yellow/Gray NO

— B —————
CcCOoM
M NC }:| -
Network Interface @——o

Door Contact

=11k

Exit Button

Figura 4-1 Fiacao do dispositivo

EE] Nota

- Nao ligue o dispositivo diretamente a fonte de alimentacao elétrica.

« Ao conectar o contato da porta e o botdo de saida, o dispositivo deve usar a mesma conexio
comum.

. Afonte de alimentacdo externa sugerida para a fechaduradaportaéde 12V, 1A

15
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Capitulo 5 Ativacao

Vocé deve ativar o dispositivo antes do primeiro login. Depois de ligar o dispositivo, o sistema
mudara para a pagina Ativacdo do dispositivo.

A ativagdo através do dispositivo, da ferramenta SADP e do software
cliente é suportada. Os valores padrao do dispositivo sdo os seguintes:
« O endereco IP padrdo: 192.0.0.64

« A porta padrao No.: 8000
« O nome de usuario padrdao: admin

5.1 Ativar via Dispositivo

Se o dispositivo ndo estiver ativado, vocé poderd ativa-lo depois que ele for ligado.

Na pagina Ativar Dispositivo, crie uma senha e confirme a senha. Toque em Ativar e o
dispositivo sera ativado.

Activate Device

Enter 8 to 16 characters.
Enter Password
Enter 8 to 16 characters (Two

following character types are allowe
letter, and symbol.)

Next

Figura 5-1 Pagina de ativacdo

7 Cuidado

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente recomendavel
gue voceé altere a senha de sua proépria escolha (usando um minimo de 8 caracteres, incluindo pelo
menos trés tipos de categorias a seguir:letras mailsculas por caso, letras minusculas, nimeros e
caracteres especiais) para aumentar a seguranca do seu produto. E recomendamos que vocé
mude o seu

16
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senha regularmente, especialmente no sistema de alta seguranca, alterar a senha mensal ou
semanalmente pode proteger melhor o seu produto.

Apropriado configuragdo de todo Senhas e outro seguranga Configuracdes E o responsabilidade
de o instalador e/ou o utilizador final.

[:Bj Nota

Ndo ha suporte para que os caracteres que contenham admin e nimda sejam definidos como senha
de ativagao.

« Apos a ativagao, vocé deve selecionar um idioma de acordo com suas necessidades reais.

- Apos a ativagao, vocé deve definir a rede. Para obter detalhes, consulte Definir parémetros de
rede .

- Apos a ativagao, vocé pode adicionar o dispositivo a plataforma. Para obter detalhes, consulte_
Acesso a plataforma .

- ApOs a ativacdo, se vocé precisar definir a privacidade, verifique o item. Para obter
detalhes, consulte Privacidade SeFngs .

. Apos a ativagao, se vocé precisar adicionar administrador para gerenciar os pardmetros do
dispositivo, defina administrador. Para obter detalhes, consulte Adicionar administrador .

5.2 Umctivate via Web Browser

Vocé pode ativar o dispositivo através do navegador da web.

Passos

1. Insira o endereco IP padrdo do dispositivo (192.0.0.64) na barra de enderecos do navegador da
Web e pressione
Entre.

DE Nota

Verifique se o endereco IP do dispositivo e 0 do computador devem estar no mesmo segmento
IP.

2. Criar a Novo senha (administrador senha) e confirmar o senha.

£+ \ Cuidado

SENHA FORTE RECOMENDADA - Recomendamos que vocé crie uma senha forte de sua
propria escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas, letras
minusculas, niUmeros e caracteres especiais) para aumentar a seguranca do seu produto. E
recomendamos que vocé redefina sua senha regularmente, especialmente no sistema de alta
seguranca, redefinir a senha mensal ou semanalmente pode proteger melhor seu produto.

E@ Nota

N3o hd suporte para que os caracteres que contenham admin e nimda sejam definidos como
senha de ativacdo.

3. Clique em Ativar.
4. Edite o endereco IP do dispositivo. Vocé pode editar o enderego IP por meio da

17
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ferramenta SADP, do dispositivo e do software cliente.

18
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5.3 Ativar via SADP

SADP é uma ferramenta para detectar, ativar e modificar o endereco IP do dispositivo através da LAN.

Antes de comegar
. Obtenha o software SADP do disco fornecido ou do site oficial http://
www. hikvision.com/en/ e instale o SADP de acordo com os prompts.
. O dispositivo e o PC que executa a ferramenta SADP devem estar dentro da mesma sub-rede.

As etapas a seguir mostram como ativar um dispositivo e modificar seu endereco IP. Para
ativacdo em lote e modificacdo de enderecos IP, consulte o Manual do Usudrio do SADP para
obter detalhes.

Passos

1. Execute o software SADP e pesquise 0s dispositivos online.

2. Localize e selecione seu dispositivo na lista de dispositivos online.
3. Entrada Novo senha (administrador senha) e confirmar o senha.

propria escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas, letras
minusculas, nimeros e caracteres especiais) para aumentar a seguranca do seu produto. E
recomendamos que vocé redefina sua senha regularmente, especialmente no sistema dealta
seguranca, redefinir a senha mensal ou semanalmente pode proteger melhor seu produto.

DE Nota

N3o ha suporte para que os caracteres que contenham admin e nimda sejam definidos como
senha de ativacao.

4. Clique em Ativar para iniciar a ativagao.

19
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QI | Device hpe 1 Securty | Pt Address | Port 1 |

Inactive 192.0.0.64

Select inactive devicé.

Input and confirm | e s
password. = e v

O status do dispositivo torna-se ativo ap0ds a ativacdo bem-sucedida.
5. Modifique o endereco IP do dispositivo.
1) Selecione o dispositivo.
2) Altere o endereco IP do dispositivo para a mesma sub-rede do computador modificando o
enderego IP manualmente ou marcando Habilitar DHCP.
3) Insira a senha de administrador e clique em Modificar para ativar a modificacdo do endereco IP.

5.4 Ativar dispositivo via software cliente iVMS-4200

Para alguns dispositivos, € necessario criar a senha para ativa-los antes que eles possam ser
adicionados ao software iVMS-4200 e funcionar corretamente.

Passos

Ij-\i] Nota

Esta funcdo deve ser suportada pelo dispositivo.

1. Entre na pagina Gerenciamento de dispositivos.

2.l Clique a direita de Gerenciamento de dispositivos e selecione Dispositivo.

3. Cligue em Dispositivo Online para mostrar a area
do dispositivo online. Os dispositivos online
pesquisados sdo exibidos na lista.

4. Verifique o status do dispositivo (mostrado na coluna Nivel de Seguranga) e selecione um
dispositivo inativo.

5. Cliqgue em Ativar para abrir a caixa de didlogo Ativagao.

6. Crie uma senha no campo de senha e confirme a senha.

20



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

/s 3y Cuidado

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvel que vocé altere a senha de sua prodpria escolha (usando um minimo de 8
caracteres, incluindo pelo menos trés tipos de categorias a seguir: letras maiusculas, letras
minusculas, nUmeros, e caracteres especiais) para aumentar a seguranga do seu produto. E
recomendamos que vocé altere sua senha regularmente, especialmente no sistema de alta
seguranca, alterando a senha mensal ou semanalmente pode proteger melhor seu produto.
Apropriado configuracdo de todo Senhas e outro seguranca Configuracdes E o responsabilidade
de o instalador e/ou o utilizador final.

E@ Nota

N3o hd suporte para que os caracteres que contenham admin e nimda sejam definidos como
senha de ativagao.

7. Cligue em OK para ativar o dispositivo.
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Capitulo 6 Operacao Rapida

6.1 Selecione o idioma

Vocé pode selecionar um idioma para o sistema do dispositivo.

Apds a ativagao do dispositivo, vocé pode selecionar um idioma para o sistema do dispositivo.

Select Language

English
HAZE
2 0f

Tiénn Viat

Next (OK)

Figura 6-1 Selecione o idioma do sistema

Por padrdo, o idioma do sistema é o inglés.

E@ Nota

Depois de alterar o idioma do sistema, o dispositivo sera reinicializado automaticamente.

6.2 Definir parametros de rede

Apds a ativacao e selecione o modo de aplicativo, vocé pode definir a rede para o dispositivo

Passos
1. Ao entrar na pagina Selecionar Rede, selecione Rede com Fio ou Wi-Fi para suas necessidades
reais.
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Select Network

@ Wired Network

) Wi-Fi

Disconnect the wired Netword before connecting a Wi-Fi.

Back (ESC)

Figura 6-2 Selecionar rede

[:B] Nota

Desconecte a rede com fio antes de conectar um Wi-Fi.
2. Selecionar
Préximo.

DE] Nota

Wired Rede

Verifique se o dispositivo se conectou a uma rede.

Se ativar o DHCP, o sistema atribuird o endereco IP e outros parametros
automaticamente. Se desabilitar DHCP, vocé devera definir o endereco IP, a mascara de
sub-rede e o gateway.

Wi-Fi gratuito
Selecione um Wi-Fi e digite a senha do Wi-Fi para se conectar.

Ou selecione Adicionar Wi-Fi e digite o nome do Wi-Fi e a senha para se conectar.
3. Opcional: Selecione Voltar para ignorar as configuragdes de rede.

6.3 Acesso a Plataforma

Ative a funcdo e o dispositivo pode se comunicar via Hik-Connect. Vocé pode adicionar o
dispositivo ao cliente de modificacdo Hik-Connect e assim por diante.

Passos
1. Habilite o Acesso ao Hik-Connect e defina o IP do Servidor e o Cédigo de Verificagao.
2. Toque em Next.
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6.4 Configuragoes de privacidade

Apds a ativagdo, selecionando arede, vocé deve definir os parametros de privacidade, incluindo o
upload e o armazenamento de imagens.

Selecione parametros de acordo com suas necessidades reais.

Privacy
[ select All

"] Upload Pic. When Auth.

| save Pic. When Auth.

B . = e
Next (OK) Select ( P )

Figura 6-3 Foto de
carregamento de privacidade. Quando Auth. (Carregar imagem

ao autenticar)
Carregue as imagens capturadas ao autenticar na plataforma automaticamente.
Salvar foto. Quando Auth. (Salvar imagem ao autenticar)
Se vocé ativar essa funcdo, podera salvar a imagem ao autenticar no dispositivo.
Salve a foto registrada. (Salvar foto registrada)
A imagem do rosto registrado sera salva no sistema se vocé ativar a funcao.
Carregar Foto. Apds a captura vinculada (carregar imagem apds a captura vinculada)
Carregue as imagens capturadas pela cdmera vinculada para a plataforma automaticamente.
Salvar foto. Apds a captura vinculada (salvar imagens apds a captura vinculada)

Se vocé ativar essa funcdo, podera salvar a imagem capturada pela camera vinculada no
dispositivo.

Selecione Avangar para concluir as configuracoes.

6.5 Definir administrador

Apds a ativacao do dispositivo, vocé pode adicionar um administrador para gerenciar os parametros
do dispositivo.
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Antes de comegar
Ative o dispositivo.

Passos
1. Insira o nome do administrador (opcional) e selecione Avangar.

Add Administrator

Name

Enter Name

Back Next

Figura 6-4 Adicionar pagina do administrador
2. Selecionar a credencial Para adicionar.

[:B] Nota

Até uma credencial deve ser adicionada.

@ : Volte para a frente para a camera. Certifique-se de que o rosto esta na area de
reconhecimento facial. Pressione OK para capturar e pressione OK para confirmar.
- : Pressione o dedo de acordo com as instrucdes na tela do dispositivo. Pressione OK para

[Econfirmar.

: Digite o cartdo No. ou apresentar cartdo na drea de apresentagao do cartdo. Pressione OK
para confirmar.

3. Pressione OK.
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Capitulo 7 Operacao de base

7.1 Login

Faca login no dispositivo para definir os parametros basicos do dispositivo.

7.1.1 Login por Administrador

Se vocé tiver adicionado um administrador para o dispositivo , somente o administrador podera
fazer login no dispositivo para operac¢ao do dispositivo.

Passos

1. Pressione por muito tempo OK para entrar na pagina de login do administrador.

Authenticate via Administrator

Authenticate face/card/fingerprint.

Back Enter Password @

Figura 7-1 Login do administrador

2. Autenticar o do administrador rosto impressao digital ou cartdao Para entrar o Casa pagina.

E@ Nota

O dispositivo sera bloqueado por 30 minutos ap6s 5 tentativas de impressao digital ou cartdo com
falha.

3. Opcional: Pressione OK e vocé pode inserir a senha de ativagao do dispositivo para login.
4. Opcional: Pressione ESC e vocé pode sair da pagina de login do administrador.
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7.1.2 Login por Senha de Ativacao

Vocé deve fazer login no sistema antes de outras operagdes do dispositivo. Se vocé nao
configurar um administrador, siga as instrugdes abaixo para fazer login.

Passos
1. Pressione por OK para entrar em Autenticar via pagina Administrador.

2. Pressione(>) para digitar a senha.
- Se vocé adicionou um administrador para o dispositivo, pressione OK e digite a senha.
- Se vocé ndo adicionou um administrador para o dispositivo, digite a senha.

3. Imprensa OKEY Para entrar o Casa pagina.

I:EJ Nota

O dispositivo sera bloqueado por 30 minutos apds 5 tentativas de senha com falha.

7.1.3 Esqueceu a senha

Se vocé esquecer a senha durante a autenticacdo, podera altera-la .

Passos

1. Pressione por OK para entrar na pagina Autenticar via Administrador.

2. Pressione(’>) para inserir a pagina de digitacdo de senha e pressione ESC.
3. Selecione Esqueceu a senha.

4. Responda as perguntas de seguranga configuradas durante a ativagao.

5. Crie uma nova senha e confirme-a.

6. Pressione OK.

7.2 Configuragdes de comunicagao

Vocé pode definir a rede com fio, o parametro Wi-Fi, os parametros RS-485, os parametros
Wiegan, ISUP e acesso ao Hik-Connect na pagina de configuracdes de comunicacao.

7.2.1 Definir parametros de rede com fio

Vocé pode definir os parametros de rede com fio do dispositivo, incluindo o endereco IP, a mascara
de sub-rede, o gateway e os parametros DNS.

Passos

1. Selecione Comunicagao de -» Basica. (Comunicagdo) para entrar na pagina Configuragdes de
comunicacao.

2. Na pagina Comunicagao, selecione Rede com fio.
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Wired Network

DHCP

|P Address

Subnet Mask

Gatewav

Figura 7-2 Configuragoes de rede com fio

3. Defina Endereco IP, Mascara de Sub-rede e Gateway.
- Habilite o DHCP e o sistema atribuird endereco IP, mascara de sub-rede e gateway
automaticamente.
- Desative o DHCP e vocé deve definir o endereco IP, a mdscara de sub-rede e o gateway
manualmente.

E@ Nota

O endereco IP do dispositivo e o endereco IP do computador devem estar no mesmo
segmento IP.

4. Defina os parametros DNS. Vocé pode habilitar a obtengdo automatica de DNS, definir o
servidor DNS preferencial e o servidor DNS alternativo.

7.2.2 Definir parametros de Wi-Fi

Vocé pode ativar a fungdo Wi-Fi e definir os parametros relacionados ao Wi-Fi.

Passos

DE] Nota

A funcdo deve ser suportada pelo dispositivo.

1. Selecione Comunicag¢ao de - Basica. (Comunicagao) para entrar na pagina Configuragdes de
comunicagao.
2. Napagina Configuragbes de comunicagao, selecione Wi-Fi.
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Enable Wi-Fi

Select Network

O

oK (OK)

Figura 7-3 Configurag6es de Wi-Fi

3. Ative a fungdo Wi-Fi.
4. Selecionar a Wi-Fi De o lista e entrar o Wi-Fi senha. Torneira OKEY.

[:BJ Nota

Somente digitos, letras e caracteres especiais sdo permitidos na senha.
5. Defina os parametros do Wi-Fi.
- Por padrdo, o DHCP é habilitado. O sistema alocard o endereco IP, a mdascara de sub-rede
e 0 gateway automaticamente.
- Se desabilitar o DHCP, vocé deverd inserir o enderego IP, a mascara de sub-rede e o gateway
manualmente.

6. Pressione OK para salvar as configuragdes e voltar para a guia Wi-Fi.
7. Pressione ESC para salvar os parametros de rede.

7.2.3 Configurar parametros ISUP

Configure os parametros ISUP e o dispositivo pode carregar dados através do protocolo ISUP.

Antes de comegar
Verifique se o dispositivo esta conectado a uma rede.

Passos
1. Selecione Comm. ISUP > .
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Protocol Version

Central Group

Main Channel

ISIIP

Back (ESC ok (OK)

Figura 7-4 Configura¢oes de ISUP

Habilite a funcdo ISUP e defina os parametros do servidor ISUP.
Versao ISUP

Defina a versdo ISUP de acordo com suas necessidades reais.
Grupo Central

Habilite o grupo central e os dados serdo carregados no grupo central.
Canal Principal

Suporte N1 ou Nenhum.
ISUP

Habilite a funcdo ISUP e os dados serao carregados através do protocolo ISUP.
Tipo de Endereco

Selecione um tipo de enderego de acordo com suas necessidades reais.
IP

Defina o endereco IP do servidor ISUP.
Porta

Defina a porta n2 do servidor ISUP.

EE] Nota

N@ da porta Intervalo: 1 a 65535.

ID do dispositivo
Defina o nimero de série do dispositivo.
Chave ISUP

30



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

Se vocé escolher V5.0, vocé deve criar uma conta e chave ISUP. Se vocé escolher outra
versao, devera criar apenas uma conta ISUP.

[:Bj Nota

» Lembre-se da conta ISUP e da chave ISUP. Vocé deve inserir o nome da contaou a
chave quando o dispositivo deve se comunicar com outras plataformas via protocolo
ISUP.

- Intervalo de teclas ISUP : 8 a 16 caracteres.

7.2.4 Acesso a plataforma

Vocé pode alterar o codigo de verificagdo do dispositivo e definir o endereco do servidor antes
de adicionar o dispositivo ao cliente mével Hik-Connect.

Antes de comegar
Verifique se o dispositivo se conectou a uma rede.

Passos

1. Selecione Comm. (Comunicacdo) na pagina inicial para entrar na pdgina Configuracdes de
comunicagao.

2. Na pégina Configuragdes de comunicagdo, selecione Hik-Connect.

3. Ativar o Hik-Connect

4. Insira o IP do servidor.
5. Crie o Cédigo de Verificagdo e vocé precisa inserir o cddigo de verificacdo ao gerenciar os
dispositivos via Hik-Connect.

7.3 Gerenciamento de usuarios

Na interface de gerenciamento de usuarios, vocé pode adicionar, editar, excluir e pesquisar o
usuario.

7.3.1 Adicionar administrador

O administrador pode efetuar login no back-end do dispositivo e configurar os parametros do
dispositivo.

Passos
1. Toque longamente na pagina inicial e faca login no back-end.
2. Selecione Usudrio -» Adicionar Usuario para entrar na pagina Adicionar Usuario.
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Add User

1 Employee ID

2 Name Not Configured

3 Face Not Configured

4 (Card Nn/5
Press numeric key to select in the list.

3. Editar o empregado ID.

E@ Nota

- A ID do funciondrio deve ter menos de 32 caracteres. E pode ser uma combinacgao de
letras inferiores, letras superiores e nimeros.
« O ID do funciondrio ndo deve ser duplicado.

4, Selecione o campo Nome e insira o nome de usudrio no teclado.

EE] Nota

- Numeros, letras mailsculas, letras minusculas e caracteres especiais sdo permitidos no
nome de usuario.
» Até 128 caracteres sdo permitidos no nome de usudrio.

5. Opcional: adicione uma imagem de rosto, impressdes digitais, cartdes ou Pin para o usuario.

EE] Nota

- Durante Detalhes sobre Adicionando a rosto imagem ver Adicionar Rosto Imagem .

) E@ Nota

Para obter detalhes sobre como adicionar uma impressdo digital, consulte Adicionar impressdo

digital .
. Para obter detalhes sobre como adicionar um cartdo , consulte Adicionar cartéo .
. Para obter detalhes sobre como adicionar uma senha, consulte Exibir cédigo PIN .

6. Opcional: defina o tipo de autenticacdo do usuario.

EE] Nota

Para obter detalhes sobre como definir o tipo de autenticagao, consulte_Definir modo de

autenticacdo .
7. Defina a fungao de usuario.
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Administrador

O usudrio é o administradortrator. Exceto para a funcdo de presenca normal, o usuario
também pode entrar na pagina inicial para operar depois de autenticar a permissao.

Usuario Normal

O Usudrio é o usuario normal. O usuario sé pode autenticar ou participar da pagina inicial.
8. Pressione ESC e, em seguida, pressione OK para salvar as configuragdes.

7.3.2 Adicionar imagem de rosto

Adicione a imagem do rosto do usuario ao dispositivo. E o usuario pode usar a imagem do rosto
para autenticar.

Passos

E@ Nota

Até 500 fotos de rosto podem ser adicionadas.

1. Pressione longamente OK e faga login no dispositivo.
2. Selecione Usudrio -» Adicionar Usuario para entrar na pagina Adicionar Usuario.
3. Editar o empregado ID.

DE Nota

- A ID do funcionario deve ter menos de 32 caracteres. E pode ser uma combinagao de
letras inferiores, letras superiores e nimeros.
« O ID do funciondrio nao deve ser duplicado.

4, Selecione o campo Nome e insira o nome de usudrio no teclado.

Uﬂ Nota

« Numeros, letras maidsculas, letras minusculas e caracteres especiais sdo permitidos no
nome de usuario.
- O nome de usudrio sugerido deve estar dentro de 128 caracteres.

5. Selecione o campo Face para inserir a pagina de adicdo de imagem de rosto.
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Back Take Photo

Figura 7-5 Adicionar imagem facial

6. Olhar em o camera.

E@ Nota

. Certifiqgue-se de que a imagem do rosto estad no contorno da imagem do rosto ao adicionar a
imagem do rosto.
« Certifiqgue-se de que a imagem do rosto capturada esteja em boa qualidade e seja precisa.
- Para obter detalhes sobre as instru¢des de adicionar imagens de rosto, consulte_
Dicas ao coletar/comparar imagens faciais .

Depois de adicionar completamente a imagem do rosto, uma imagem do rosto capturada
serd exibida no centro da pégina.

7. Pressione OK para salvar a imagem do rosto .
8. Opcional: pressione ESC para selecionar Retomar e ajustar a posicdo do rosto para adicionar a
imagem do rosto novamente.
9. Defina a funcdo de usuario.
Administrador
O usudrio é o administrador. Exceto para a funcdo de presenca normal, o usuario também
pode entrar na pdgina inicial para operar depois de autenticar a permissao.
Usudrio Normal

O Usuario é o usuario normal. O usudrio sé pode autenticar ou participar da pagina inicial.
10. Pressione ESC e, em seguida, pressione OK para salvar as configuragdes.
7.3.3 Adicionar impressao digital

Adicione uma impressdo digital para o usuario e o usuario pode autenticar através da impressdo
digital adicionada.
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Passos

[:Bj Nota

« Afuncgao deve ser suportada pelo dispositivo.
- Até 1000 impressdes digitais podem ser adicionadas.

1. Pressione longamente OK e faga login no dispositivo.
2. Pressione Usudrio - Adicionar Usuario para entrar na pagina Adicionar Usuario.
3. Selecionar o Empregado ID campo e editar o empregado ID.

I:E] Nota

- A ID do funciondrio deve ter menos de 32 caracteres. E pode ser uma combinacgao de
letras inferiores, letras superiores e nUmeros.
« O ID do funciondrio ndo deve comegar com 0 e ndo deve ser duplicado.

4. Selecione o campo Nome e insira o nome de usuario no teclado.

EE] Nota

« Numeros, letras maiusculas, letras minusculas e caracteres especiais sdo permitidos no
nome de usuario.
« O nome de usuario sugerido deve estar dentro de 128 caracteres.

5. Selecione o campo Impressédo digital para entrar na pagina Impressao digital.
6. Seguir o Instrucdes Para adicionar a impressao digital.

[:Bj Nota

« A mesma impressao digital ndo pode ser adicionada repetidamente .

- Até 10 impressdes digitais podem ser adicionadas para um usuario.

« Vocé também pode usar o software cliente ou o gravador de impressdes digitais para gravar
impressdes digitais.
Para obter detalhes sobre as instrucdes de digitalizacdo de impressoes digitais, consulte Dicas
para digitalizar impresséo digital .

Defina a funcdo de
usuario.
Administrador

O usuario é o administrador. Exceto para a fungdo de presen¢a normal, o usudrio também
pode entrar na pagina inicial para operar depois de autenticar a permissao.

Usuario Normal

O Usuario é o usudrio normal. O usudrio sé pode autenticar ou participar da pagina inicial.
8. Pressione ESC e, em seguida, pressione OK para salvar as configuracoes.

7.3.4 Adicionar cartao

Adicione um cartdo para o usuario e o usudrio pode autenticar através do cartdo adicionado.

35



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

Passos

[:Bj Nota

O dispositivo suporta cartdo EM ou cartao Mifare. O tipo de cartdo suportado varia entre modelos
diferentes.

1. Pressione longamente OK e faga login no dispositivo.
2. Selecione Usudrio -» Adicionar Usuario para entrar na pagina Adicionar Usuario.
3. Selecionar o Empregado ID campo e editar o empregado ID.

E@ Nota

- A ID do funciondrio deve ter menos de 32 caracteres. E pode ser uma combinacdo de
letras inferiores, letras superiores e nimeros.
« O ID do funciondrio ndo deve ser duplicado.

4, Selecione o campo Nome e insira o nome de usudrio no teclado.

EE] Nota

- Numeros, letras maiusculas, letras minusculas e caracteres especiais sdo permitidos no
nome de usuario.
« O nome de usudrio sugerido deve estar dentro de 128 caracteres.

5. Selecione o campo Cartdo e pressione OK para entrar na pégina Adicionar cartdo.
6. Configure o cartdao No.
- Digite o cartdao No. manualmente.
- Apresente o cartdo sobre a drea de deslizamento do cartdo para obter o cartdao Nao.

E@ Nota

« O cartdo n?. ndo pode estar vazio.
« Até 20 caracteres sdo permitidos no cartdo No.
o O cartdao n2. n3do pode ser duplicado.

7. Configure o tipo de cartao.
8. Defina a fungao de usuario.
Administrador

O usudrio é o administrador. Exceto para a fungcdo de presenca normal, o usudrio também
pode entrar na pagina inicial para operar depois de autenticar a permissao.

Usuario Normal

O Usuario é o usuario normal. O usudrio sé pode autenticar ou participar da pagina inicial.
9. Pressione ESC e, em seguida, pressione OK para salvar as configuragdes.
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7.3.5 Ver caddigo PIN

Adicione um cédigo PIN para o usudrio e o usudrio pode autenticar através do cdédigo PIN.

Passos

1. Pressione longamente OK e faga login no dispositivo.

2. Selecione Usuario =» Adicionar Usuario para entrar na pagina Adicionar Usuario.
3. Editar o empregado ID.

DE Nota

- A ID do funcionario deve ter menos de 32 caracteres. E pode ser uma combinacao de
letras inferiores, letras superiores e nimeros.
« O ID do funciondrio ndo deve ser duplicado.

4. Selecione o campo Nome e insira o nome de usuario no teclado.

EB] Nota

« Numeros, letras maiusculas, letras minusculas e caracteres especiais sdo permitidos no
nome de usuario.
« O nome de usuario sugerido deve estar dentro de 128 caracteres.

5. Selecione o campo PIN para exibir o cédigo PIN.

EE] Nota

O cddigo PIN nao pode ser editado. Ele sé pode ser aplicado pela

plataforma.
Defina a funcdo de
usudrio.
Administrador

O usuario é o administrador. Exceto para a fungdo de presen¢a normal, o usudrio também
pode entrar na pagina inicial para operar depois de autenticar a permissao.

Usudario Normal

O Usuario é o usuario normal. O usudrio sé pode autenticar ou participar da pagina inicial.
7. Pressione ESC e, em seguida, pressione OK para salvar as configuracoes.

7.3.6 Definir modo de autenticacao

Depois de adicionar a imagem do rosto, a senha ou outras credenciais do usuario,
vocé deve definir o modo de autenticacdo e o usuario pode autenticar sua identidade
por meio do modo de autenticacdo configurado.

Passos
1. Pressione longamente OK e faga login no dispositivo.
2. Selecione Usuario - Adicionar Autentica¢dao de - de Usuario. Configuragoes .
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3. Selecione Dispositivo ou Personalizado como o modo de autenticagao.
Dispositivo

Se vocé quiser selecionar o modo de dispositivo, vocé deve definir o modo de autenticacao de
terminal na pagina Configuracdes de Controle de Acesso primeiro. Para obter detalhes,
consulte Definindo pardmetros de controle de acesso.

Costume

Vocé pode combinar diferentes modos de autentica¢dao de acordo com suas necessidades
reais.
4. Pressione ESC para salvar as configuragdes.

7.3.7 Editar usuario

Depois de adicionar o usudrio, vocé pode edita-lo.

Editar usuario

Na pdagina Gerenciamento de Usuarios, selecione um usudrio na Lista de Usuarios para entrar na
pagina Informacbes do Usuario. Siga as etapas em Gerenciamento de usudrios para editar os
parametros do usuario. Pressione ESC para salvar as configuragdes.

E@ Nota

A ID do funciondrio ndo pode ser editada.

7.4 Gerenciamento de dados

Vocé pode excluir dados , importar dados e exportar dados.

7.4.1 Excluir dados

Excluir dados do usuario.

Na pagina inicial, selecione Dados - Excluir Dados -» Dados do Usuario. Todos os dados do
usuario adicionados no dispositivo serdo excluidos.

7.4.2 Importar dados

Passos

1. Conecte uma unidade flash USB no dispositivo.

2. Na pagina inicial, toque em Dados = Importar dados .

3. Torneira Utilizador Dados, Rosto Dados ou Acesso Controle Parametros .

DE Nota

Os parametros de controle de acesso importados sdo arquivos de configuracao do dispositivo.

38



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

4. Insira a senha criada ao exportar os dados. Se vocé ndo criar uma senha ao exportar os
dados, deixe um espaco em branco na caixa de entrada e toque em OK imediatamente.

[E Nota

. Se vocé quiser transferir todas as informagdes do usuario de um dispositivo (Dispositivo A)
para outro (Dispositivo B), exporte as informacdes do Dispositivo A para a unidade flash USB e,
em seguida, importe da unidade flash USB parao Dispositivo B. Nesse caso, vocé deve
importar os dados do usudrio antes de importar a foto do perfil.

« O formato de unidade flash USB suportado é FAT32.

. As imagens importadas devem ser salvas na pasta (chamada enroll_pic) do diretério raiz e
o nome da imagem deve ser seguir a regra abaixo:

No._Name_Department_Employee de ID_Gender.jpg de cartdo

- Se a pasta enroll_pic ndo puder salvar todas as imagens importadas, poderd criar
outras pastas, chamadas enroll_pic1, enroll_pic2, enroll_pic3 enroll_pic4, no diretério
raiz.

- A ID do funciondrio deve ter menos de 32 caracteres. Pode ser uma combinag¢do de letras
inferiores, letras superiores e nimeros. Ele ndo deve ser duplicado e ndo devecomecgar
com 0.

» Os requisitos da foto facial devem seguir as regras abaixo: Ela deve ser tirada em visao
de rosto inteiro, diretamente voltada para a cdmera. N3o use um chapéu ou cobertura
de cabeca ao tirar a foto do rosto. O formato deve ser JPEG ou JPG.

7.4.3 Exportar dados

Passos

1. Conecte uma unidade flash USB no dispositivo.

2. Na pagina inicial, toque em Dados -» Exportar dados .

3. Torneira Rosto Dados, Acontecimento Dados, Utilizador Dados, ou Acesso Controle Parametros.

E@ Nota

Os parametros de controle de acesso exportados sdo arquivos de configuracao do dispositivo.

4. Opcional: Criar a senha durante Exportadores. Quando vocé importacao aqueles dados Para
outro dispositivo vocé deve digitar a senha.

E@ Nota

« O formato de unidade flash USB suportado é DB.
. O sistema suporta a unidade flash USB com o armazenamento de 1G a 32G. Verifique se
o espaco livre da unidade flash USB é superior a 512M.
« Os dados do usudrio exportados sdo um arquivo de banco de dados, que ndo pode ser editado.
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7.5 Autenticacao de identidade

Apds a configuracdo de rede, a configuragdo dos parametros do sistema e a configuracdo do
usudrio, vocé pode voltar para a pagina inicial para autenticacao de identidade. O sistema
autenticard a pessoa de acordo com o modo de autenticacdo configurado.

7.5.1 Autenticar via credencial Unica

Defina o tipo de autenticacdo do usudrio antes da autenticacdo. Para obter detalhes, consulte_
Definir modo de autenticacdo . Autentice rosto, impressao digital, cartdo ou PIN.

Rosto
Fique virado para a frente na camara e inicie a autenticagao através do face.

Impressao digital

Coloque a impressado digital inscrita no modulo de impressao digital e inicie a autenticacdo via
fingerprint.

Cartao
Apresente o cartdo na drea de passagem do cartdo e inicie a autenticagdo via cartdo.

E@ Nota

O cartdao pode ser um cartdao IC normal ou um cartao criptografado.

Cédigo PIN
Introduza o cddigo PIN para autenticar através do cédigo PIN.

Se a autenticac¢ao for concluida, um prompt "Autenticado" sera exibido.

7.5.2 Autenticar por meio de varias credenciais

Antes de comegar
Defina o tipo de autenticacdo do usudrio antes da autenticacdo. Para obter detalhes, consulte Definir
modo de autenticacdo .

Passos

1. Se o modo de autenticacdo for Cartdo e Rosto, Senha e Rosto, Cartdo e Senha, Cartdo e Rosto
e Impressdo Digital , autentique qualquer credencial de acordo com as instrucGes na
visualizacdo ao vivo pagina.

[:Bj Nota

« O cartdo pode ser um cartdo IC normal ou um cartdo criptografado.

2. Depois que a credencial anterior for autenticada, continue autenticando outras credenciais.
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EE] Nota

. Para obter informacdes detalhadas sobre a digitalizacdo de impress3o digital, consulte Dicas para
digitalizar impresséo digital.

- Para obter informagdes detalhadas sobre como autenticar rosto, consulte Dicas ao
coletar/comparar imagem facial.

Se a autenticacdo for bem-sucedida, o prompt "Autenticado" serd exibido.

7.6 Configuragoes basicas

Vocé pode definir a voz, o tempo, o sono (s), o idioma, a luz do suplemento, o nimero da
comunidade, o nimero do edificio e a unidade n2.

Pressione longamente OK e faca login no dispositivo. Selecione Basico para entrar na pdgina
Configuracdes do Sistema. Em seguida, select Basic para entrar na pdgina Configurac¢des basicas.

Basic Settings

Voice Settings

Time Settings

Sleeping (s)

Select | annniane

Back (ESC

Figura 7-6 Pagina de configuragdes basicas
Configuragdes de
voz
Vocé pode ativar/desativar a funcdo de voz.
Configuragdes de Hora
Defina o fuso horario , a hora do dispositivo e o hordrio de verao.
Dormindo (s)

Defina o(s) tempo(s) de espera de suspensao do dispositivo. Por exemplo, quando vocé
estiver na pdgina inicial e se vocé definir o tempo de suspensdo para 30 s, o dispositivo
entrara em repouso apos 30 s sem qualquer operacdo.
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[:Bj Nota

20 s a 999 s estao disponiveis para configuragao.

Selecione o idioma
Selecione o idioma de acordo com as necessidades reais.
Suplemento Light
Defina o modo de luz branca, brilho, hora de inicio e hora de término.
N2 da Comunidade
Defina a comunidade instalada do dispositivo No.
Edificio ne.
Defina o dispositivo instalado edificio No.
Unidade n2.

Defina a unidade instalada do dispositivo No.

7.7 Definir parametros biométricos

Vocé pode personalizar os parametros faciais para melhorar o desempenho do reconhecimento
facial. Os parametros configuraveis incluem o modo de aplicacdo, o nivel de vivacidade do rosto,
a distancia de reconhecimento facial, o intervalo de reconhecimento facial, o nivel de seguranga
face 1:N, o nivel de seguranca face 1:1 e o rosto com detec¢do de mascara.

Pressione longamente OK e faga login no dispositivo. Selecione Basico para entrar na pdagina
Configuracdes do Sistema. Em seguida, selecione
Biometria para entrar na pagina Configuracdes de biometria.

Tcapaz 7-1 Face Picture Parametros

Parametro Descri¢ao

Modo de Aplicagdo Selecione outros ou internos de acordo com o ambiente real.

Nivel de vivacidade do |Depois de habilitar a fungao antifalsificagdo facial, vocé pode definir o

rosto nivel de seguranga correspondente ao executar a autenticagao facial ao
vivo.
Distancia de Defina a distancia valida entre o usuario e a camera ao autenticar.

reconhecimento facial

Intervalo de O intervalo de tempo entre dois reconhecimentos faciais continuos
Reconhecimento Facial | durante a autenticacao.

[E Nota

Vocé pode inserir o nimero de 1 a 10.
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Parametro Descri¢ao
Face 1:N Nivel de Defina o limite de correspondéncia ao autenticar por meio do modo de
Seguranga correspondéncia 1: N. Quanto maior o valor, menor a taxa de aceitagao

falsa e maior a taxa de falsa rejeigao.

Nivel de seguranca
Face 1:1

Defina o limite de correspondéncia ao autenticar por meio do modo de
correspondéncia 1 :1. Quanto maior o valor, menor a taxa de aceitacao
falsa e d, maior a taxa de falsa rejeigdo.

Detecgdo de Rosto com
Madscara

Depois de ativar o rosto com detec¢do de mascara, o sistema
reconhecera o rosto capturado com a imagem da mascara. Vocé pode
definir o rosto com mdscara e rosto 1: 1 nivel e 1: N nivel e a estratégia.

Lembrete de Uso

Se a pessoa ndo usar uma madscara facial ao autenticar, o
dispositivo solicitard uma notificacdo e a porta serd aberta.

Deve usar

Se a pessoa ndo usar uma mascara facial ao autenticar, o
dispositivo solicitard uma notificacdo e a porta sera fechada.

Nenhum

Se a pessoa n3o usar uma mascara facial ao autenticar, o dispositivo
nao solicitara uma notificagao.

7.8 Definir parametros de controle de acesso

Vocé pode definir as permissdes de controle de acesso, incluindo as funcdes do modo de
autenticacdo, habilitar cartdo NFC, contato de porta, duracdo (s) aberta (s) e intervalo (s) de

autenticacao (s).

Na home page, selecione ACS (Configuracdes de Controle de Acesso) para entrar na pdagina
Configuragcdes de Controle de Acesso . Edite os parametros de controle de acesso nesta pagina.
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Access Control Settings

Terminal Auth. Mode

Enable EM Card @

Door Contact Remain Closed

Onen NDiiration (<)

Back (ESC

Figura 7-7 Parametros de controle de acesso

As descri¢cdes dos parametros disponiveis sdo as
seguintes:

Tabela 7-2 Descri¢goes de parametros de controle de acesso

Parametro Descricao

Autenticagdo terminal. Modo |Selecione o modo de autenticagdo do terminal de
reconhecimento facial. Vocé também pode personalizar o
modo de autenticacdo.

EE-_I Nota

« Apenas o dispositivo com o0 médulo de impressao digital
suporta a fungdo relacionada com a impressao digital.

« Os produtos de reconhecimento biométrico ndo sado
completamente aplicaveis a ambientes antifalsificacao. Se
vocé precisar de um nivel de seguranca mais alto, use varios
modos de autenticacdo.

- Se vocé adotar varios modos de autenticacdo, devera
autenticar outros métodos antes de autenticar o rosto.

Ativar cartdo NFC Ative a funcdo e vocé pode apresentar o cartdo NFC para
autenticar.
Contato da Porta Vocé pode selecionar "Permanecer Aberto" ou "Permanecer

Fechado" de acordo com suas necessidades reais. Por padrao, é
"Permanecer Fechado".
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Parametro Descrigao

Duracdo Aberta Defina a duracdo do destravamento da porta. Se a porta nao for
aberta para o tempo definido, a porta sera trancada. Intervalo
de tempo disponivel com travamento da porta: 1 a 255s.

Intervalo de autenticacdo Defina o intervalo de autenticacdo do dispositivo. Intervalo de
intervalo de autenticacdo disponivel: 0 a 65535.

7.9 Configuragoes de status de horario e presencga

Vocé pode definir o modo de atendimento como check-in, check-out, break-out,
arrombamento , hora extra dentro e horas extras de acordo com sua situagao real.

DEJ Nota

A funcdo deve ser usada cooperativamente com funcdo de tempo e presenca no software
cliente.

7.9.1 Desativar o Modo de Presenca através do Dispositivo

Desative o modo de presenga e o sistema ndo exibira o status de presenga na pagina inicial.

Selecione T&A para entrar na pagina Status de T& A.

T & A Status

Attendance Mode

Back OK

Figura 7-8 Desabilitar o modo de presenca

Defina o Modo de Atendimento como Desabilitar.
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Vocé ndo exibira ou configurard o status de presenca na pdgina inicial. E o sistema seguira a
regra de assiduidade que configurou na plataforma.

7.9.2 Definir Atendimento Manual via Dispositivo

Defina o modo de presenga como manual e vocé deve selecionar um status manualmente ao receber
presenca.

Antes de comegar
Adicione pelo menos um usudrio e defina o modo de autenticacdo do usudrio. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos
1. Selecione T&A para entrar na pagina Status de T& A.
2. Defina o Modo de Atendimento como Manual.

T & A Status

Attendance Mode

Attendance Status Requir -

ed

Check In

Check Out

Break Out ,
Nicahle

Back (ESC ok (0K)

Figura 7-9 Modo de atendimento manual

Disable

3. Habilite o status de presenga necessario.
4. Habilitar a grupo de assiduidade estado.

E@ Nota

A Propriedade de Assiduidade ndo serd alterada.

5. Opcional: selecione um status e altere seu nome, se necessario.
O nome serd exibido na pagina Status de T&A e na pagina de resultados da autenticacao.

Resultado

Vocé deve selecionar um status de presenca manualmente apds a autenticacao.
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EE] Nota

Se vocé ndo selecionar um status, a autenticagdo falhara e ndo serd marcada como uma presenga
vélida.

7.9.3 Definir Atendimento Automatico via Dispositivo

Defina o modo de presenga como automatico e vocé pode definir o status de presenca e sua
agenda disponivel. O sistema alterara automaticamente o status de presenca de acordo com a
programacao configurada.

Antes de comegar
Adicione pelo menos um usudrio e defina o modo de autenticagdo do usudrio. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos
1. Toque em Status de T&A para entrar na pagina Status de T& A.
2. Defina o Modo de Atendimento como Automatico.

T & A Status

Attendance Mode

Attendance Status Requir
ed @

Check In
Check Out
Break Out

Back (ESC

Figura 7-10 Modo de atendimento automatico

3. Habilite a fungdo Status de Presenga Necessaria.
4. Habilitar a grupo de assiduidade estado.

Ij-\i] Nota

A Propriedade de Assiduidade ndo serd alterada.

5. Opcional: selecione um status e altere seu nome, se necessario.
O nome sera exibido na pagina Status de T&A e na pagina de resultados da autenticacdo.
6. Defina a agenda do status.
1) Selecione Agendamento de presencga.
2) Selecione Segunda-feira, terca-feira, quarta-feira, quinta-feira, sexta-feira, sdbado ou domingo.
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3) Defina a hora de inicio do dia do status de presenca selecionado.
4) Pressione OK.
5) Repita os passos 1 a 4 de acordo com as suas necessidades reais.

EE] Nota

O status de presenga serd valido dentro da programacgao configurada.

Resultado

Quando vocé autentica na pdgina inicial, a autenticacdo sera marcada como o status de presenca
configurado de acordo com o sche dule configurado.

Exemplo
Se definir o Break Out como segunda-feira 11:00 e Break In como segunda-feira 12:00, a
autentica¢do do usuario valido de segunda-feira 11:00 a 12:00 serd marcada como quebra.

7.9.4 Definir Atendimento Manual e Automatico via Dispositivo

Defina o modo de atendimento como Manual e Automatico, e o sistema alterara
automaticamente o status de presenca de acordo com a programacao configurada. Ao
mesmo tempo, vocé pode alterar manualmente o status de presenca apds a autenticacao.

Antes de comegar
Adicione pelo menos um usudrio e defina o modo de autenticacdo do usudrio. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos
1. Selecione T&A para entrar na pagina Status de T& A.
2. Defina o Modo de Atendimento como Manual e Automatico.

T & A Status

Attendance Mode Manual and Auto

Attendance Status Requir -

ed
Check In
Check Out
Break Out

Disable

Nicahle
Back (ESC oK (0K)

Figura 7-11 Modo manual e automatico
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3. Habilite a fungdo Status de Presenca Necessaria.
4. Habilitar a grupo de assiduidade estado.

[:Bj Nota

A Propriedade de Assiduidade nao sera alterada.

5. Opcional: selecione um status e altere seu nome, se necessario.
O nome serd exibido na pagina Status de T&A e na pagina de resultados da autenticacdo.
6. Defina a agenda do status.
1) Selecione Agendamento de presencga.
2) Selecione Segunda-feira, terca-feira, quarta-feira, quinta-feira, sexta-feira, sibado ou domingo.
3) Defina a hora de inicio do dia do status de presenca selecionado.
4) Pressione OK.
5) Repita os passos 1 a 4 de acordo com as suas necessidades reais.

E@ Nota

O status de presenca serd vdlido dentro da programacao configurada.

Resultado

Na pdgina inicial e autenticar. A autentica¢do serd marcada como o status de presenca
configurado de acordo com a programacdo. Se vocé tocar no icone de edicdo na guia de
resultados, poderd selecionar um status a ser obtido manualmente, a autenticacdo serd marcada
como o status de presenca editado.

Exemplo
Se definir o Break Out como segunda-feira 11:00 e Break In como segunda-feira 12:00, a
autenticacdo do usudrio valido de segunda-feira 11:00 a 12:00 serd marcada como quebra.

7.10 Manutenc¢ao do Sistema

Vocé pode visualizar as informacées e a capacidade do sistema do dispositivo. Vocé também pode
atualizar o dispositivo, restaurar o sistema para as configuracdes de fabrica, configuracdes padrao e
reiniciar o sistema.

Pressione longamente OK e faga login no dispositivo. Selecione Maint. para entrar na pagina
Manutencao do Sistema.
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System Maintenance @

System Information

Capacity

Device Upgrade

Back (ESC

Figura 7-12 Pagina de manutencao

Informagdes do
Sistema

Vocé pode visualizar as informacées do dispositivo, incluindo modelo do dispositivo, nimero de
série, versao do firmware, endereco MAC, dados de producgao e licenca de cédigo-fonte aberto.

DE] Nota

A pagina pode variar de acordo com diferentes modelos de dispositivos. Refere-se a pdgina real
para obter detalhes.

Capacidade

Vocé pode visualizar o numero de usudrios, a imagem do rosto, o cartdo e o evento.

UE Nota

Partes dos modelos de dispositivos suportam a exibicdo do nimero da impressao digital.
Refere-se a pagina real para obter detalhes.

Atualizagao do dispositivo
Conecte a unidade flash USB na interface USB do dispositivo. Selecione Atualizar - OK e o
dispositivo lera o arquivo digicap.dav na unidade flash USB para iniciar a atualizacdo.
Restaurar para as configuragoes do ator F

Todos os pardametros serdao restaurados para as configuracdes de fabrica. O sistema serd
reinicializado para entrar em vigor.

Restaurar para as configuracoes padrao

Todos os pardmetros, exceto as configuracdes de comunicacdo, informacdes de usudrio
importadas remotamente, serdo restaurados para as configuracoes padrdo. O sistema sera
reinicializado para entrar em vigor.

Reinicializar
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O dispositivo sera reinicializado apds a confirmagao.
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Selecionef] , pressione longamente OK e digite a senha de administrador para exibir as
informagdes de versao do dispositivo.
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Capitulo 8 Configurar o dispositivo através do
navegador movel

8.1 Login

Vocé pode fazer login via navegador mavel.

I:EJ Nota

- Partes do modelo suportam configuragées de Wi-Fi.
. Verifique se o dispositivo estd ativado.

Obtenha o endereco IP do dispositivo depois que o Wi-Fi estiver habilitado. Verifique se o
segmento IP do dispositivo e do computador s3ao os mesmos. Para obter detalhes, consulte
Definir parémetros de Wi-Fi .

Digite o endereco IP do dispositivo na barra de enderecos do navegador mével e pressione Enter
para entrar na pdgina de login.

Insira o nome de usudrio do dispositivo e a senha. Toque em Login.

8.2 Evento de Pesquisa

Toque em Pesquisar para entrar na pdgina Pesquisar.

Insira as condi¢des de pesquisa, incluindo o ID do funcionario, o nome, o numero do cartdo, a
hora de inicio e ahora de término e toque em Pesquisar.

Ij—j] Nota

Suporte a pesquisa de nomes dentro de 32 digitos.

8.3 Gerenciamento de usuarios

Vocé pode adicionar, editar, excluir e pesquisar usuarios por meio do navegador da Web modvel.

Passos
1. Toque em Usudrio para entrar na pagina de configuragdes.
2. Adicionar usudrio.
1) Toque+.
2) Defina os seguintes parametros.
ID do funcionario

Insira o ID do funcionario. A ID do funcionario ndo pode ser 0 ou exceder 32 caracteres. Pode
ser uma combinacdo de letras maiusculas, mindsculas e niUmeros.
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Nome

Digite o nome. O nome suporta numeros, letras maiusculas e mindsculas e caracteres.
Recomenda-se que o nome esteja dentro de 32 caracteres.

Fungdo de usuario

Selecione o seu usuario role.
Andar No. /Room No.

Entre no piso No./room No.
Rosto

Adicionar imagem de rosto. Toque em Rosto, toque em Importar e selecione o modo para
importar o rosto.

N2 do cartao
Digite o cartao No.
Impressao digital

Adicione impressao digital. Toque em Impressao digital, toque em + e adicione impressao
digital através do mddulo de impressao digital.

Data de inicio/data de término

Defina Data de Inicio e Data de Término da permissdo do usuario.
Administrador

Se o usuario precisar ser definido como administrador, vocé podera habilitar Administrador.
Tipo de autenticacao

Defina o tipo de autenticacao.
3) Toque em Salvar.
3. Toque no usuario que precisa ser editado na lista de usuarios para editar as informacdes.
4. Toque no usudrio que precisa ser excluido na lista de usudrios e toque para excluirf@ o usuario.
5. Vocé pode pesquisar o usuario inserindo o ID ou o nome do funcionario na barra de pesquisa.

8.4 Configuragao

8.4.1 Exibir informagodes do dispositivo
Vocé pode visualizar o nome do dispositivo, nimero do dispositivo, idioma, modelo, nimero de
série, versdo, capacidade do dispositivo , etc.

Toque em Configuracao - Sistema - Configuragdes do Sistema -> Informag6es Basicas , para entrar
na pagina de configuragdes.
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Device Name

Device No.

Language

Model

Serial No.

Firmware Version

Web Version

QR Code. >

Device Capacity

User 6 / 500
——
Face 5/ 500
- ]
Card 4 /1000
[
Event 640 / 100000
1
Fingerprint 6 / 1000

Figura 8-1 Informag6es do dispositivo
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Vocé pode visualizar o nome do dispositivo, nimero do dispositivo, idioma, modelo, nimero de
série, versao, capacidade do dispositivo , etc.

8.4.2 Configuragoes de Hora

Defina o fuso horario, a sincronizagdo de horario. e tempo exibido.

Toque em Configuragao - Sistema - Configuragdes do Sistema -» Configuracdes de Tempo para
entrar na péagina de configuragdes.

Time Zone

Time Sync. Mode
Device Time

Set Time

Save

Figura 8-2 Configura¢oes de tempo

Toque em Salvar para salvar as configuragdes.
Fuso Horario

Selecione o fuso horario onde o dispositivo esta localizado na lista suspensa.
Sincronizac¢ao de

Tempo. Manual do

modo

Por padrdo, a hora do dispositivo deve ser sincronizada manualmente. Vocé pode definir a
hora do dispositivo manualmente.

NTP

Defina o endereco IP, a porta n? e o intervalo do servidor NTP.

8.4.3 Definir horario de verao

Passos
1. Toque em Configuragao - Sistema - Configuracdes do Sistema ->» horario de verao , para entrar

56



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

na pagina de configuracoes.
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Enable DST

Start Time

Month

Week

Weekday

Time

End Time

Month

Week

Weekday

DST Bias

Apr First Sunday 02h

Apr

First

Sunday

02

Oct Last Sunday 02h

Oct

Last

Sunday

30minute(s)

Save

2. Toque em Ativar horario de verao.

Figura 8-3 DST

3. Defina a hora de inicio, a hora de término e o viés do horario de verao.

4. Toque em Salvar.
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8.4.4 Exibir licenga de software de cédigo aberto

Toque em Configuragdo - Sistema - Configuracdes do Sistema -> Sobre e toque em Exibir
Licengas para exibir a licenga do dispositivo.

8.4.5 Gerenciamento de usuarios

Passos

1. Toque em Configuragdao - Sistema - Gerenciamento de Usudrios > administrador -
Modificar Senha para entrar na pdgina de configuracgdes.

2. Digite a senha antiga e crie uma nova senha.

. Confirme a nova senha.

4. Torneira OKEY.

E@ Nota

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvel que vocé altere a senha de sua prépria escolha (usando de 8 a 16 caracteres,
incluindo pelo menos dois tipos de categorias a seguir: letras maiusculas, letras minusculas,
numeros e caracteres especiais) para aumentar a seguranca do seu produto. E recomendamos
gue vocé altere sua senha regularmente, especialmente no sistema de alta seguranca,
alterando a senha mensal ou semanalmente pode proteger melhor seu produto.

w

8.4.6 Atualizagao e manutengao

Reinicialize o dispositivo, restaure os parametros do dispositivo, atualize a versdo do dispositivo e
desvincule o aplicativo.

Dispositivo de reinicializacio

Toque em Configuragdo - Manutencdo do
Sistema - . Toque em Reinicializar para reiniciar
o dispositivo.

Melhoramento

Toque em Configuragdo - Manutengao do Sistema - .

Se o dispositivo tiver sido conectado ao Hik-Connect e a rede, quando houver um novo pacote de
instalagao no Hik-Connect, vocé podera tocar em Atualizar apds a Atualizagdo Online para atualizar
o sistema do dispositivo.

E@ Nota

Nao desligue durante a atualizacao.

Restaurar parametros

Toque em Configuragdo -» Manutengao do Sistema - .
Inadimpléncia
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O dispositivo serd restaurado para as configuracdes padrdo, exceto para o endereco IP do
dispositivo e as informagdes do usudrio.

Restaurar tudo

Todos os pardmetros serdao restaurados para as configuracdes de fabrica. Vocé deve ativar o
dispositivo antes do uso.

Desvincular

Toque em Configuragdo - Manutengdo do

Sistema - . Toque em Desvincular para

desvincular o aplicativo.

Depois de desvincular a conta APP, vocé nao pode operar via APP.

8.4.7 Configuragoes de seguranga

Vocé pode definir o SSH e o HTTP de acordo com as necessidades reais.

Toque em Configuracdo > Seguranca do Sistema -, para entrar
na pagina de configuragdes. Marque Ativar para habilitar o SSH.
Marque Habilitar para habilitar o HTTP.

8.4.8 Configuragdes de rede

Vocé pode definir a porta e os parametros Wi-Fi.

Definir parametros de Wi-Fi

Defina os parametros Wi-Fi para a conexdao sem fio do dispositivo.

Passos

DE Nota

A funcdo deve ser suportada pelo dispositivo.

1. Toque em Configuragdo > Rede - Configuragdes Basicas - Wi-Fi para entrar na pégina de
configuracgdes.
2. Marque Ativar Wi-Fi.
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Wi-Fi
Enable Wi-Fi [ @)
Wi-Fi List ¢ +

Connect

)

)

)

Connect

)

Connect

)

Connect

)

Connect

Connect

= Connect

= Connect

)

= Connect
WLAN

IP Config ’

Figura 8-4 Wi-Fi

3. Adicione Wi-Fi.
1) Toque em +.
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< Add Wi-Fi

Wi-Fi Name
Working Mode Manaae

Encryption Type

Save

Figura 8-5 Adicionar Wi-Fi

2) Insira Nome do Wi-Fie Senha do Wi-Fie selecione Modo de Trabalho e Tipo de Criptografia.
3) Toque em Salvar.

4. Selecione o nome do Wi-Fi e toque em Conectar.

5. Digite a senha e toque em Salvar.

6. Defina parametros WLAN.
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IPv4 Address

DHCP
IPv4 Address
Subnet Mask

Gateway

Auto DNS
Preferred DNS Server

Alternate DNS Server

SEVE

1) Defina o endereco IP, a mascara de sub-rede e o gateway. Ou habilite o DHCP eo
sistema alocara o endereco IP, a mascara de sub-rede e o gateway automaticamente.

2) Defina os parametros DNS. Vocé pode habilitar a obtencdo automatica de DNS , definir o
servidor DNS preferencial e o servidor DNS alternativo.

3) Toque em Salvar.

Definir parametros de porta

Vocé pode definiro HTTP, RTSP, HTTPS, e Server de acordo com as necessidades reais ao acessar
o dispositivo via rede.

Toque em Configuracdao - Rede - Configura¢bes Basicas - Porta, para entrar na pagina de
configuracdes.
Correio HTTP
Refere-se a porta através da qual o navegador acessa o dispositivo.
RTSP
Refere-se a porta do protocolo de streaming em tempo real.
HTTPS (em inglés)
Defina o HTTPS para acessar o navegador. O certificado é necessario ao acessar.
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Servidor
Refere-se a porta através da qual o cliente adiciona o dispositivo.

Acesso a plataforma

O acesso a plataforma oferece uma opc¢ao para gerenciar os dispositivos via plataforma.

Passos
1. Torneira Configuragao - Rede -» Avancado -» Caminhada-Conexao Para entrar o Configuragdes

E@ Nota

pagina.

Hik-Connect é um aplicativo para dispositivos méveis. Com o aplicativo, vocé pode visualizar a
imagem ao vivo do dispositivo, receber notificagdo de alarme e assim por diante.

2. Marque Ativar para ativar a fungao.

3. Entrar o servidor endereco e riacho encriptacao.

[:Bj Nota

6a 12 letras (aa z, AaZ)ounumeros (0a 9), diferenciando maiusculas de minusculas.
Recomenda-se que vocé use uma combinagdo de pelo menos 8 letras ou nimeros.

4. Vocé pode visualizar o Status do Registro e o Cédigo QR do Dispositivo.
5. Toque em Salvar para ativar as configuragdes.
Configurar parametros ISUP

Defina os parametros ISUP para acessar o dispositivo via protocolo ISUP.

Passos

E@ Nota

A funcdo deve ser suportada pelo dispositivo.

1. Toque em Configuragdo - ISUP Avanc¢ado de - de Rede - .
2. Marque Ativar.
3. POr o ISUP Versao IP Endereco Porta e Conta.

DE Nota

Se vocé selecionar 5.0 como a versao, vocé deve definir a chave de criptografia também.

4. Defina o Grupo Central.
Grupo Centro

Selecione um grupo central na lista suspensa.
Canal Principal/Canal de Backup
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O dispositivo se comunicara com o centro através do canal principal. Quando a excecao
ocorre no canal principal, o dispositivo e o centro se comunicarao entre si por meio do canal
de backup.

5. Toque em Salvar para salvar as configuragdes.

Escuta HTTP

Vocé pode definir os parametros de escuta HTTP.

Passos

1. Toque em Configuragdo > Rede - Escuta Avangada - HTTP.

2. Edite o IP de destino ou o nome de dominio, a URL e a porta.

3. Opcional: toque em Padrao para redefiniro IP ou 0 nome de dominio de destino.
4. Toque em Salvar.

8.4.9 Configuragdes gerais

Definir parametros de autenticagao

Defina parametros de autenticagao.

Passos
1. Toque em Configuragdao - Configura¢bes Gerais - Configuracdes de Autenticagdo .
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Device Type
Card Reader Type
Card Reader Description

Enable Card Reader
Authentication

Recognition Interval(s)

Authentication Interval(s)

Alarm of Max. Failed

Attempts

Max. Authentication Failed

Attempts
Enable Tampering Detection

Enable Card No. Reversing

SEVE

Figura 8-6 ConfiguragGes de autenticacao
2. Toque em
Salvar.
Tipo de
dispositivo
Leitor de Cartdo Principal
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Vocé pode configurar os parametros do leitor de cartdo de dispositivo. Se vocé selecionar o
leitor de cartdo principal, precisard configurar os seguintes parametros: Tipo de Leitor de
Cartao, Descricdo do Leitor de Cart3o, Habilitar Leitor de Cartdo, Autenticagao , Intervalo (s)
de Reconhecimento (s), Intervalo(s) minimo(s) de passagem do cartao, Max. Falha na
autenticagdo Tentativas de alarme /alarme de max. Tentativas com falha, habilite a
detecgdo de violagao e habilite o nimero do cartao. Revertendo.

Tipo de leitor de cartao

Obtenha o tipo de leitor de
cartao.

Descri¢ao do leitor de cartdo
Obtenha a descricdo do leitor de cartdo. E somente leitura.
Ativar leitor de cartao
Ative a fungdo do leitor de cartdes.
Autenticacao
Selecione um modo de autenticacdo de acordo com suas necessidades reais na lista suspensa.
Intervalo de reconhecimento

Se o intervalo entre a apresentacdo do cartdo do mesmo cartdo for menor que o valor
configurado, a apresentagdao do cartdo serd invalida. O intervalo de tempo do intervalo é de 0
a 255 segundos (quando definido como O, significa que o intervalo de reconhecimento ndo esta
habilitado e a mesma autenticacao pode ser usada por tempo ilimitado).

Intervalo de autenticagdo

Vocé pode definir o intervalo de autenticacdo da mesma pessoa ao autenticar. A mesma pessoa
so pode autenticar uma vez no intervalo configurado. Uma segunda autenticacdo serd falhada.

Maximo de Tentativas de Falha de Autenticagdo Alarme/Alarme de Maximo. Tentativas
fracassadas

Habilite para relatar alarme quando as tentativas de leitura do cartdo atingirem o valor
definido.

Habilitar detecc¢do de violagdo
Habilite a deteccdo anti-adulteracdo para o leitor de cartao.
Ativar numero do cartao. Inversao
O cartdo de leitura n?. estara em sequéncia inversa depois de ativar a fungao.

Definir parametros de
privacidade

Defina o tipo de armazenamento de eventos, os parametros de carregamento e armazenamento de
imagens e os parametros de limpeza de imagens.

Toque em Configuracdo - ConfiguragGes gerais - Privacidade .

Configuracdes de armazenamento de eventos

Selecione um método para excluir o evento. Vocé pode selecionar entre Excluir eventos antigos
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periodicamente, Excluir eventos antigos por hora especificada ou Substituir.
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Excluir eventos antigos periodicamente

Insira o numero para definir o periodo de exclusdo do evento. Todos os eventos serao excluidos
de acordo com a duracdo de tempo configurada.

Excluir eventos antigos por hora especificada
Defina uma hora e todos os eventos serdo excluidos na hora configurada.
Substituindo

Os primeiros 5% de eventos serdo excluidos quando o sistema detectar que os eventos
armazenados foram mais de 95% do espago completo.

Configuragdes de autenticagio

Exibir resultado de autenticagao

Verifique a Foto do Rosto, o Nome ou o ID do Funciondrio. Quando a autenticac¢do for concluida,
o sistema exibird o conteudo selecionado no resultado.

Desidentificagao de nomes

As informagdes do nome sdo dessensibilizadas com um asterisco.
Desidentificagdao de ID

As informagdes de ID sdao dessensibilizadas com um asterisco.

Carregamento e armazenamento de imagens
Vocé pode carregar e armazenar fotos.
Carregar imagem capturada ao autenticar

Carregue as imagens capturadas ao autenticar na plataforma automaticamente.
Salvar imagem capturada ao autenticar

Se vocé ativar essa funcdo, podera salvar a imagem ao autenticar no dispositivo.
Salvar imagem registrada

A imagem do rosto registrado sera salva no sistema se vocé ativar a funcao.

Carregar imagem apos a captura vinculada

Carregue as imagens capturadas pela camera vinculada para a plataforma automaticamente.
Salvar imagens apds a captura vinculada

Se vocé ativar essa funcdo, podera salvar a imagem capturada pela camera vinculada no
dispositivo.

Limpar todas as imagens no dispositivo
Vocé pode limpar fotos de rosto registradas e fotos capturadas no dispositivo.
Limpar fotos de rosto registradas

Selecione Imagem de rosto e toque em Limpar. Todas as imagens registradas no dispositivo
serao excluidas.

Limpar autenticagdo/ imagem capturada
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Selecione Autentica¢dao/Imagem Capturada e toque em Limpar. Todas as imagens de
autenticagdo/capturadas no dispositivo serdo excluidas.

Definir seguranga do cartao

Toque em Configuragdo - Configuracdes Gerais - Seguranga do Cartao para entrar na pagina de
configuragdes.

Enable NFC Card

Enable M1 Card @)
M1 Card Encryption

Sector 13

Enable CPU Card U

Save

Figura 8-7 Seguranca da placa

Defina os parametros e toque em
Salvar. Ativar cartao NFC

Para evitar que o celular obtenha os dados do controle de acesso, vocé pode ativar o
cartdao NFC para aumentar o nivel de seguranca dos dados.

Ativar cartio M1

Habilite o cartdo M1 e a autenticacdao apresentando o cartdo M1 estd disponivel.
Criptografia de cartao M1

A criptografia de cartdo M1 pode melhorar o nivel de seguranca da autenticacao.
Setor

Habilite a funcdo e defina o setor de criptografia. Por padrdo, o Setor 13 é criptografado.
Recomenda-se criptografar o setor 13.
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Ativar placa de CPU
O dispositivo pode ler os dados da placa de CPU quando enabling a funcdo de placa de CPU.

Definir parametros de autenticagao de cartao

Defina o conteudo de leitura do cartdo quando autenticar via cartdao no
dispositivo. Toque em Configuragao - Configuracbes Gerais -

Configuragdes de Autenticacdo de Cartdo .

Card Authentication Mode

Save

Figura 8-8 Pagina de autenticagdo de cartao

Selecione um modo de autenticacdo de cartdo e
toque em Salvar. N2 do Cartao Completo.
Todos os cartdes n2. serd lido.
Wiegand 26 (3 bytes)
O dispositivo ird ler o cartdo via protocolo Wiegand 26 (leia 3 bytes).
Wiegand 34 (4 bytes)

O dispositivo ird ler o cartdo através do protocolo Wiegand 34 (leia 4 bytes).

8.4.10 Configuragdes de parametros faciais

Defina parametros de face .

Configurag¢oes de parametros faciais

Toque em Configuragdo - Parametro Inteligente -> Inteligente .
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Face Anti-spoofing (@)

Live Face Detection

Security Level
Recognition Distance
Application Mode

Face Recognition Mode

Continuous Face Recognition Interval(s)

1:1 Matching Threshold

1:N Matching Threshold

Face Recognition Timeout Value(s)

Face with Mask Detection (@)

Face without Mask

Strategy
Face with Mask&Face (1:1)

Face with Mask 1:N Matching Threshold

Fingerprint Security Level

SEVE

Figura 8-9 Parametros faciais
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EE] Nota

As funcdes variam de acordo com diferentes modelos. Refere-se ao dispositivo real para obter

detalhes.

Defina parametros de face.
Face Anti-spoofing

Ative ou desative a fung¢do de detecgao de rosto ao vivo. Ao ativar a fungdo, o dispositivo
pode reconhecer se a pessoa é viva ou ndo.

Nivel de seguranc¢a de detec¢do de rosto ao vivo

Depois de habilitar a funcdo antifalsificacdo facial, vocé pode definir o nivel de seguranca
correspondente ao executar a autenticacdo facial ao vivo.

Distancia de Reconhecimento
Selecione a distancia entre o usuario autenticador e a camera do dispositivo.
Modo de Aplicagao

Selecione Indoor ou Outros de acordo com o ambiente real. Na cena externa, na cena
interna perto da janela ou no ambiente ruim, vocé pode escolher Outros.

E@ Nota

Se o dispositivo nao for ativado por outras ferramentas, o dispositivo usara o modo interno
como ambiente por padrao.
Modo de
Reconhecimento
Facial Modo Normal
O dispositivo usa uma camera para realizar o reconhecimento facial.
O dispositivo usa uma cadmera para realizar o reconhecimento facial.
Intervalo(s) de Reconhecimento Facial Continuo (s)

Defina o intervalo de tempo entre dois reconhecimentos faciais continuos ao autenticar.

E@ Nota

Intervalo de valores: 1 a 10.

Limite de correspondéncia 1:1

Defina o limite de correspondéncia ao autenticar por meio do modo de correspondéncia 1
:1. Quanto maior o valor, menor a taxa de aceitacdo falsa e maior a taxa de falsa rejeicao.

1:N Limiar de Correspondéncia

Defina o limite de correspondéncia ao autenticar por meio do modo de correspondéncia 1:
N. Quanto maior o valor, menor a taxa de aceitacdo falsa e maior ataxa de falsa rejeicdo.
O valor maximo é 100.

Valor(es) de Tempo Limite de Reconhecimento Facial
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Configure o periodo de tempo limite para reconhecimento facial. Se o tempo de reconhecimento
facial exceder o valor configurado, o dispositivo solicitard o tempo limite de reconhecimento
facial.

Deteccao de Rosto com Mascara

Depois de ativar o rosto com detecg¢ao de mdscara, o sistema reconhecera o rosto capturado
com aimagem da mascara. Vocé pode definir o rosto com o limite de correspondéncia
mask1:N, seu modo ECO e a estratégia.

Nenhum

Se a pessoa nao usar uma madscara facial ao autenticar, o dispositivo nao solicitard uma
notificagao.

Lembrete de Uso

Se a pessoa ndo usar uma madscara facial ao autenticar, o dispositivo solicitard uma
notificacdo e a porta sera aberta.

Deve usar

Se a pessoa ndo usar uma madscara facial ao autenticar, o dispositivo solicitard uma
notificacdo e a porta sera fechada.

Rosto com mascara e rosto (1:1)

Defina o valor correspondente ao autenticar com mascara facial por meio do modo de
correspondéncia 1 :1. Quanto maior o valor, menor a taxa de aceitacao falsa e maior a taxa de
falsa rejeicao.

Face with Mascara 1:N Limiar de Correspondéncia

Defina o limite de correspondéncia ao autenticar com mascara facial por meio do modo de
correspondéncia 1: N. Quanto maior o valor, menor a taxa de aceitacdo falsa e maior a taxa de
falsa rejeicao.

Nivel de segurancga de impressao digital

Vocé pode definir o nivel de seguranca da impressao digital. Quanto maior o nivel de
seguranca definido, menor sera a Taxa de Falsa Aceitacdo (FAR ). Quanto maior o nivel de
seguranca definido, menor sera a FRR (Taxa de Rejei¢ao Falsa).

Definir area de reconhecimento

Toque em Configuracdo > Configura¢do da Area de - Inteligente para entrar na pagina.
Arraste o quadro azul no video ao vivo para ajustar a drea de reconhecimento. Somente a face
dentro da area pode ser reconhecida pelo sistema.

Arraste o controle deslizante para configurar a area efetiva do

reconhecimento facial. Toque em Salvar para salvar as

configuracdes.

8.4.11 Configuragdes de

controle de acesso definem
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parametros de porta

Toque em Configuragdao -> Controle de Acesso > Parametros da Porta .
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Door No.
Name
Open Duration(s) 5

Door Open Timeout Alarm(s) 30

Door Contact Remain Closed
Exit Button Type Remain Open

Door Lock Powering Off Remain Closed

Extended Open Duration(s) 15

Door Remain Open Duration

10
with First Person(min)
Duress Code eococoe
Super Password eccocoe

Save

Figura 8-10 Pagina de configuragcdes de parametros da porta

Toque em Salvar para salvar as configuragdes apds a configuragao.
Porta n2.
Selecione o dispositivo correspondente porta No.
Nome
Vocé pode criar um nome para a porta.
Duragao Aberta
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Defina a duracdo do destravamento da porta. Se a porta nao for aberta para o tempo
definido, a porta serd trancada.

Alarme de Tempo Limite de Abertura da Porta

Um alarme sera acionado se a porta nao tiver sido fechada dentro do periodo de tempo
configurado.

Contato da Porta

Vocé pode definir o contato da porta como Permanecer Aberto ou Permanecer Fechado de
acordo com suas necessidades reais. Por padrdo, ele é Permanecer Fechado.

Tipo de botdo Sair

Vocé pode definir o botdo de saida como Permanecer Aberto ou Permanecer Fechado de
acordo com suas necessidades reais. Por padrao, é Permanecer Aberto.

Status de desligamento da trava da porta

Vocé pode definir o status da fechadura da porta quando a fechadura da porta estiver
desligada. Por padrdo, ele é Permanecer Fechado.

Duragao de abertura estendida

O contato da porta pode ser ativado com o devido atraso depois que a pessoa com
necessidades de acesso estendido passar o cartdo.

Porta permanece aberta dura¢gao com a primeira pessoa

Defina a duragdo da porta aberta quando a primeira pessoa entrar. Depois que a primeira
pessoa é autorizada, permite que varias pessoas acessem a porta ou outrasagdes auténticas.

Cédigo Duress

A porta pode se abrir inserindo o cddigo de coa¢do quando ha coa¢dao. Ao mesmo tempo, o
cliente pode relatar o evento de coacao.

Super Senha

A pessoa especifica pode abrir a porta inserindo a super senha.

E@ Nota

O cddigo de coacgao e o supercddigo devem ser diferentes. E o digito varia de 4 a 8.

8.5 Operagao da Porta

Vocé pode operar a porta remotamente via web
movel . Toque em Operagdo da porta para entrar
na pagina de operacao.

Toque = para abrir a porta.

Toque! s, para fechar a porta.

Toque para = definir a porta para

permdnecer aberta. Toque para

definir a porta para permanecer
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fechada.
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Capitulo 9 Operacao rapida via navegador da
Web

9.1 Selecione o idioma

Vocé pode selecionar um idioma para o sistema do dispositivo.

Cliquel] no canto superior direito da pagina da Web para entrar na pagina Configuragées de
idioma do dispositivo . Vocé pode selecionar um idioma para o sistema de dispositivos na lista
suspensa.

Por padrdo, o idioma do sistema é o inglés.

Djj Nota

Depois de alterar o idioma do sistema, o dispositivo sera reinicializado automaticamente.

Clique em Avangar para concluir as configuragdes.

9.2 Configurag¢oes de Hora

Sync With Computer Ti

Figura 9-1 Definir hora e horario de verao

Cliquel] no canto superior direito da pagina da Web para entrar na pagina do assistente.
Depois de definir o idioma do dispositivo, vocé pode clicar em Avangar para entrar na pagina
Configuragdes de Hora.

Fuso Horario
Selecione o fuso horario localizado no dispositivo na lista suspensa.
Sincroniza¢ao de Tempo.
NTP
Vocé deve definir o endereco IP, a porta n? e o intervalo do servidor NTP.
Manual
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Por padrao, a hora do dispositivo deve ser sincronizada manualmente. Vocé pode definir a
hora do dispositivo manualmente ou marcar Sincronizar. com Hora do Computador para
sincronizar a hora do dispositivo com a hora do computador.

Endereco do Servidor/Porta/Intervalo NTP
Vocé pode definir o enderego do servidor, a porta NTP e o intervalo.
DST
Vocé pode visualizar a hora de inicio do horario de verao, a hora de término e a hora do viés.

Clique em Avangar para salvar as configuragdes e va para o préximo parametro. Ou clique em
Ignorar para ignorar as configuragdes de tempo.

9.3 Configura¢des do ambiente

Depois de ativar o dispositivo , vocé deve selecionar um modo de aplicativo para melhor aplicativo do
dispositivo.

Passos

1. Cliquel] no canto superior direito da pagina da Web para entrar na pagina do assistente.
Depois de definir o idioma e a hora do dispositivo, vocé pode clicar em Avangar para entrar na
pagina Configuracdes do Ambiente.

2. Selecionar Interior ou Outro.

DE] Nota

. Se vocé instalar o dispositivo em ambientes fechados, perto da janela, ou se a funcdo
de reconhecimento facial ndo estiver funcionando bem, selecione Outros.

- Se vocé ndo configurar o modo de aplicativo e tocar em Avangar, o sistema selecionara
Indoor por padrao.

- Se vocé ativar o dispositivo por meio de outras ferramentas remotamente, o sistema
selecionara Indoor como o modo de aplicativo por padrao.

Cligue em Avangar para salvar as configuracdes e ir para o préximo paragrafo. Ou clique em
Ignorar para ignorar as configuragdes do ambiente.

9.4 Configuragoes de privacidade

Defina os parametros de upload e armazenamento de imagens.

Cliquel] no canto superior direito da pagina da Web para entrar na pagina do assistente.
Depois de definir o idioma, a hora e o ambiente do dispositivo, vocé pode clicar em Avangar para
entrar na pagina Configuracoes de privacidade.

Carregamento e armazenamento de imagens

Salvar imagem ao autenticar
Salve a imagem ao autenticar automaticamente.
Carregar imagem ao autenticar
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Carregue as imagens ao autenticar na plataforma automaticamente.
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Salvar imagem registrada
A imagem do rosto registrado sera salva no sistema se vocé ativar a funcao.

Carregar imagem apos a captura vinculada

Carregue as imagens capturadas pela cdmera vinculada para a plataforma automaticamente.
Salvar imagens apds a captura vinculada

Se vocé ativar esta fungdo, vocé pode salvar aimagem capturada pela cdmera vinculada para o
dispositivo. Cligue em Avangar para salvar as configuracdes e ir para o préoximo paragrafo. Ou
clique em Ignorar para ignorar as configuracdes de privacidade.

9.5 Configura¢oes do administrador

Passos

1. Cliquel] no canto superior direito da pagina da Web para entrar na pagina do assistente.
Depois de definir o idioma, a hora, o ambiente e a privacidade do dispositivo, vocé pode clicar
em Avangar para entrar na pagina Configura¢ées do administrador.

2. Insira a ID do funciondrio e o nome do administrador.

3. Selecionar a credencial Para adicionar.

EB] Nota

Vocé deve selecionar pelo menos uma credencial.

1) Clique em Adicionar Rosto para carregar uma imagem facial do armazenamento local.

[:Bj Nota

A imagem carregada deve estar dentro de 200 K, no formato JPG., JPEG. PNG.
2) Clique Adicionar Cartdo Para entrar o Cartdao N3o. e selecionar o propriedade de o cartdo.

[:Bj Nota

Até 5 cartGes podem ser suportados.

3) Clique Adicionar Impressao digital Para adicionar Impressdes digitais.

EB] Nota

Até 10 impressoes digitais sdo permitidas.

Cligue em Concluir para concluir as configuragdes.
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Capitulo 10 Operac¢ao via navegador da Web

10.1 Login

Vocé pode fazer login através do navegador da Web ou da configuracao remota do software cliente.

E@ Nota

Verifique se o dispositivo estd ativado. Para obter informacdes detalhadas sobre ativacao, consulte_
Ativacdo .

Login via Web Browser

Digite o endereco IP do dispositivo na barra de enderecos do navegador da Web e pressione
Enter para entrar na pagina de login.
Insira o nome de usudrio do dispositivo e a senha. Clique em Login.

Login via Configuracao Remota do Software Cliente

L

Baixe e abra o software cliente. Depois de adicionar o dispositivo, cliquef] para entrar na pagina
Configuracao.

10.2 Esquecer senha

Se vocé esquecer a senha ao fazer login, podera altera-la por endereco de e-mail ou perguntas de
seguranga.
Na pagina de login, clique em Esquecer
Senha. Selecione Modo de verificagao.
Verificagcdao de Perguntas de Seguranga
Responda as perguntas de seguranca.
Verificagdao de e-mail

1. Exporte o cddigo QR e envie-o para pw_recovery@hikvision.com como anexo.
2. Vocé receberd um codigo de verificacdo dentro de 5 minutos em seu e-mail reserved.
3. Insira o cédigo de verificagdo no campo do cédigo de verificagdo para verificar sua

identificacdo. Clique em Avangar, crie uma nova senha e confirme-a.

10.3 Visualizagao ao vivo

Vocé pode visualizar o video ao vivo do dispositivo, o evento em tempo real, as informacdes da
pessoa, o status da rede, as informacdes bdésicas e a capacidade do dispositivo.
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Door Status Real-Time Event

P— Narne e fuent Types Time open

Person Information

Network Status Basic Information Device Capacity
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Figura 10-1 Pagina de visualiza¢gao dinamica

Descri¢Ges da funcao:
Status da porta
Clique[@)] para ver a visualizagdo dinamica do dispositivo.

Defina o volume ao iniciar a visualizagdo ao vivo.

E@ Nota

Se vocé ajustar o volume ao iniciar o audio bidirecional, podera ouvir sons repetidos.

=

Vocé pode capturar a imagem ao iniciar a visualizacdo ao vivo.

9 9
Selecione o tipo de streaming ao iniciar a visualizacdo ao vivo. Vocé pode selecionar entre
o fluxo principal e o subfluxo.

kS

Visualizacdo em tela cheia.
slale/l B

O status da porta é aberto/fechado/permanecendo aberto/permanecendo fechado .
Status controlado

Vocé pode selecionar o status aberto/fechado/permanecendo aberto/permanecendo fechado
de acordo com suas necessidades reais.

Evento em Tempo Real
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Vocé pode exibir a ID do Funciondrio, o Nome, o Nimero do Cartdo, o Tipo de Evento, a
Hora e a Operacgao do evento. Vocé também pode clicar em Exibir Mais para inserir as
condigdes de pesquisa, incluindo o tipo de evento, a ID do funciondrio, o nome, o nimero do
cartdo, a hora de inicio e a hora de término, e clique em Pesquisar. Os resultados serdo
exibidos no painel direitol.

Informagdes da Pessoa

Vocé pode exibir as informacdes adicionadas e ndo adicionadas do rosto, cartdo e impressao
digital da pessoa.

Status da rede

Vocé pode visualizar o status conectado e registrado da rede com fio, rede sem fio, ISUP e servico
de nuvem.

Informagao Basica

Vocé pode ver o modelo, nUmero de série. e versdo do firmware.
Capacidade do dispositivo

Vocé pode visualizar a capacidade de rosto, cartdo e impressao digital .
Ver mais

Vocé pode clicar em Ver mais para ver o nome do dispositivo, nimero do dispositivo, idioma,
modelo, nimero de série, versdo, nimero de canais, entrada de E /S, saida de E/S, bloqueio,
entrada de alarme, saida de alarme e capacidade do dispositivo, etc.

10.4 Gestao de Pessoas

Cligue em Adicionar para adicionar as informacdes da pessoa, incluindo as informacdes basicas, o
certificado, a autenticacdo e as configuragoes.

Adicionar informagoes basicas

Cligue em Gerenciamento de Pessoas = Adicionar para entrar na pagina Adicionar Pessoa.
Adicione as informacdes basicas da pessoa, incluindo a ID do funciondrio, o nome da pessoa e o
tipo de pessoa.

Se vocé selecionar Visitante como o tipo de pessoa, podera definir

os hordrios de visita. Clique em Salvar para salvar as configuracoes.

Definir Hora de Permissio

Clique em Gerenciamento de Pessoas -» Adicionar para entrar na pagina Adicionar Pessoa.
Habilite o Usuario Efetivo de Longo Prazo ou defina a Hora de Inicio e a Hora de Término e a pessoa
sO poderd ter a permissdo dentro do periodo de tempo configurado de acordo com suas
necessidades reais.

Cligue em Salvar para salvar as configuracoes.

Definir Quarto No.

Cligue em Gerenciamento de Pessoas = Adicionar para entrar
na pagina Adicionar Pessoa. Clique em Adicionar para adicionar
o numero do andar. e Quarto nQ..
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Cliquesi para exclui-lo.
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Clique em Salvar para salvar as configuragdes.

Configuragoes de autenticagio

Clique em Gerenciamento de Pessoas - Adicionar para entrar
na pagina Adicionar Pessoa. Defina o tipo de autenticagao.
Clique em Salvar para salvar as configuragdes.

Adicionar cartao

Clique em Gerenciamento de Pessoas -» Adicionar para entrar na pagina Adicionar Pessoa.
Clique em Adicionar cartao, insira o numero do cartao. e selecione a Propriedade e clique
em Salvar para adicionar o cartdo. Clique em Salvar para salvar as configuragdes.

Adicionar impressao digital

EEJ Nota

Somente os dispositivos que suportam a fun¢ao de impressao digital podem adicionar a impressao
digital.

Cligue em Gerenciamento de Pessoas = Adicionar para entrar na pagina Adicionar Pessoa.
Cligue em Adicionar impressao digital e pressione o dedo no mddulo de impressao digital do
dispositivo para adicionar sua impressao digital.

Cliqgue em Salvar para salvar as configuragoes.

Adicionar imagem de rosto

Clique em Gerenciamento de Pessoas -» Adicionar para entrar
na pagina Adicionar Pessoa. Clique em + a direita para carregar
uma imagem facial do PC local.

[:Bj Nota

O formato de imagem deve ser JPG ou JPEG ou PNG, e o tamanho deve ser inferior a 200 K.

Cligue em Salvar para salvar as configuragoes.

10.5 Evento de Pesquisa

Cligue em Pesquisa de Eventos para entrar na pagina Pesquisar.
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Event Types Time Operation

Figura 10-2 Evento de pesquisa
Insira as condi¢bes de pesquisa, incluindo o tipo de evento, a ID do funcionario, o nome, o
numero do cartdo, a hora de inicio e a hora de término e clique em Pesquisar.
Os resultados serdao exibidos no painel direito.

10.6 Configuragao

10.6.1 Definir parametros locais

Defina os parametros de visualizagdo ao vivo, as configuracdes de imagem e clipe.

Definir parametros de visualiza¢ao dinamica

Clique em Configuragdao - Local para entrar na pagina Local . Configure o tipo de fluxo, o
desempenho de reproducao e clique em Salvar.

Configuragoes de imagem e clipe

Clique em Configuragdao - Local para entrar na pagina Local . Selecione o formato da imagem,
salvando o caminho e clique em

Salve.

Vocé também pode clicar em Abrir para abrir a pasta de arquivos para exibir detalhes.

10.6.2 Exibir informago6es do dispositivo

Veja o nome do dispositivo, nUmero do dispositivo, idioma, modelo, nimero de série, versao,
nuimero de canais, entrada de E/S , saida de E/S, bloqueio, entrada de alarme, saida de alarme e
capacidade do dispositivo , etc.

Clique em Configuragao - Sistema - Configurag6es do Sistema - Informagdes Basicas para
entrar na pagina de configuracao.
Vocé pode visualizar o nome do dispositivo, nUmero do dispositivo, idioma, modelo, nUmero de

série, versdo, numero de canais, entrada de E/S, saida de E/S, bloqueio, entrada de alarme, saida
de alarme e capacidade do dispositivo , etc.
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10.6.3 Definir Hora

Defina o fuso horario, o modo de sincronizacdo, o endereco do servidor, a porta NTP e o
intervalo do dispositivo . Clique em Configuragdo - Configura¢des do Sistema >

Configuragdes do Sistema - Tempo .

(GMT+08:00) Beijing, Urumgi, Singapore, Perth v

Time Sync. (@) NTP Manua

Figura 10-3 Configura¢oes de tempo

Cligue em Salvar para salvar as configuracdes apds a configuracao.
Fuso Horario
Selecione o fuso horario localizado no dispositivo na lista suspensa.
Sincroniza¢ao de Tempo.
NTP
Vocé deve definir o endereco IP, a porta n? e o intervalo do servidor NTP.

Manual

Por padrao, a hora do dispositivo deve ser sincronizada manualmente. Vocé pode definir a
hora do dispositivo manualmente ou marcar Sincronizar. com Hora do Computador para
sincronizar a hora do dispositivo com a hora do computador.

Tipo de Complementode Servidor/Endereco do Servidor/Porta/Intervalo NTP

Vocé pode definir o tipo de endereco do servidor, o endereco do servidor, a porta NTP e o
intervalo.

10.6.4 Definir horario de verao

Passos
1. Clique em Configuragao - Sistema -» Configura¢bes do Sistema - Configuragdes de Tempo .
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DST
Start Time | Apr

Figura 10-4 Pagina do horario de verao

2. Habilite o horario de verao.
3. Defina a hora de inicio do horario de verdo, a hora de término e a hora do viés.
4. Clique em Salvar para salvar as configuragdes.

10.6.5 Alterar a senha do administrador

Passos
1. Clique em Configura¢dao -» Gerenciamento de Usudrios .
. Clique em[#] .

. Digite a senha antiga e crie uma nova senha.

. Confirme a nova senha.

. Cliqgue OKEY.

u A WN

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvel que vocé altere a senha de sua propria escolha (usando um minimo de 8
caracteres, incluindo pelo menos trés tipos de categorias a seguir: letras mailsculas, letras
minusculas, numeros e caracteres especiais) para aumentar a seguranca do seu produto. E
recomendamos que vocé altere sua senha regularmente, especialmente no sistema de alta
seguranca, alterando a senha mensal ou semanalmente pode proteger melhor seu produto.

A configuracdo adequada de todas as senhas e outras configuracdes de seguranca é de
responsabilidade do instalador e/ou usuario final.

10.6.6 Exibir informacdes de armar/desarmar o dispositivo

Visualize o tipo de armamento do dispositivo e o endereco IP de armamento.

Va para Configuragdo - Informacdes de Armagdo/Desarmamento .

Vocé pode visualizar as informacg6es de armamento/desarmamento do dispositivo. Clique em
Atualizar para atualizar a pagina.
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10.6.7 Configuragoes de rede

Defina TCP/IP, porta, parametros Wi-Fi, ISUP e acesso a plataforma.

I:jj] Nota

Alguns modelos de dispositivos nao suportam definicdes de Wi-Fi ou de dados mdveis. Consulte
os produtos reais ao configurar.

Definir parametros basicos de rede

Cliqgue em Configuragdao - Rede - Configuragdes de Rede - TCP/IP.

NIC Type | self-Adaptive
orHer @D
IPv4 Address
IPv4 Subnet Mask
|Pv4 Default Gateway
Mac Address ac:b9:2f.e7:f1:6e

MTU 1500

DNS Server

DHCP
Preferred DNS Server

Alternate DNS Server | 884.4

Figura 10-5 Pagina de configuragées de TCP/IP

Defina os parametros e clique em Salvar para salvar as configuracdes.
Tipo de NIC

Selecione um tipo de NIC na lista suspensa. Por padrdo, é Automatico.
Processador DHCP

Se desmarcar a funcdo, vocé devera definir o endereco IPv4, a mascara de sub-rede IPv4, o
gateway padrao IPv4 , 0 endere¢co Mac e a MTU.

Se vocé verificar a funcdo, o sistema alocara o endereco IPv4, a mascara de sub-rede IPv4 , o
gateway padrdo IPv4 automaticamente.

Servidor DNS

Defina o servidor DNS preferencial e o servidor DNS alternativo de acordo com sua necessidade
real.
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Definir parametros de Wi-Fi

Defina os parametros Wi-Fi para a conexdao sem fio do dispositivo.

Passos

Ij—j] Nota

A funcdo deve ser suportada pelo dispositivo.

1. Clique em Configura¢do -» Rede - Configuracdes de Rede ->» Wi-Fi.

Wi-Fi

+ Add Z Refresh

Wi-Fi Name Operation

WLAN

Network Settings

Figura 10-6 Pagina de configuragées de Wi-Fi

2. Verifique o Wi-Fi.
3. Selecione um Wi-Fi
- % Cligue em um Wi-Fi na lista e insira a senha do Wi-Fi.
- Cligue em Adicionar e insira o nome, a senha e o tipo de criptografia de um Wi-Fi. Clique
em Conectar. Quando o Wi-Fi estiver conectado, clique em OK.
4. Opcional: Defina os parametros WLAN.
1) Defina o endereco IP, a mascara de sub-rede e o gateway padrdo. Ou habilite o DHCP e o
sistema alocara o endereco IP, a mascara de sub-rede e o gateway padrdo automaticamente.
5. Clique em Salvar.

Definir parametros de porta

Defina os pardmetros HTTP , HTTPS, HTTP Listening, RTSP e Server port.
Clique em Configuragao - Servico de Rede - Rede - HTTP(S) .
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Correio HTTP

Refere-se a porta através da qual o navegador acessa o dispositivo. Por exemplo, quando a
porta HTTP é modificada para 81, vocé precisa inserir http://192.0.0.65:81 no navegador
para login.

HTTPS (em inglés)
Defina o HTTPS para acessar o navegador. O certificado é necessario ao acessar.

Escuta HTTP
O dispositivo pode enviar informacdes de alarme para o endereco IP de alarme de evento ou

nome de dominio via protocolo HTTP/protocolo HTTPS. Edite o endereco IP ou o nome de
dominio, a URL, a porta e o protocolo do alarme de evento.

Ij—j] Nota

O endereco IP ou nome de dominio do alarme de evento deve oferecer suporte ao protocolo
HTTP/protocolo HTTPS para receber as informacdes de alarme.

Cligue em Configura¢dao - Servi¢o de Rede -> de Rede -» RTSP.
RTSP
Refere-se a porta do protocolo de streaming em tempo real.

Clique em Configuracdao - Acesso a Rede - Dispositivo - Servidor SDK .
Servidor SDK

Refere-se a porta através da qual o cliente adiciona o dispositivo.

Acesso a plataforma

O acesso a plataforma oferece uma opc¢do para gerenciar os dispositivos via plataforma.

Passos
1. Clique Configura¢ao - Rede -> Dispositivo Acesso - Caminhada-Conexao Para entrar o

DE Nota

Configuragdes pagina.

Hik-Connect é um aplicativo para dispositivos méveis. Com o aplicativo, vocé pode visualizar a
imagem ao vivo do dispositivo, receber notificagdo de alarme e assim por diante.

2. Marque Ativar para ativar a fungao.

3. Opcional: Marqgue a caixa de selecdo Personalizado e vocé pode definir o endereco do servidor por
conta prépria.

4. Entrar o servidor IP enderego e verificagao cédigo.

E@ Nota

6a 12 letras(aa z, AaZ)ounumeros (0a 9), diferenciando maiusculas de minusculas.
Recomenda-se que vocé use uma combinacdo de pelo menos 8 letras ou nimeros.

5. Cliqgue em Salvar para ativar as configuragdes.
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Configurar parametros ISUP

Defina os parametros ISUP para acessar o dispositivo via protocolo ISUP.

Passos

I:jj] Nota

A funcdo deve ser suportada pelo dispositivo.

1. Clique em Configura¢do - Acesso a Rede - Dispositivo - ISUP .
2. Marque Ativar.
3. POr o ISUP Versdo servidor enderego dispositivo ID e o ISUP estado.

[:Bj Nota

Se vocé selecionar 5.0 como a versao, vocé deve definir a chave de criptografia também.

4. Defina os parametros de escuta ISUP, incluindo o enderego IP/nome de dominio da central de
alarme ISUP , o URL da central de alarme ISUP e a porta da central de alarme  ISUP.
5. Clique em Salvar.

10.6.8 Definir parametros de video e audio

Defina a qualidade e a resolucdo da imagem.

Definir parametros de video
Clique em Configurag¢do -> Video /Audio - Video .

Stream Type

Video Type
Resolution
Bit Rate Type (e) Constant Variable
Video Quality
Frame Rate
*Max. Bitrate | 2048
Video Encoding

| Frame Interval

Figura 10-7 Pagina de configuragdes de video
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Defina o tipo de fluxo, o tipo de video, o tipo de taxa de bits, a taxa de quadros , o Max. bitrate,
a codificacdo de video e | Frame Interval.
Cligue em Salvar para salvar as configuracdes apds a configuracao.

[:Bj Nota

As funcdes variam de acordo com diferentes modelos. Refere-se ao dispositivo real para obter
detalhes.

10.6.9 Definir parametros de imagem

Vocé pode ajustar os parametros de imagem, parametros de video, parametros de suplemento
e intervalo de captura.

Passos

1. Clique em Configuragdao - Imagem .

2. Configure os parametros para ajustar a imagem.
Ajuste de video (padrao de video)

Defina a taxa de quadros do video ao executar a visualiza¢cdo ao vivo remotamente.
Depois de alterar o padrao, vocé deve reiniciar o dispositivo para entrar em vigor.

AMIGO

25 quadros por segundo. Adequado para a China continental, Hong Kong (China), os paises
do Oriente Médio, paises da Europa, etc.

NTSC

30 quadros por segundo. Adequado para os EUA, Canad3, Japdo, Taiwan (China), Coreia,
Filipinas, etc.

Ajuste de imagem

Arraste o bloco ou insira o valor para ajustar o brilho, o contraste, a saturacao e a nitidez
do video ao vivo.

Parametros de luz do suplemento

Defina o tipo de luz do suplemento, modo, hora de inicio e hora de término. Vocé
também pode definir o brilho.

Intervalo de captura

Vocé pode selecionar o intervalo de captura de acordo com suas necessidades reais.
3. Cliqgue em Padrao para restaurar os parametros para as configurages padrao.

10.6.10 Configuragoes de

controle de acesso Definir

parametros de autenticacao
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Clique em Configuragcdao - Controle de Acesso - Configuracdes de Autenticacao .
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EE] Nota

As funcdes variam de acordo com diferentes modelos. Refere-se ao dispositivo real para obter
detalhes.

Terminal

Terminal Type Fingerprint/Face

Terminal Model DS-K1

Enable Authentication Device (>

Authentication | Card or Face or Fingerprint
Continuous Face Recognition
Authentication Interval

Alarm of Max. Failed Attempts

Tampering Detection c

Card No. Reversing

Figura 10-8 Definir parametros de autentica¢ao

Cligue em Salvar para salvar as configuracdes apds a configuracao.
Terminal/Tipo de Terminal/Modelo de Terminal
Obtenha a descricdo do terminal. Eles sdo somente leitura.
Habilitar dispositivo de autentica¢ao
Habilite a funcdo de autenticagao.
Autenticacao
Selecione um modo de autenticacdo de acordo com suas necessidades reais na lista drop-down.
Intervalo de Reconhecimento Facial Continuo

Vocé pode definir o intervalo entre 2 reconhecimento continuo de uma mesma pessoa durante a
autenticacdo. No intervalo configurado, a Pessoa A sé pode ser reconhecida uma vez. Se outra
pessoa (Pessoa B) reconheceu durante o intervalo, a Pessoa A pode reconhecer novamente.

Intervalo de autenticagao

Vocé pode definir o intervalo de autenticacdo da mesma pessoa ao autenticar. A mesma pessoa
so pode autenticar uma vez no interval. Uma segunda autenticacdo sera falhada.

Alarme de Max. Tentativas fracassadas
Habilite para relatar alarme quando as tentativas de leitura do cartdo atingirem o valor definido.
Tentativas de falha de autenticacao

Habilite para relatar alarme quando as tentativas de leitura do cartdo atingirem o valor definido.
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Detecgdo de adulteragao

Habilite a deteccdo anti-adulteracdo para o leitor de cartao.
N2 do cartdo Inversao

O cartdo de leitura n?. estara em sequéncia inversa depois de ativar a funcao.

Definir parametros da porta

Clique em Configuracdao - Controle de Acesso - Parametros da Porta .

Door No 1

Door Name

Open Duration | 5

Door Open Timeout Alarm | 39
Door Magnetic Sensor Type (s) Remain Closed en
Exit Button Type Remain Closed  (e) Remain Open

ing Off Status  (e) Remain Closed Remain Open

Duration

Door Remain Open Duration with
Duress Code | seesee

Super Password | «essee

Figura 10-9 Pagina de configuragdes de parametros de porta

Cligue em Salvar para salvar as configuracdes ap6s a configuracao.
Porta n2.

Selecione o dispositivo correspondente porta No.
Nome

Vocé pode criar um nome para a porta.
Duracao Aberta

Defina a duracdo do destravamento da porta. Se a porta ndo for aberta para o tempo
definido, a porta serd trancada.

Alarme de Tempo Limite de Abertura da Porta

Um alarme serd acionado se a porta nao tiver sido fechada dentro do periodo de tempo
configurado.

Contato da Porta

Vocé pode definir o contato da porta como Permanecer Aberto ou Permanecer Fechado de
acordo com suas necessidades reais. Por padrdo, ele é Permanecer Fechado.
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Tipo de botdo Sair

Vocé pode definir o botdo de saida como Permanecer Aberto ou Permanecer Fechado de
acordo com suas necessidades reais. Por padrdo, é Permanecer Aberto.

Status de desligamento da trava da porta

Vocé pode definir o status da fechadura da porta quando a fechadura da porta estiver
desligada. Por padrao, ele é Permanecer Fechado.

Duragao de abertura estendida

O contato da porta pode ser ativado com o devido atraso depois que a pessoa com
necessidades de acesso estendido passar o cartdo.

Porta permanece aberta dura¢gao com a primeira pessoa

Defina a duracdo da porta aberta quando a primeira pessoa entrar. Depois que a primeira
pessoa é autorizada, ele permite que varias pessoas acessem a porta ou outras a¢des de
autenticagao.

Codigo Duress

A porta pode se abrir inserindo o cédigo de coag¢do quando ha coagdo. Ao mesmo tempo, o
cliente pode relatar o evento de coacao.

Super Senha

A pessoa especifica pode abrir a porta inserindo a super senha.

EB] Nota

O cddigo de coagao e o supercddigo devem ser diferentes.

Definir parametros do terminal

Vocé pode definir parametros de terminal para acesso.

Clique em Configuracdo - Controle de Acesso - Parametros do Terminal .

Vocé pode definir o Modo de Trabalho como Modo de Controle de Acesso. O modo de controle de
acesso é o modo normal do dispositivo. Vocé deve autenticar sua credencial para acesso.

Cligue em Salvar para salvar as configuracdes apds a configuracao.

10.6.11

Configuragoes do

cartio Definir

seguranca do cartdo

Clique em Configuragdao - Configuragdes do Cartdo - Tipo de Cartdo para
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entrar na pagina de configuracoes. Defina os parametros e clique em Salvar.
Ativar cartdo NFC
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Para evitar que o celular obtenha os dados do controle de acesso, vocé pode ativar o
cartdao NFC para aumentar o nivel de seguranga dos dados.

Ativar cartio M1
Habilite o cartdo M1 e a autentica¢do apresentando o cartdo M1 esta disponivel.

Setor de criptografia
de cartio M1

A criptografia de cartdo M1 pode melhorar o nivel de seguranca da autenticagao.

Habilite a funcdo e defina o setor de criptografia. Por padrao, o Setor 13 é criptografado.
Recomenda-se criptografar o setor 13.

Ativar placa de CPU
Habilite a placa de CPU e a autenticacdo apresentando a placa de CPU estd disponivel.

Definir o nimero do cartdo. Parametros de autenticacao

Defina o conteudo de leitura do cartdo quando autenticar via cartdo no dispositivo.

Va para Configuragcdao > Configuragoes do Cartiao - N2 do Cartao.
Configuragdes de autenticagdo . Selecione um modo de autenticacdo de
cartdo e clique em Salvar.
N2 do Cartao Completo .

Todos os cartdes n2. serd lido.
Wiegand 26 (3 bytes)

O dispositivo ird ler o cartdo via protocolo Wiegand 26 (leia 3 bytes).
Wiegand 34 (4 bytes)

O dispositivo ird ler o cartdo através do protocolo Wiegand 34 (leia 4 bytes).

10.6.12 Definir parametros de privacidade

Defina o tipo de armazenamento de eventos, os parametros de carregamento e armazenamento de
imagens e os parametros de limpeza de imagens.

Va para Configuracdao - Configura¢des de Seguranga -» Privacidade

Configuracdes de armazenamento de eventos

Selecione um método para excluir o evento. Vocé pode selecionar entre Excluir eventos antigos
periodicamente, Excluir eventos antigos por hora especificada ou Substituir.

Excluir eventos antigos periodicamente

Arraste o numero de bloco ou insira para definir o periodo de exclusdo do evento. Todos os
eventos serdo excluidos de acordo coma duracgao de tempo configurada.

Excluir eventos antigos por hora especificada
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Defina uma hora e todos os eventos serao excluidos na hora configurada.

Substituindo

Os primeiros 5% de eventos serdo excluidos quando o sistema detectar que os eventos
armazenados foram mais de 95% do espago completo.

Configuragoes de autenticagio

Exibir resultado de autenticagao
Vocé pode marcar Imagem facial, Nome e ID do funciondrio para exibir o resultado da
autenticagao.

Desidentificagdo do nome
Vocé pode marcar Desidentificagdo de nome e o nome inteiro ndo serd exibido.

Carregamento e armazenamento de imagens

Salvar imagem ao autenticar

Salve a imagem ao autenticar automaticamente.
Carregar imagem ao autenticar

Carregue as imagens ao autenticar na plataforma automaticamente.
Salvar imagem registrada

A imagem do rosto registrado sera salva no sistema se vocé ativar a funcgao.

Carregar imagem apos a captura vinculada

Carregue as imagens capturadas pela camera vinculada para a plataforma automaticamente.
Salvar imagens apds a captura vinculada

Se vocé ativar essa funcdo, podera salvar a imagem capturada pela camera vinculada no
dispositivo.

Limpar todas as imagens no dispositivo

[:Bj Nota

Todas as imagens ndo podem ser restauradas depois de serem excluidas.

Limpar fotos de rosto registradas

Todas as imagens registradas no dispositivo serdo excluidas.
Limpar imagens capturadas

Todas as imagens capturadas no dispositivo serdo excluidas.

10.6.13 Configuragdes de Horario e Presencga

Se vocé quiser rastrear e monitorar quando as pessoas comecam / param de trabalhar e monitorar
suas horas de trabalho e chegadas tardias, partidas antecipadas, tempo tomado em pausas e
absenteismo, vocé pode adicionar a pessoa ao grupo de turnos e atribuir umchedule de turno
(uma regra para o comparecimento definindo como o
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repeténcias de agendamento, o tipo deturno, as configuracdes de quebra e a regra de passar
o dedo do cartdo.) ao grupo de turno para definir os parametros de atendimento para as
pessoas do grupo de plantao.

Desativar o Modo de Atendimento via Web

Desative o modo de presenga e o sistema nao exibira o status de presenca na pdgina inicial.

Passos
1. Cligue em Configuragdao - Status de T&A para entrar na pagina de configuracdes.
2. Desative o Hordrio e Presencga.

Resultado

Vocé nao exibird ou configurard o status de presenca na pagina inicial. E o sistema seguira a
regra de assiduidade que configurou na plataforma.

Configuragoes de Hora

Passos

1. Clique em Configuragdo -» Status de T&A para entrar na pagina de configuragdes.
2. Selecione Modelo de agendamento.

3. Arrastar rato Para por o hordrio.

E@ Nota

Defina o horario de segunda a domingo de acordo com as necessidades reais.

4. Vocé pode ativar o trabalho on/off, quebrar horas extras de acordo com suas necessidades
reais e definir o nome personalizado.

5. Opcional: selecione uma linha do tempo e clique em Excluir. Ou clique em Excluir tudo para limpar
as configuracoes.
6. Clique em Salvar.

Definir Atendimento Manual via Web

Defina o modo de presenca como manual e vocé deve selecionar um status manualmente ao receber
presenca.

Antes de comegar
Adicione pelo menos um usuario e defina o modo de autenticacdo do usudrio. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos

1. Clique em Configuragao -» Status de T&A para entrar na pagina de configuragdes.

2. Defina o Modo de Atendimento como Manual.

3. Habilite o Status de Presencga Obrigatorio e defina o status de presenga por duragao.
4. Habilite um grupo de status de presenca.
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EE] Nota

A Propriedade de Assiduidade nao sera alterada.
5. Opcional: selecione um status e altere seu nome, se necessario.

Resultado
Vocé deve selecionar um status de presenca manualmente apds a autenticagdo.

[:Bj Nota

Se vocé ndo selecionar um status, a autenticagdo falhara e ndo serd marcada como uma presenga
valida.

Definir Atendimento Automatico via Web

Defina o modo de presenga como automatico e vocé pode definir o status de presenca e sua
agenda disponivel. O sistema alterard automaticamente o status de presenca de acordo com a
programacao configurada.

Antes de comegar
Adicione pelo menos um usudrio e defina o modo de autenticagao do usuario. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos

1. Cligue em Configuragdao - Status de T&A para entrar na pagina de configuracdes.
2. Defina o Modo de Atendimento como Automatico.

3. Habilite a fungdo Status de Presenga Necessaria.

4. Habilitar a grupo de assiduidade estado.

E@ Nota

A Propriedade de Assiduidade nao serd alterada.

5. Opcional: selecione um status e altere seu nome, se necessario.
6. Defina a agenda do status. Refere-se a_Time SeFngs para obter detalhes.

Definir Atendimento Manual e Automatico via Web

Defina o0 modo de atendimento como Manual e Automatico, e o sistema alterara
automaticamente o status de presenca de acordo com a programacdo configurada. Ao
mesmo tempo, vocé pode alterar manualmente o status de presenca apds a autenticacao.

Antes de comegar
Adicione pelo menos um usuario e defina o modo de autenticacdo do usudrio. Para obter detalhes,
consulte Gerenciamento de usudrios.

Passos

1. Clique em Configuragao -» Status de T&A para entrar na pagina de configuragdes.
2. Defina o Modo de Atendimento como Manual e Automatico.

3. Habilite a fungdo Status de Presenga Necessaria.
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4. Habilitar a grupo de assiduidade estado.

I:EJ Nota

A Propriedade de Assiduidade nao sera alterada.

5. Opcional: selecione um status e altere seu nome, se necessario.
6. Defina a agenda do status. Refere-se a_Time SeFngs para obter detalhes.

Resultado

Na pagina inicial e autenticar. A autenticacdo sera marcada como o status de presenca
configurado de acordo com a programacdo. Se vocé tocar no icone de edicdo na guia de
resultados, poderd selecionar um status para receber a participagao manualmente, a
autenticacdo serd marcada como o status de presenca editada.

Exemplo
Se definir o Break Out como segunda-feira 11:00 e Break In como segunda-feira 12:00, a
autenticacdo do usuario valido de segunda-feira 11:00 a 12:00 serd marcada como quebra.

10.6.14 Definir parametros
biométricos Definir parametros

basicos

Cligue em Configura¢dao - Smart - Smart .

E@ Nota

As fungdes variam de acordo com diferentes modelos. Refere-se ao dispositivo real para obter
detalhes.
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Face Recognition Parameters

Face Anti-spoofing ‘)

Live Face Detection Security Level (e) Normal High Profile Highest
Recognition Distance (o) Auto 0.5m m 1.5m 2m
Application Mode (e) Indoor Other
Face Recognition Mode (e) Normal Mode

PitchAngle | 45
Yaw Angle

1:1 Matching Threshold

1:N Matching Threshold

Face Recognition Timeout Value
Fingerprint Parameters
Fingerprint Security Level | 5-1/100000False Acceptance Rate (FAR]

Face Mask Detection Parameters

Face with Mask Detection c

Face without Mask Strategy (e) None

Face with Mask&Face (1:1) 75

Face with Mask 1:N Match Thresh 75

Figura 10-10 Pagina de configuragoes inteligentes
Cligue em Salvar para salvar as configuracdes apds a configuracgao.
Face Anti-spoofing

Ative ou desative a funcao de detec¢do de rosto ao vivo. Ao ativar a funcgao, o dispositivo
pode reconhecer se a pessoa é viva ou nao.

[:B] Nota

Os produtos de reconhecimento biométrico ndo sdao completamente aplicaveis a ambientes
antifalsificacdo. Se vocé precisar de um nivel de seguranca mais alto, use varios modos de
autenticacao.

Nivel de seguranca de detecg¢do de rosto ao vivo

Depois de habilitar a funcdao antifalsificacao facial, vocé pode definir o nivel de seguranca
correspondente ao executar a autenticagao facial ao vivo.

Distancia de Reconhecimento
Selecione a distancia entre o usuario autenticador e a camera do dispositivo.
Modo de Aplicagdo
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Selecione outros ou internos de acordo com o ambiente real.
Modo de

Reconhecimento

Facial de Modo

Normal

Reconheca o rosto através da cAmera normalmente.

Angulo de inclinagdo

O angulo de inclinagdo mdaximo ao iniciar a autenticagdo de face.
Angulo de guinada

O angulo de guinada mdaximo ao iniciar a autenticacao de face.
Limite de correspondéncia 1:1

Defina o limite de correspondéncia ao autenticar por meio do modo de correspondéncia 1
:1. Quanto maior o valor, menor a taxa de aceitagdo falsa e maior a taxa de falsa rejeicao.

1:N Limiar de Correspondéncia

Defina o limite de correspondéncia ao autenticar por meio do modo de correspondéncia 1: N.
Quanto maior o valor, menor a taxa de aceita¢do falsa e maior a taxa de falsa rejeicao.

Valor de Tempo Limite de Reconhecimento Facial

Defina o valor de tempo limite ao reconhecer o rosto. Se o tempo de reconhecimento facial for
maior do que o valor configurado, o sistema exibird um prompt.

Deteccao de Rosto sem Mascara

Depois de ativar o rosto sem deteccdo de mascara, o sistema reconhecera o rosto capturado
com imagem de mdscara ou ndo. Vocé pode definir o rosto com o limite de correspondéncia
mask1:N, é o modo ECO e a estratégia.

Nenhum

A funcdo esta desativada. O dispositivo ndo detectara se uma pessoa esta usando uma
mascara facial ou ndo.

Lembrete do uso de mascara facial

Se a pessoa nao usar a mascara facial ao se autenticar, o dispositivo exibira um prompt e
a porta sera aberta.

Deve usar mascara facial

Se a pessoa ndo usar a mascara facial ao autenticar, o dispositivo exibira um prompt e a
porta permanecera fechada.

Rosto com mascara e rosto (1:1)

Defina o valor correspondente ao autenticar com madscara facial por meio do modo de
correspondéncia 1 :1. Quanto maior o valor, menor a taxa de aceitacao falsa e maior a taxa de
falsa rejeicao.

Rosto com Madscara 1:N Limiar de Correspondéncia

Defina o limite de correspondéncia ao autenticar com mascara facial por meio do modo de
correspondéncia 1: N. Quanto maior o valor, menor a taxa de aceitacdo falsa e maior a taxa de
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falsa rejeicao.
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Definir area de reconhecimento

Clique em Configuragdo - Configuracdo da Area de - Inteligente .

Arraste o quadro amarelo no video ao vivo para ajustar a drea de reconhecimento. Somente a
face dentro da drea pode ser reconhecida pelo sistema.

Clique em Salvar para salvar as configuragdes.

Clique[Z] ou [E] para gravar videos ou capturar imagens.

10.6.15 Definir preferéncia

Vocé pode definir o tema de exibicdo e o tempo de suspensao do dispositivo.

Definir tema

Cligue em Configuragdao - Preferéncia.

Dormir
Habilite a suspensdo e o dispositivo entrara no modo de suspensao quando nenhuma operagao
dentro do tempo de suspensao configurado.

Modo de Exibigcao
Vocé pode selecionar o tema de exibicdo para autenticacdo de dispositivo. Vocé pode

selecionar Modo de exibigdo como Padrao ou Simples. Quando vocé seleciona Simples, as
informacgdes de nome, ID, imagem do rosto ndo serdo exibidas.

10.6.16 Atualizacdao e manutengao

Reinicialize o dispositivo, restaure os parametros do dispositivo e atualize a versao do dispositivo.

Dispositivo de reinicializacio

Cligue em Manutencdo e Seguran¢a > Manutenc¢ao >
Reiniciar . Clique em Reiniciar para reiniciar o dispositivo.

Melhoramento

Clique em Manutengdao e Segurang¢a - Manuten¢ao - Atualizacao .

Selecione um tipo de atualizacdo na lista suspensa. Clique [~ e selecione o arquivo de

atualizagao do seu PC local. Clique em Atualizar para iniciar a atualizagao.

Se o dispositivo tiver sido conectado ao Hik-Connect e a rede, quando houver um novo pacote de
instalacdo no Hik-Connect, vocé poderad clicar em Atualizar apds a Atualizacdo Online para atualizar o
sistema do dispositivo.

E@ Nota

N3o desligue durante a atualizacdo.
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Restaurar parametros
Cligue em Manutengdo e Seguranga - Manutengao -> Backup e Redefinig¢ao .
Restaurar tudo

Todos os parametros serdo restaurados para as configuragdes de fabrica. Vocé deve ativar o
dispositivo antes do uso.

Restaurar

O dispositivo sera restaurado para as configuragées padrao, exceto para o enderego IP do
dispositivo e as informagdes do usuario.

Parametros de importacao e exportacao
Cligue em Manutencdo e Seguranc¢a - Manuteng¢dao - Backup e Redefini¢ao .
Exportacao

Clique em Exportar para exportar os parametros do dispositivo.

I:E] Nota

Vocé pode importar os parametros do dispositivo exportado para outro dispositivo.

Importagao
Clique[] e selecione o arquivo a ser importado. Clique em Importar para iniciar a importa¢ao do
arquivo de configuragao.

10.6.17 Depuragao de dispositivos

Vocé pode definir parametros de depuragao de dispositivo.

Passos
1. Clique em Manutencdo e Seguran¢a - Manuten¢dao -> Depuragao de Dispositivos .
2. Vocé pode definir os seguintes parametros.

Habilitar SSH

Para aumentar a seguranca da rede, desative o servico SSH. A configuracao é usada apenas
para depurar o dispositivo para os profissionais.

Imprimir Log
Vocé pode clicar em Exportar para exportar o log.
Capturar pacote de rede

Vocé pode definir a Duragdo do Pacote de Captura, o Tamanho do Pacote de Captura e clicar em
Iniciar para capturar.

10.6.18 Consulta de log

Vocé pode pesquisar e visualizar os logs do dispositivo.

Va para Manutencao e Seguranga - Manuteng¢ao - Log.
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Defina o tipo principal e secundario do tipo de log. Defina a hora de inicio e a hora de término
da pesquisa e clique em Pesquisar.

Os resultados serdo exibidos abaixo, que incluem o No., a hora, o tipo principal o tipo
secundario, o canal No., as informagdes do usudrio local / remoto, o IP do host remoto, etc.

10.6.19 Configura¢oes do Modo de Seguranga

Defina o modo de seguranca para registrar no software cliente.

Na pagina Dispositivo para Gerenciamento, cligue em Manutengao e Seguranca - Servigo de
Seguranca -» Segurancga .

Selecione um modo de segurancga e

clique em Salvar. Modo de seguranca

Alto nivel de seguranca para verificacao de informagdes do usudrio ao efetuar login no software
cliente.

Modo compativel

A verificacdo das informagdes do usudrio é compativel com a versao antiga do software
cliente ao efetuar login.

10.6.20 Gerenciamento de Certificados

Ele ajuda a gerenciar os certificados de servidor/cliente e o certificado de autoridade de certificagdo.

EB] Nota

A funcgdo so é suportada por determinados modelos de dispositivos.

Criar e instalar certificado autoassinado

Passos

. V4 para Manutengao e Seguranca - Gerenciamento de Certificados de - de Seguranca .
. Na drea Arquivos de Certificado , selecione um Tipo de Certificado na lista suspensa.

. Clique em Criar.

. Insira informacdes de certificado .

. Cliqgue em OK para salvar e instalar o certificado.

u b WN R

O certificado criado é exibido na area Detalhes do Certificado. O

certificado sera salvo automaticamente.
6. Baixe o certificado e salve-o em um arquivo de solicitagao no computador local.
. Envie o arquivo de solicitagdo para uma autoridade de certificagao para assinatura.
8. Importe o certificado assinado.
1) Selecione um tipo de certificado na drea Importar Senhas, selecione um certificado no
local e clique em Instalar.

N
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2) Selecione um tipo de certificado na area Importar Certificado de Comunicagao, selecione
um certificado no local e clique em Instalar.

Instalar outro certificado autorizado

Se vocé ja tiver um certificado autorizado (ndo criado pelo dispositivo ), poderda importa-lo
diretamente para o dispositivo.

Passos

1. Va para Manutencgdo e Seguranga -» Gerenciamento de Certificados de - de Seguranga .

2. Nas areas Importar Senhas e Importar Certificado de Comunicagao, selecione o tipo de
certificado e carregue o certificado.

3. Clique em Instalar.

Instalar o certificado de autoridade de certificagao

Antes de comegar
Prepare um certificado de autoridade de certificagdo com antecedéncia.

Passos
1. V4 para Manutencdo e Seguranga -> Gerenciamento de Certificados de - de Seguranga .
2. Criar ano ID em o Importagao CA Certificado drea.

DE Nota

AID do certificado de entrada ndo pode ser a mesma que as existentes.

3. Carregue um arquivo de certificado do local.
4. Clique em Instalar.
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Capitulo 11 Configuragcao do Software Cliente

11.1 Fluxo de configuragao do software cliente

Siga o diagrama de fluxo abaixo para configurar no software cliente.

ACtIVatE Device

dd onli . Add De\nce by IP Add De\m:e by IP Add De\ﬂ:e by Import De\nces in
Sl fizal Tus e 0 address or Domain Segment EHome Account Batch
Name

Group Management

Add Organization
] Import Person in
Add Single Person

Configure Schedule
and Template

Access Group
and Access
Authori

Assign Access
Authority

Configure Card Configure

Reader Individual Configure

Authentication Authentication
Mode Mode

Configure Other
Parameters

Configure Device
Parameters

Remaining
Open/Closed

Configure Linkage
Actions

Door Control

Figura 11-1 Diagrama de fluxo da configura¢ao no software cliente

11.2 Gerenciamento de dispositivos

O cliente oferece suporte ao gerenciamento de dispositivos de controle de acesso
e dispositivos de video porteiro.
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Exemplo

Vocé pode controlar a entrada e saida e gerenciar o atendimento depois de adicionar dispositivos
de controle de acesso ao cliente; vocé pode executar o interfone de video com as estagdes internas
e as estacdes de porta.

11.2.1 Adicionar dispositivo

O cliente fornece trés modos de adicdo de dispositivos, incluindo por IP /dominio, segmento IP e
protocolo EHome. O cliente também oferece suporte a importacao de varios dispositivos em lote
guando hd uma grande quantidade de dispositivos a serem adicionados.

Adicionar dispositivo por endereco IP ou nome de dominio

Se vocé souber o endereco IP ou o nome de dominio do dispositivo a ser adicionado, poderd
adicionar dispositivos ao cliente especificando o endereco IP (ou nome de dominio), nome de
usuario, senha, etc.

Passos
1. Entre no mddulo Gerenciamento de dispositivos .
2. Clique na guia Dispositivo na parte superior do painel direito.
Os dispositivos adicionados sdao exibidos no painel direito.
3. Clique em Adicionar para abrir a janela Adicionar e selecione IP/Dominio como o modo de adigdo.
4. Insira as informacdes necessarias.
Nome

Crie um nome descritivo para o dispositivo. Por exemplo, vocé pode usar um apelido que
pode mostrar a localizagdo ou o recurso do dispositivo.

Enderecgo
O endereco IP ou nome de dominio do dispositivo.
Porta

Os dispositivos a serem adicionados compartilham o mesmo nimero de porta. O valor padrao
é 8000.

Nome de usuario

Insira 0o nome de usudrio do dispositivo. Por padrao, o nome de usuario é admin.
Senha

Digite a senha do dispositivo.

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvel que vocé altere a senha de sua prépria escolha (usando um minimo de 8
caracteres, incluindo pelo menos trés tipos de categorias a seguir: letras maiusculas, letras
minusculas , niUmeros e caracteres especiais) para aumentar a seguranca do seu produto. E
recomendamos
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vocé muda sua senha regularmente, especialmente no sistema de alta seguranca, alterando a
senha mensal ou semanalmente pode proteger melhoro seu produto.

A configuracdo adequada de todas as senhas e outras configuragGes de seguranca é de
responsabilidade do instalador e/ou usuario final.

. Opcional: Verifique a Criptografia de Transmissao (TLS) para habilitar a criptografia de

transmissao usando o protocolo TLS (Transport Layer Security) para fins de seguranca.

EB] Nota

. Esta fungao deve ser suportada pelo dispositivo.
. Se vocé tiver habilitado a Verificagao de Certificado, clique em Abrir Diretério de
Certificados para abrira pasta padrdo e copie o arquivo de certificado exportado do
dispositivo para esse diretério padrdo para fortalecer a seguranca. Consulte para obter
detalhes sobre como habilitar a verificacdo de certificados.
« Vocé pode fazer login no dispositivo para obter o arquivo de certificado pelo navegador da Web.

. Marque Synchronize Time para sincronizar a hora do dispositivo com o PC que executa o

cliente depois de adicionar o dispositivo ao cliente.

. Opcional: Marque Importar para Grupo para criar um grupo pelo nome do dispositivo e

importe todos os canais do dispositivo para esse grupo.

Exemplo

Para o dispositivo de controle de acesso, seus pontos de acesso, entradas/saidas de alarme
e canais de codificacdo (se existirem) serdo importados para esse grupo.

. Termine de adicionar o dispositivo.

- Clique em Adicionar para adicionar o dispositivo e voltar a pagina de listagem do dispositivo.
- Cligue em Adicionar e Novo para salvar as configuragdes e continuar a adicionar outro
dispositivo.

Importar dispositivos em lote

Vocé pode adicionar varios dispositivos ao cliente em um lote inserindo os parametros do
dispositivo em um arquivo CSV predefinido.

Passos

1. Entre no médulo Gerenciamento de dispositivos.

2. Clique na guia Dispositivo na parte superior do painel direito.

3. Clique em Adicionar para abrir a janela Adicionar e selecione Importagao em lote como o modo
de adicao.

4. Cliqgue em Exportar Modelo e, em seguida, guarde o modelo predefinido (ficheiro CSV) no PC.

5. Abra o arquivo de modelo exportado e insira as informagdes necessarias dos dispositivos a

serem adicionados na coluna correspondente.

I:EJ Nota

Para obter uma descricdo detalhada dos campos obrigatérios, consulte as introducées no
modelo.

Adicionando modo
Digifp 0oulou?2
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Endereco

Edite o enderego do dispositivo.

Porta

Insira o numero da porta do dispositivo. O niumero da porta padrao é 8000.

Nome de usuario

Insira o nome de usudrio do dispositivo. Por padrao, o nome de usuario é admin.

Senha

Digite a senha do dispositivo.

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvel que vocé altere a senha de sua propria escolha (usando um minimo de 8
caracteres, incluindo pelo menos osseguintes tipos de categorias: letras maiusculas, letras
minusculas, nimeros e caracteres especiais) para aumentar a seguranga do seu produto. E
recomendamos que vocé altere sua senha regularmente, especialmente no sistema de alta
seguranca, alterando a senha mensal ou semanalmente pode proteger melhor seu produto.

A configuracdo adequada de todas as palavras-passe e outras definicdes de seguranca é da
responsabilidade do nstaller e/ou do utilizador final.

Importar para o grupo

Digite 1 para criar um grupo pelo nome do dispositivo. Todos os canais do dispositivo
serdo importados para o grupo correspondente por padrdo. Digite 0 para desativar essa
funcao.

6. Cliquell] e selecione o arquivo de modelo.
7. Cligue em Adicionar para importar os dispositivos.

11.2.2 Redefinir senha do dispositivo

Se vocé esqueceu a senha dos dispositivos on-line detectados, poderd redefinir a senha do
dispositivo por meio do cliente.

Passos

1.
2.

Entre na pagina Gerenciamento de dispositivos.

Clique em Dispositivo Online para mostrar a area do dispositivo online.

Todos os dispositivos online que compartilham a mesma sub-rede serdo exibidos na lista.
. Selecione o dispositivo na lista e clique® na coluna Operagdo.

. Redefina a senha do dispositivo.
- Clique em Gerar para abrir a janela QR Code e clique em Download para salvar o cédigo QR

no seu PC. Vocé também pode tirar uma foto do cédigo QR para salva-lo em seu
telefone. Envie a foto para o nosso suporte técnico.

116



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

EE] Nota

Durante o seguinte Operacdes durante Redefinir o senha contato nosso técnico apoio.

£+ A\ Cuidado

A forca da senha do dispositivo pode ser verificada automaticamente. E altamente
recomenddvelque vocé altere a senha de sua propria escolha (usando um minimo de 8
caracteres, incluindo pelo menos trés tipos de categorias a seguir: letras maiusculas, letras
minusculas, niUmeros, e caracteres especiais) para aumentar a seguranca do seu produto. E
recomendamos que vocé altere sua senha regularmente, especialmente no sistema de alta
seguranga, alterando a senha mensal ou semanalmente pode proteger melhor seu produto.

A configuracdo adequada de todas as senhas e outras configura¢des de seguranca é de
responsabilidade do instalador e/ou do usuario final.

11.2.3 Gerenciar dispositivos adicionados

Depois de adicionar dispositivos a lista de dispositivos, vocé pode gerenciar os dispositivos
adicionados, incluindo a edicdo de parametros do dispositivo, configuragdao remota, visualiza¢do do
status do dispositivo, etc.

Tabela 11-1 Gerenciar dispositivos adicionados

Editar dispositivo Clique]E para editar as informag&es do dispositivo, incluindo nome do
dispositivo, endereco, nome de usuario, senha, etc.

Excluir dispositivo Verifigue um ou mais dispositivos e clique em Excluir para excluir os
dispositivos selecionados.

Configuragdo remota | Cliquel] para definir a configuragdo remota do dispositivo
correspondente. Para obter detalhes, consulte o manual do usuario do

dispositivo.
Exibir status do CliquelE] para ver o status do dispositivo, incluindo o nimero da porta, o
dispositivo status da porta, etc.

[E Nota

Para dispositivos diferentes , vocé exibird informacodes diferentes sobre o
status do dispositivo.

Exibir usuario on-line | Cliquefg] para ver os detalhes do usuario on-line que acessa o dispositivo,
incluindo nome de usudrio, tipo de usuario, endereco IP e tempo de
login.

Atualizar informacdes | Cliquel] para atualizar e obter as informagdes mais recentes sobre o
do dispositivo dispositivo.
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11.3 Gerenciamento de Grupo

O cliente fornece grupos para gerenciar os recursos adicionados em diferentes grupos. Vocé pode
agrupar os recursos em diferentes grupos de acordo com os locais dos recursos.

Exemplo

Por exemplo, no 12 andar, montaram 16 portas, 64 entradas de alarme e 16 saidas de alarme.
Vocé pode organizar esses recursos em um grupo (chamado 12 andar) para um gerenciamento
conveniente. Vocé pode controlar o status da porta e fazer algumas outras operacdes dos
dispositivos depois de gerenciar os recursos por grupos.

11.3.1 Adicionar grupo

Vocé pode adicionar grupo para organizar o dispositivo adicionado para um gerenciamento
conveniente.

Passos
1. Entre no médulo Gerenciamento de dispositivos.
2. Cligue em Gerenciamento de Dispositivos = Grupo para entrar na pégina de gerenciamento de
grupo.
3. Crie um grupo.
- Clique em Adicionar Grupo e insira um nome de grupo como desejar.
- Cligue em Criar grupo por nome de dispositivo e selecione um dispositivo adicionado para
criar um novo grupo pelo nome do dispositivo selecionado.

[:Bj Nota

Os recursos (como entradas/saidas de alarme, pontos de acesso, etc.) deste dispositivo
sera importado para o grupo por padrao.

11.3.2 Importar recursos para o grupo

Vocé pode importar os recursos do dispositivo (como entradas/saidas de alarme, pontos de
acesso, etc.) para o grupo adicionado em um lote.

Antes de comegar
Adicione um grupo para gerenciar dispositivos. Consulte Adicionar_grupo .

Passos

1. Entre no médulo Gerenciamento de dispositivos.

2. Cliqgue em Gerenciamento de Dispositivos - Grupo para entrar na pégina de gerenciamento de
grupo.

3. Selecione um grupo na lista de grupos e selecione o tipo de recurso como Ponto de Acesso,
Entrada de Alarme, Saida de Alarme, etc.

4. Clique em Importar.
5. Selecione as miniaturas/nomes dos recursos na visualizacdo de miniaturas/ lista.
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EE] Nota

Vocé pode cligdr o alternar o modo de exibi¢do de recursos para o modo de exibigdo de
miniatura ou para o modo de exibicdo de lista.
6. Clique em Importar para importar os recursos selecionados para o grupo.

11.4 Gestao de Pessoas

Vocé pode adicionar informagGes pessoais ao sistema para outras operagdes, como controle de
acesso, video porteiro, tempo e presenga, etc. Vocé pode gerenciar as pessoas adicionadas, como
emitir cartoes para elas em um lote, importar e exportar informacdes pessoais em um lote, etc.

11.4.1 Adicionar organizagao

Vocé pode adicionar uma organizacdo e importar informacdes pessoais para a organizacdo para um
gerenciamento eficaz das pessoas. Vocé também pode adicionar uma organizacdo de sobrebodina
para a adicionada.

Passos

1. Insira 0 moédulo Pessoa .

2. Selecione uma organizagdo pai na coluna esquerda e clique em Adicionar no canto superior
esquerdo para adicionar uma organizagao.

3. Criar a nome durante o Adicionado organizagao.

DE Nota

Até 10 niveis de organiza¢bes podem ser
adicionados.

4. Opcional: Execute a( s ) seguinte(s)
operacao(des).
Editar Organizagdo Passe o mouse sobre uma organizagdo adicionada e cliquel] para editar
seu nome.

Excluir Passe 0 mouse sobre uma organizacdo adicionada e cliquel para exclui-la.

organizagao
E@ Nota

« Onivel inferior Organizacdes vontade ser deletado como poco se
vocé excluir ano organizacgao.

- Verifique se ndo ha nenhuma pessoa adicionada sob a
organiza¢cdo Ou se a organizacdo nao pode ser excluida.

Mostrar Pessoas Marque Mostrar Pessoas na Suborganiza¢do e selecione uma
na Sub- organizagao para mostrar as pessoas em suas suborganizagoes.
Organizagao
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11.4.2 Informagdes de identificacao de pessoa de importagao e exportagao

Vocé pode importar as informacdes e imagens de varias pessoas para o software cliente em um lote.
Enquanto isso, vocé também pode exportar as informacgdes e fotos da pessoa e salva-las em seu PC.
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Importar informagoes de pessoa

Vocé pode inserir as informagdes de varias pessoas em um modelo predefinido (arquivo
CSV/Excel) para importar as informagGes para o cliente em um lote.

Passos

1. Entre no mddulo Pessoa.

2. Selecione uma organiza¢do adicionada na lista ou clique em Adicionar no canto
superior esquerdo para adicionar uma organizacao e selecione-a.

. Clique em Importar para abrir o painel Importar.

. Selecione Informagdes da pessoa como 0 modo de importagao.

. Clique em Baixar modelo para importar pessoa para baixar o modelo.
. Entrar o pessoa informagdo em o Baixado modelo.

o AW

EB] Nota

. Se a pessoa tiver varios cartdes, separe o cartdo Ndo. com ponto-e-virgula.

. Itens com asterisco sdo necessarios.

- Por padrdo, a Data de Contratacdo é a data atual.
7. Cliquilll para selecionar o arquivo CSV/Excel com informacdes pessoais do PC local.
8. Clique Importagdo Para comecar Importacao.

DE] Nota

- Se uma pessoa N3do. ja existe no banco de dados do cliente, exclua as informacdes
existentes antes de importar.
« Vocé pode importar informagdes de ndo mais de 2.000 pessoas.

Importar imagens de pessoa

Depois de importar fotos faciais para as pessoas adicionadas ao cliente, as pessoas nas fotos
podem ser identificadas por um terminal de reconhecimento facial adicionado. Vocé pode
importar imagens de pessoas uma a uma ou importar varias imagens de cada vez, de acordo com
sua necessidade.

Antes de comegar
Certifique-se de ter importado informacgdes pessoais para o cliente de antemao.

Passos

1. Entre no mddulo Pessoa.

2. Selecione uma organizagdo adicionada na lista ou clique em Adicionar no canto
superior esquerdo para adicionar uma organizacao e selecione-a.

. Clique em Importar para abrir o painel Importar e marque Face.

4. Opcional: habilite Verificar por dispositivo para verificar se o dispositivo de

reconhecimento facial gerenciado no cliente pode reconhecer o rosto na foto.
5. Cliquelill para selecionar um arquivo de imagem de rosto.

w
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EE] Nota

. A (pasta de) imagens de rosto deve estar no formato ZIP.

. Cada arquivo de imagem deve estar no formato JPG e ndo deve ser maior que 200 KB.

. Cada arquivo de imagem deve ser nomeado como "Pessoa ID_Name". O ID da pessoa
deve ser o mesmo com o das informacdes da pessoa importada.

6. Clique em Importar para iniciar a importacao.
O progresso e o resultado da importacdo serdo exibidos.

Exportar informagdes pessoais

Vocé pode exportar as informacdes das pessoas adicionadas para o PC local como um arquivo
CSV/Excel.

Antes de comegar
Certifique-se de ter adicionado pessoas a uma organizagao.

Passos
1. Entre no médulo Pessoa.
2. Opcional: Selecionar ano organizagao em o lista.

E@ Nota

As informacdGes de todas as pessoas serdo exportadas se vocé ndo selecionar nenhuma
organizacgao.

3. Clique em Exportar para abrir o painel Exportar.

4. Marque Informagdes da Pessoa como o conteudo a ser exportado.

5. Verifique os itens desejados para exportar.

6. Clique em Exportar para salvar o arquivo exportado no arquivo CSV/Excel no seu PC.

Exportar fotos de pessoa

Vocé pode exportar o arquivo de imagem facial das pessoas adicionadas e salvar no seu PC.

Antes de comegar
Certifique-se de ter adicionado pessoas e suas fotos de rosto a uma organizacao.

Passos
1. Entre no mddulo Pessoa.
2. Opcional: Selecionar ano organizacdo em o lista.

EB] Nota

As fotos do rosto de todas as pessoas serdo exportadas se vocé ndo selecionar nenhuma
organizagao.

3. Clique em Exportar para abrir o painel Exportar e marque Face como o conteudo a ser exportado.
4. Cligue em Exportar para iniciar a exportacao.
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EE] Nota

« O arquivo exportado estd no formato ZIP.
. A imagem de rosto exportada é nomeada como "Pessoa ID_Name_0" ("0" é para uma face
frontal completa).

11.4.3 Obter informagdes pessoais do dispositivo de controle de acesso

Se o dispositivo de controle de acesso adicionado tiver sido configurado com informacgdes da
pessoa (incluindo detalhes da pessoa, impressao digital e informagdes do cartdo emitido), vocé
podera obter as informacgdes da pessoa do dispositivo e importa-las para o cliente para operacoes
adicionais.

Passos

E@ Nota

Se 0 nome da pessoa armazenada no dispositivo estiver vazio,o nomeda pessoa serd
preenchido com o numero do cartdo emitido. depois de importar para o cliente.

Se o numero do cartdo ou ID da pessoa (ID do funcionario) armazenado no dispositivo ja
existir no banco de dados do cliente , a pessoa com esse nimero de cartdo ou ID de pessoa
nao serd importada para o cliente.

A WN R

. Insira 0 médulo Pessoa .

. Selecione uma organizagdo para importar as pessoas.

. Clique em Obter do dispositivo.

. Selecionar ano Adicionado acesso Controle dispositivo ou o inscricdo estacdo De o lista suspensa

[:Bj Nota

lista.

Se vocé selecionar a estacao de registro, devera clicar em Login e definir Endereco IP, porta
No., nome de usuario e senha do dispositivo.

. Clique Importagao Para comegar Importagao o pessoa informagao Para o cliente.

Ij—j] Nota

Até 2.000 pessoas e 5.000 cartées podem ser importados.

As informacGes da pessoa, incluindo os detalhes da pessoa, as informacgées da impressao
digital da pessoa (se configuradas) e os cartes vinculados (se configurados), serao
importadas para a organizacdao selecionada.

11.4.4 Emitir cartOes para pessoas em lote

O cliente fornece uma maneira conveniente de emitir cartdes para varias pessoas em um lote.

Passos

1.
2.

Insira o madulo Pessoa .
Clique em Cartdes de_emissao em lote.
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Todas as pessoas adicionadas sem cartao emitido serdao exibidas no painel direito.
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3. Opcional : Insira palavras-chave (nome ou ID da pessoa) na caixa de entrada para filtrar a(s)
pessoa(s) que precisa (m) de emitir cartdes.

4. Opcional: Clique em Configuragoes para definir os pardmetros de emissdo do cartdo. Para
obter detalhes, consulte Emitir um cartédo pelo modo local.

5. Clique em Inicializar para inicializar a estacdo de registro de cartdo ou o leitor de cartdo para
prepara-lo para aemissdo de cartoes.

6. Clique no numero do cartdo. e insira o nimero do cartdo.
- Coloque o cartdo na estacdo de inscricdo do cartao.
- Passe o cartdao no leitor de cartdes.
- Insira manualmente o numero do cartdo e pressione a

tecla Enter. A(s) pessoa(s) na lista serdo(do) emitido(s)
cartdo(Ges).

11.4.5 Perda de Cartao de Relatorio

Se a pessoa perdeu seu cartdo , vocé pode relatar a perda do cartdo para que a autorizacdo de
acesso relacionada ao cartdo fique inativa.

Passos
1. Insira o médulo Pessoa .
2. Selecione a pessoa para a qual vocé deseja denunciar a perda do cartdo e clique em Editar para
abrir ajanela Editar pessoa.
3. No painel Credencial = Cartdo, clique[FE no cartdo adicionado para definir este cartdo como
cartdo perdido.
Apds a perda do cartdo de relatdrio , a autorizacdo de acesso deste cartdo serd invalida e inativa.
Outra pessoa que recebe este cartdo ndo pode acessar as portas passando este cartdo perdido.
4. Opcional: Se o cartdo perdido for encontrado, vocé pode clicarf& para cancelar a perda.
Apds o cancelamento da perda do cartdo, a autorizacdo de acesso da pessoa serd valida e ativa.
5. Se o cartdo perdido for adicionado a um grupo de acesso e o grupo de acesso ja estiver
aplicado ao dispositivo, apos relatar a perda do cartdo ou cancelar a perda do cartdo, uma janela
serd exibida para notifica-lo para aplicar as alteragdes ao dispositivo. Depois de aplicar ao
dispositivo , essas alteracdes podem ter efeito no dispositivo.

11.4.6 Definir parametros de emissao de cartao

O cliente fornece dois modos para ler o nimero de um cartdo: através da estacdo de registro do
cartdo ou através do leitor de cartdo do dispositivo de controle de acesso. Se uma estacao de
registro de cartdo estiver disponivel,conecte-a ao PC que executa o cliente por interface USB ou
COM e coloque o cartdo no registro do cartdo para ler o numero do cartdo. Caso contrario, vocé
também pode passar o cartdo no leitor de cartdo do dispositivo de controle de acesso
adicionado para obter o nimero do cartdo. Como resultado, antes de emitir um cartdo para
uma pessoa, vocé precisa definir os parametros de emissao do cartdo, incluindo o modo de
emissao e os parametros relacionados.

Ao adicionar um cartdo a uma pessoa, clique em Configuragdes para abrir a janela Configuragdes
de emiss3o do_cartdo.
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Modo Local: Emitir cartio por Estacio de Registro de Cartao

Conecte uma estacdo de registro de cartdo ao PC que executa o cliente. Vocé pode colocar o
cartdo na estagao de inscricao do cartdo para obter o nimero do cartao.

Esta¢ao de Inscrigao de Cartao
Selecione o modelo da estacdo de registro de cartdo conectado

[E Nota

Atualmente, os modelos de esta¢do de registro de placa suportados incluem DS-K1F100-D8,
DS-K1F100-M , DS-K1F100-D8E e DS-K1F180-D8E.

Tipo de cartao
Este campo s6 estd disponivel quando o modelo é DS-K1F100-D8E ou DS-K1F180-
D8E. Selecione o tipo de cartdao como cartao EM ou cartdo IC de acordo com o tipo
de cartdo real.
Porta serial
Sé esta disponivel quando o modelo é DS-K1F100-M.
Selecione o COM ao qual a estagao de registro do cartao
se conecta.
Zumbido
Ative ou desative o zumbido quando o nimero do cartdo for lido com éxito.
N2 do cartdo Tipo
Selecione o tipo de numero do cartdao de acordo com as necessidades actua .
Criptografia de cartao M1

Este campo s6 estd disponivel quando o modelo é DS-K1F100-D8, DS-K1F100-D8E ou DS-K1F180-
D8E.

Se o cartdo for o cartdo M1 e se vocé precisar ativar a funcdo de criptografia do cartdo M1,
vocé deve ativar essa funcao e selecionar o setor do cartdo a ser criptografado.

Modo remoto: Cartdao de emissao por leitor de cartao

Selecione um dispositivo de controle de acesso adicionado ao cliente e passe o cartdo em seu
leitor de cartdo para ler o nimero do cartdo.

11.5 Configurar cronograma e modelo

Vocé pode configurar o modelo, incluindo a programacdo de feriados e semanas. Depois de
definir o modelo, vocé pode adotar o modelo configurado para acessar grupos ao definir os
grupos de acesso, para que o grupo de acesso tenha efeito nas duracdes de tempo do modelo.

[:Bj Nota

Para obter as configuracdes do grupo de acesso, consulte Definir grupo de acesso para atribuir
autorizacdo de acesso a pessoas .
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11.5.1 Adicionar Feriado

Vocé pode criar feriados e definir os dias nos feriados, incluindo data de inicio, data de término e
duragao do feriado em um dia.

Passos

I:E] Nota

Vocé pode adicionar até 64 feriados no sistema de software.

1. Clique em Controle de Acesso -» Agendar -» Feriados para entrar na pagina Feriados.

2. Cliqgue em Adicionar no painel esquerdo.

3. Crie um nome para o feriado.

4. Opcional: insira as descri¢cdes ou algumas notificagdes deste feriado na caixa Observagao .
5. Adicionar a feriado periodo Para o feriado lista e configurar o feriado duragao.

EEJ Nota

Até 16 periodos de férias podem ser adicionados a um feriado.

1) Clique em Adicionar no campo Lista de Feriados.
2) Arraste o cursor para desenhar a duracao do tempo, o que significa que nesse
periodo de tempo, o grupo de acesso configurado é ativado.

E@ Nota

Até 8 duragdes de tempo podem ser definidas para um periodo de férias.

3) Opcional: Execute as seguintes operagdes para editar as duragdes de tempo.
- Mova o cursor para a duracdo do tempo e arraste a duracdo do tempo na barrada linha
do tempo para a posi¢do desejada quando o cursor se transformar em . E%
. Clique na duragdo da hora e edite diretamente a hora de inicio/término na caixa de didlogo

exibida.
« Mova o cursor para o inicio ouo fim da duragdo do tempo e arraste para alongar ou
encurtar a duracdo do tempo quando o cursor se voltar para Ko

4) Opcional: selecione a(s) duragdo(bes) de tempo que precisa(m) ser excluida(s) e
clique na coluna Operacdo para excluir a(s) duracdo(Ses) de tempo selecionada(s).

O]
5) Opcional: Cliqu na coluna Operagdo para limpar todas as duragdes de tempo na barra de
tempo. B4

6) Opcional: Clique na coluna Operagdo para excluir esse periodo de feriado adicionado
da lista de feriados.
6. Clique em Salvar.

11.5.2 Adicionar modelo

0O modelo inclui programacao de semana e feriado. Vocé pode definir a programacao da semana e
atribuir a duracdo do tempo de autorizacdao de acesso para diferentes pessoas ou grupos. Vocé
também pode selecionar o(s) feriado(s) adicionado(s) para o modelo.
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Passos

[:Bj Nota

Vocé pode adicionar até 255 modelos no sistema de software.

1. Clique Acesso Controle - Horario - Modelo Para entrar o Modelo pagina.

E@ Nota

Ha dois modelos padrdo: Autorizado durante todo o dia e Dia inteiro negado, e eles ndo
podem ser editados ou excluidos.

Autorizado durante todo o dia
A autorizagdo de acesso é vdlida em todos os dias da semana e nao tem feriado.
Dia inteiro negado

A autorizacdo de acesso é invalida em cada dia da semana e ndo tem feriado.

2. Cligue em Adicionar no painel esquerdo para criar um novo modelo.
3. Crie um nome para o modelo.
4. Insira as descri¢cdes ou alguma notificacdo desse modelo na caixa Observacgao .
5. Edite a programagdo da semana para aplica-la ao modelo.
1) Clique na guia Agenda da semana no painel inferior.
2) Selecione um dia da semana e desenhe durac¢ées(des) de tempo na barra da linha do tempo.

E@ Nota

Até 8 duracdo(0es) de tempo podem ser definidas para cada dia na
programacao da semana.

3) Opcional: Execute as seguintes operacdes para editar as duragdes de

tempo.

- Mova o cursor para a duracdo do tempo e arraste a duracdo do tempo na barrada linha
do tempo para a posi¢do desejada quando o cursor se transformar em . E%

. Clique na duragdo da hora e edite diretamente a hora de inicio/término na caixa de didlogo

exibida.
« Mova o cursor para o inicio ouo fim da duragao do tempo e arraste para alongar ou
encurtar a duragdo do tempo quando o curso r se transformar em [K5%

4) Repita as duas etapas acima para desenhar mais duracGes de tempo nos outros dias da semana.

6. Adicionar a feriado Para aplicar ela Para o modelo.

DE Nota

Até 4 feriados podem ser adicionados a um modelo.

1) Clique na guia Feriado.

2) Selecione um feriado na lista a esquerda e ele sera adicionado a lista selecionada no painel
direito.

3) Opcional: clique em Adicionar para adicionar um novo feriado.

EB] Nota

Para obter detalhes sobre como adicionar um feriado, consulte Adicionar feriado .
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4) Opcional: Selecione um feriado selecionado na lista a direita e clique para remover o B§

selecionado ou clique em Limpar para limpar todos os feriados selecionados na lista correta.
Cligue em Salvar para salvar as configurac¢des e concluir a adicdo do modelo.

11.6 Definir o Grupo de Acesso para Atribuir Autorizacao de Acesso a

Pessoas

Depois de adicionar a pessoa e configurar as credenciais da pessoa, vocé pode criar os grupos de
acesso para definir qual(is) pessoa(s) pode(m) obter acesso a qual(is) porta(s) e, em seguida,
colocaro grupo de acesso no dispositivo de controle de acesso para entrar em vigor.

Antes de comegar

- Adicionar pessoa ao cliente.
- Adicione o dispositivo de controle de acesso aos pontos de acesso do cliente e do grupo.

Para obter detalhes, consulte Gerenciamento de Grupo .

« Adicionar modelo.

Passos

Quando as configura¢des do grupo de acesso sao alteradas, vocé precisa aplicar os grupos de
acesso aos dispositivos novamente para entrar em vigor. As altera¢des do grupo de acesso
incluem altera¢des de modelo, configuragdes do grupo de acesso, configuracdes do grupo de
acesso da pessoa e detalhes da pessoa relacionada (incluindo nimero do cartdo, impressao
digital, imagem facial, ligacdo entre o numero do cartdo e a impressao digital, ligacdo entre o
nuimero do cartdo e a impressao digital, palavra-passe do cartao, periodo de eficacia do cartao,
etc.).

1.

w

Clique em Controle de Acesso - Autorizagdao -» Grupo de Acesso para entrar na interface do Grupo
de Acesso .

. Clique em Adicionar para abrir a janela Adicionar.
. No campo de texto Nome , crie um nome para o grupo de acesso como desejar.
. Selecionar a modelo durante o acesso grupo.

[E Nota

Vocé deve configurar o modelo antes das configuragdes do grupo de acesso. Consulte _
Configqurar Cronograma e Modelo para obter detalhes.

. Na lista a esquerda do campo Selecionar Pessoa, selecione pessoa(s) para atribuir autoridade de

acesso.

. Na lista a esquerda do campo Selecionar Ponto de Acesso, selecione porta(s), estagdo(bes)

de porta ou andar(es) para as pessoas selecionadas acessarem.

. Clique em Salvar.

Vocé pode visualizar a(s) pessoa(s) selecionada(s) e o(s) ponto(s) de acesso selecionado (s) no
lado direito da interface.
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£ Apply Changes to Device Person

Template Status | Operation TheName ~ | SerialNumber...| Organization

ane 1

. To be Appii.. Mike

Access Point

Access Point

Figura 11-2 Exibir a(s) pessoa(s) selecionada(s) e o(s) ponto(s) de acesso

. Depois de adicionar os grupos de acesso, vocé precisa aplica-los ao dispositivo de

controle de acesso para entrar em vigor.

1) Selecione o(s) grupo(s) de acesso a ser aplicado ao dispositivo de controle de acesso.

2) Clique em Aplicar tudo aos dispositivos para comecar a aplicar todos os grupos de acesso
selecionados ao dispositivo de controle de acesso ou a estacdo da porta.

3) Clique em Aplicar tudo aos dispositivos ou Aplicar

alteragdes aos dispositivos. Aplicar tudo aos
dispositivos
Essa operagdo limpara todos os grupos de acesso existentes dos dispositivos
selecionados e, em seguida, aplicara o novo grupo de acesso ao dispositivo.
Aplicar alteragdes a dispositivos

Esta operacgdao ndo limpara os grupos de acesso existentes dos dispositivos
selecionados e aplicara apenas a parte alterada do(s) grupo(s) de acesso selecionado(s)
ao(s) dispositivo(s).

4) Exiba o status da aplicacdo na coluna Status ou clique em Aplicando Status para exibir
todos os grupos de acesso aplicados.

E@ Nota

Vocé pode marcar Exibir somente falha para filtrar os resultados da aplicacdo.

As pessoas selecionadas nos grupos de acesso aplicados terdo a autoriza¢do para entrar/sair das
portas/estacdes de porta selecionadas com o(s) seu(s) cartdo(des) ligado(s) ou impressdes digitais.

. Opcional: Clique[ para editar o grupo de acesso, se necessario.
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EE] Nota

Se vocé alterar as informacgdes de acesso das pessoas ou outras informagdes relacionadas, exibira
o promptGrupo de Acesso a Ser Aplicado no canto direito do cliente.

Vocé pode clicar no prompt para aplicar os dados alterados ao dispositivo. Vocé pode

selecionar Aplicar agora ou Aplicar mais tarde.

Data Synchronization

Data is changed. Click Apply Now to

apply the updated data to the
devices.Or you can apply it to devices

later in Permission interface.

Apply Now Apply Later

Figura 11-3 Sincronizagao de dados

11.7 Configurar fun¢6es avancadas

Vocé pode configurar as fungdes avangadas de controle de acesso para atender a alguns requisitos
especiais em diferentes cenas.

EEJ Nota

« Para as funcdes relacionadas ao cartdo (o tipo de cartdo de controle de acesso ), somente o(s)
cartdo(Bes) com o grupo de acesso aplicado serdo listados ao adicionar cartdes.

- As fungdes avangadas devem ser suportadas pelo dispositivo.

- Passe o cursor sobre a fungdo avancada e, em seguida, clique para personalizar a(s)
funcdo(Oes) avancada(s) a serem exibidas.

11.7.1 Configurar parametros do dispositivo

Depois de adicionar o dispositivo de controle de acesso, vocé pode configurar os parametros do
dispositivo de controle de acesso , pontos de controle de acesso.
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Configurar parametros para o dispositivo de controle de acesso

Depois de adicionar o dispositivo de controle de acesso, vocé pode configurar seus parametros,
incluindo a sobreposi¢do de informagdes do usudrio naimagem, o upload de imagens apds a
captura, o salvamento de imagens capturadas, etc.

Passos
1. Clique Acesso Controle -» Avanc¢ado Fung¢ao -» Dispositivo Parametro .

E@ Nota

Se vocé puder encontrar Parametro de dispositivo na lista Fungdo avancgada, passe o
cursor sobre a funcdo avancada e, em seguida, clique para selecionar o
parametro de dispositivo a ser exibfo.
2. Selecione um dispositivo de acesso para mostrar seus parametros na pagina correta.
3. Virar o interruptor Para EM Para habilitar o correspondente Fungdes.

E@ Nota

. Os parametros exibidos podem variar para diferentes dispositivos de controle de acesso.
« Alguns dos parametros a seguir ndo estdo listados na pagina Informacdes Basicas, clique
em Mais para editar os parametros.

Prompt de voz

Se vocé ativar essa funcdo, o prompt de voz serd ativado no dispositivo. Vocé pode ouvir o
prompt de voz ao operar no dispositivo.

Carregar Foto. Apds a captura vinculada

Carregue as imagens capturadas pela cdmera vinculada ao sistema automaticamente.
Salvar foto. Apods a captura vinculada

Se vocé ativar essa funcdo, podera salvar a imagem capturada pela camera vinculada no

dispositivo.
Modo de

Reconhecimento

Facial Modo Normal

Reconheca o rosto através da camera normalmente.
Modo Profundo

O dispositivo pode reconhecer um alcance de pessoas muito maior do que o modo normal.
Esse modo é aplicdvel a um ambiente mais complicado.

Ativar cartao NFC

Se ativar a funcdo, o dispositivo pode reconhecer o cartdo NFC. Vocé pode apresentar o
cartdao NFC no dispositivo.

Ativar cartao M1

Se ativar a funcdo, o dispositivo pode reconhecer o cartdo M1. Vocé pode apresentar o cartdo
M1 no dispositivo.
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Ativar cartdao EM
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Se ativar a funcdo, o dispositivo pode reconhecer o cartdo EM. Vocé pode apresentar o cartdo
EM no dispositivo.

[:Bj Nota

Se o leitor de cartdo periférico suportar a apresentacdo do cartdo EM, a fungcdo também é
suportada para ativar/desativar a funcdo do cartdo EM.
4. Clique em OK.

5. Opcional: Clique em Copiar para e selecione o(s) dispositivo(s) de controle de acesso para
copiar os parametros na pdagina para o(s) dispositivo(s ) especificado(s).

Configurar parametros para porta/elevador

Depois de adicionar o dispositivo de controle de acesso, vocé pode configurar seus parametros
de ponto de acesso (porta ou piso).

Antes de comegar
Adicione o dispositivo de controle de acesso ao cliente.

Passos

1. Cligue em Controle de Acesso < Fung¢do Avangada - Parametro de Dispositivo .
2. Selecione um dispositivo de controle de acesso no painel esquerdo e clique paral] mostrar as
portas ou pisos do dispositivo selecionado.

3. Selecione uma porta ou piso para mostrar seus parametros na pagina direita.
4. Editar o porta ou chdo Parametros.

EEJ Nota

« Os parametros exibidos podem variar para diferentes dispositivos de controle de acesso.
- Alguns dos parametros a seguir ndo estao listados na pagina Informacgdes Basicas, clique
em Mais para editar os parametros.

Nome
Edite o nome do leitor de cartdo conforme desejado.
Contato da Porta

Vocé pode definir o sensor da porta como permanecendo fechado ou permanecendo
aberto. Normalmente, ele permanece fechado.

Tipo de botdo Sair

Vocé pode definir o botdo de saida como permanecendo fechado ou permanecendo aberto.
Normalmente, ele estd permanecendo aberto.

Tempo de Travamento da Porta

Depois de passar o cartdo normal e a acdo do relé, o temporizador para travar a porta comeca
a funcionar.

Duragao de abertura estendida
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O contato da porta pode ser ativado com a devida demora depois que a pessoa com acessos
estendidos precisar passar o cartdo.

Porta Deixada Aberta Alarme de Tempo Limite

O alarme pode ser acionado se a porta nao tiver sido fechada em um periodo de tempo
configurado. Se ele estiver definido como 0, nenhum alarme sera acionado.

Porta de bloqueio quando a porta fechada

A porta pode ser trancada uma vez que estd fechada, mesmo que o tempo de bloqueio da
porta nao seja atingido.

Codigo Duress

A porta pode se abrir inserindo o cédigo de coag¢do quando ha coagdo. Ao mesmo tempo,
o cliente pode relatar o evento de coagao.

Super Senha
A pessoa especifica pode abrir a porta inserindo a super senha.
Dispensar cédigo

Crie um cddigo de descarte que possa ser usado para parar a campainha do leitor de
cartdo (inserindo o cddigo de descarte no teclado).

DE Nota

« O cddigo de coacgao, o supercddigo e o cddigo de descartacdo devem ser diferentes.

. O cddigo de coagao, a super senha e o cédigo de descartacao devem ser diferentes
da senha de autenticacdo.

« O comprimento do cédigo de coagdo, super senha e o cédigo de descartar é de acordo
com o dispositivo, geralmente ele deve conter de 4 a 8 digitos.

5. Clique em OK.
6. Opcional: Clique em Copiar para , e selecione a(s) porta(s) de andar(es) para copiar os
parametros na pagina para a(s) porta(s /andar(es) selecionado(s).

EEJ Nota

As configuracdes de duracdo de status da porta ou do piso também serdo copiadas para a(s)
porta(s ) selecionada(s).

Configurar parametros para o leitor de cartao

Depois de adicionar o dispositivo de controle de acesso, vocé pode configurar seus parametros de
leitor de cartao.

Antes de comegar
Adicione o dispositivo de controle de acesso ao cliente.

Passos
1. Clique em Controle de Acesso - Fung¢do Avang¢ada -» Parametro de Dispositivo .

2. Na lista de dispositivos a esquerda, clique para expandir af porta, selecione um leitor de cartdo
e vocé pode editar os parametros do leitor de cartdo a direita.

3. Edite os parametros basicos do leitor de cartao na pagina Informagdes basicas.
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EE] Nota

« Os parametros exibidos podem variar para diferentes dispositivos de controle de
acesso. Ha parte dos parametros listados a seguir. Consulte o manual do usuario do
dispositivo para obter mais detalhes.

« Alguns dos parametros a seguir ndo estdo listados na pagina Informacdes Basicas, clique
em Mais para editar os parametros.

Nome
Edite o nome do leitor de cartdo conforme desejado.
OK LED Polaridade / Erro LED Polaridade / Polaridade da campainha

Defina OK LED Polaridade / Erro LED Polaridade / Buzzer LED Polaridade da placa principal
de acordo com os parametros do leitor de cartdo. Geralmente, adota as configuragdes
padrao.

Intervalo minimo de deslizamento do cartao

Se o intervalo entre o passar do cartdao do mesmo cartao for menor que o valor definido, o
passar o dedo do cartdo serd invalido. Vocé pode defini-lo como 0 para 255.

Intervalo maximo ao inserir PWD

Quando vocé insere a senha no leitor de cartdo, se o intervalo entre pressionar dois digitos
for maior do que o valor definido, os digitos pressionados antes serdo limpos
automaticamente.

Alarme de Max. Tentativas fracassadas

Habilite para relatar alarme quando as tentativas de reading do cartdo atingirem o valor
definido.

Tempos maximos de falha do cartdo

Defina o maximo. tentativas de falha do cartdo de leitura.
Detecgdo de adulteragao

Habilite a deteccdo anti-adulteracdo para o leitor de cartao.
Comunique-se com o controlador a cada

Quando o dispositivo de controle de acesso ndo pode se conectar com o leitor de cartdo
por mais tempo do que o tempo definido, o leitor de cartdo ira ligar a linha
automaticamente.

Tempo de zumbido

Defina o tempo de zumbido do leitor de cartdo. O tempo disponivel varia de 0a5.999s. 0
representa zumbido continuo.

Tipo de Leitor de Cartdo/Descri¢do do Leitor de Cartdo

Obtenha o tipo e a descricdo do leitor de cartdo. Eles sdo somente leitura.
Nivel de reconhecimento de impressao digital

Selecione o nivel de reconhecimento de impressdo digital na lista suspensa.
Leitor de cartao padrao Authenticatino modo

Exiba o modo de autenticacao padrdo do leitor de cartao.
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Capacidade de impressao digital
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Veja o numero maximo de impressdes digitais disponiveis.
Numero de impressao digital existente
Exiba o nimero de impressdes digitais existentes no dispositivo.

Pontuacao
O dispositivo marcard a imagem capturada de acordo com o dngulo de guinada, angulo de
inclinagdo e distancia pupilar. Se a pontuagao for menor que o valor configurado, o
reconhecimento facial falhara.

Valor de Tempo Limite de Reconhecimento Facial
Se o tempo de reconhecimento for maior do que o tempo configurado, o dispositivo o
lembrara .

Intervalo de Reconhecimento Facial
O intervalo de tempo entre dois reconhecimentos faciais continuos durante a autenticacgao.
Por padrao, é 2s.

Limite de correspondéncia de face 1:1

Defina o limite de correspondéncia ao autenticar por meio do modo de correspondéncia 1
:1. Quanto maior o valor, menor a taxa de aceitacdo falsa e maior a taxa de rejeicdo falsa

durante a autenticagao.
1:N Nivel de seguranca

Defina o nivel de seguranca correspondente ao autenticar por meio do modo de
correspondéncia 1:N. Quanto maior o valor, menor a taxa de aceita¢do falsa e maior a taxa

de rejeicdo falsa durante a autenticagao.

Deteccgao de rosto ao vivo
Ative ou desative a funcdo de deteccdo de rosto ao vivo. Se ativar a funcdo, o dispositivo pode
reconhecer se a pessoa é uma pessoa vivaou nao.

Nivel de seguranga de detecgdo de rosto ao vivo
Depois de ativar a funcdo Live Face Detection, vocé pode definir o nivel de seguranca
correspondente ao executar a autenticacdo de rosto ao vivo.

Tentativas fracassadas de autenticagao facial.

Defina o maximo de tentativas com falha de detec¢do de rosto ao vivo. O sistema
bloqueara o rosto do usuario por 5 minutos se a detec¢do de rosto ao vivo falhar por mais
do que as tentativas configuradas. O mesmo usuario ndo pode autenticar através do rosto
falso dentro de 5 minutos. Dentro dos 5 minutos, o usuario pode authenticate através do
rosto real duas vezes continuamente para desbloquear.

Falha na Autenticacdo de Bloqueio de Face

Depois de ativar a funcdo Live Face Detection, o sistema bloqueard o rosto do usuario por 5
minutos se a deteccdo de rosto ao vivo falhar por mais do que as tentativas configuradas.
O mesmo usuario ndo pode autenticar através do rosto falso dentro de 5 minutos. Dentro
dos 5 minutos, o usuario pode autenticar através do rosto real duas vezes continuamente

para desbloquear.
Modo de Aplicagao
Vocé pode selecionar modos de aplicacdo internos ou outros que se conectam ao ambiente
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real.
4. Clique em OK.

139



DS-K1T320 Série Rosto Recogin¢ao Terminal Utilizador

5. Opcional: Clique em Copiar para e selecione o(s) leitor(es) de cartdo para copiar os parametros
na pagina para o(s) leitor(es) de cartdo selecionado(s).

Configurar parametros para saida de alarme

Depois de adicionar o dispositivo de controle de acesso, se o dispositivo se vincular a saidas de
alarme, vocé podera configurar os parametros.

Antes de comegar
Adicione o dispositivo de controle de acesso ao cliente e verifique se o dispositivo suporta saida de
alarme.

Passos

1. Clique em Controle de Acesso - Fungao Avangada -» Parametro de Dispositivo para
entrar na pagina de configuracao do parametro de controle de acesso.

2. Na lista de dispositivos a esquerda, clique para expandir ajf porta, selecione uma entrada de
alarme e vocé pode editar os parametros da entrada de alarme a direita.

3. Defina os pardmetros de saida do alarme.

Nome
Edite o nome do leitor de cartdo conforme desejado.
Tempo ativo de saida de alarme

Quanto tempo a saida do alarme durard apés o disparo.
4. Clique em OK.
5. Opcional: Defina o interruptor no canto superior direito como ON para acionar a saida do alarme.

11.7.2 Configurar parametros do dispositivo
Depois de adicionar o dispositivo de controle de acesso, vocé pode definir seus parametros, como
parametros de rede.

Definir parametros para o Terminal de Reconhecimento Facial

Para o terminal de reconhecimento facial, vocé pode definir seus parametros, incluindo banco de
dados de imagens faciais, autenticacao de cédigo QR, etc.

Passos

DE Nota

Esta funcdo deve ser suportada pelo dispositivo.

1. Entre no moddulo Controle de Acesso.

2. Na barra de navegacdo aesquerda, insira Fun¢do Avanc¢ada - Mais Parametros .

3. Selecione um dispositivo de controle de acesso na lista de dispositivos e clique em Terminal de
Reconhecimento Facial.

4. Defina os parametros.
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EE] Nota

Esses parametros exibidos variam de acordo com os diferentes modelos de dispositivos.

.COM

Selecione uma porta COM para configuracdo. COM1 refere-se a interface RS-485 e COM2
refere-se a interface RS-232.

Banco de dados de imagens faciais
selecione Deep Learning como o banco de dados de imagens faciais.
Autenticar por QR Code

Se ativada, a cdmera do dispositivo pode digitalizar o cédigo QR para autentica¢do. Por
padrdo, a funcdo estd desabilitada.

Autenticacao de lista de bloqueios

Se ativado, o dispositivo comparara a pessoa que deseja acessar com as pessoas na lista de
bloqueio.

Se correspondido (a pessoa esta na lista de bloqueios), o acesso serd negado e o
dispositivo enviard um alarme para o cliente.

Se incompativel (a pessoa nao esta na lista de bloqueio), o acesso sera concedido.
Salvar imagem de rosto de autenticacao

Se habilitada, a imagem de rosto capturada ao autenticar serd salva no dispositivo.
Versao do MCU

Veja a versao do MCU do dispositivo.
5. Clique em Salvar.

Definir parametros RS-485

Vocé pode definir os parametros RS-485 do dispositivo de controle de acesso, incluindo a taxa de
transmissao, o bit de dados, o bit de parada, o tipo de paridade, o tipo de controle de fluxo, o
modo de comunicacdo, o modo de trabalho e o modo de conexao.

Passos

E@ Nota

As configuracGes RS-485 devem ser suportadas pelo dispositivo.

1. Entre no mddulo Controle de Acesso.

2. Na barra de navegagao a esquerda, insira Fun¢dao Avangada - Mais Parametros .

3. Selecione um dispositivo de controle de acesso na lista de dispositivos e clique em RS-485
para entrar na pagina Configuracbes RS-485.

4. Selecione o numero da porta de série na lista suspensa para definir os parametros RS-485.

5. Defina o numero de série, o dispositivo externo, o centro de autenticacdo, a taxa de
transmissao, o bit de dados, o bit de parada, o tipo de paridade, o tipo de controle de fluxo , o
modo de comunicacdo e o modo de trabalho na lista suspensa.
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6. Clique em Salvar.
« Os parametros configurados serao aplicados ao dispositivo automaticamente.
« Quando vocé altera o modo de trabalho ou o modo de conexao, o dispositivo
sera reinicializado automaticamente.

Definir parametros Wiegand

Vocé pode definir o canal Wiegand do dispositivo de controle de acesso e o modo de comunicagao.

Passos

I:E] Nota

Esta funcdo deve ser suportada pelo dispositivo.

1. Entre no mddulo Controle de Acesso.

2. Na barra de navegacdo a esquerda, insira Fun¢dao Avangada - Mais Parametros .
3. Selecione um dispositivo de controle de acesso na lista de dispositivos e clique em
Wiegand para entrar na pdgina Configuracdes do Wiegand.

4. Defina o interruptor como ativado para ativar a fungao Wiegand para o dispositivo.
5. Selecionar o Wiegand canal Ndo. e o comunicacdao modo De o lista suspensa lista.

DE] Nota

Se vocé definir a Dire¢do de Comunica¢do como Envio, serd necessario definir o Modo Wiegand
como
Wiegand 26 ou Wiegand 34.
6. Marque Ativar Wiegand para ativar a fungdo Wiegand.
7. Clique em Salvar.
« Os parametros configurados serdo aplicados ao dispositivo automaticamente.
- Depois de alterar a dire¢ao da comunicagao, o dispositivo sera reinicializado automaticamente.

Ativar criptografia de cartao M1

A criptografia de cartdo M1 pode melhorar o nivel de seguranca da autenticacao.

Passos

Ij—j] Nota

A funcdo deve ser suportada pelo dispositivo de controle de acesso e pelo leitor de cartdo.

1. Entre no moddulo Controle de Acesso.

2. Na barra de navegacdo aesquerda, insira Fungdo Avanc¢ada - Mais Parametros .

3. Selecione um dispositivo de controle de acesso na lista de dispositivos e clique em
Verificacdo de Criptografia de Cartdo M1 para entrar na pagina Verificacdo de Criptografia de
Cartao M1.

4. Defina a op¢do como ativada para ativar a funcdo de criptografia do cartdo M1.
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5. Por o setor ID.

I:EJ Nota

« O ID do setor varia de 1 a 100.
- Por padrdo, o Setor 13 é criptografado. Recomenda-se criptografar o setor 13.

6. Clique em Salvar para salvar as configuragdes.

11.8 Controle de Portas

No mddulo Monitoramento, vocé pode visualizar o status em tempo real das portas gerenciadas
pelo dispositivo de controle de acesso adicionado. Vocé também pode controlar as portas, como
abrir / fechar a porta, ou permanecer a porta aberta / fechada através do cliente remotamente. O
evento de acesso em tempo real é exibido neste médulo. Vocé pode visualizar os detalhes de
acesso e os detalhes da pessoa.

E@ Nota

Para o usudrio com permissao de controle de porta, o usuario pode entrar no mdédulo de
Monitoramento e controlar a porta. Ou os icones usados para controle ndo serdo exibidos. Para
definir a permissdo do usudrio, consulte Gerenciamento de Pessoas .

11.8.1 Status da porta de controle

Vocé pode controlar o status da(s ) porta(s), incluindo porta destrancada, porta trancada, restante
da porta destrancada, permanecendo a porta trancada, permanecer toda destrancada, etc.

Antes de comegar

- Adicione pessoa e atribua autorizagdo de acesso a pessoa projetada, ea pessoa terda
autorizagdo de acesso aos pontos de acesso (portas). Para obter detalhes, consulte
Gerenciamento de Pessoas e Definir Grupo de Acesso para Atribuir Autorizacdo de Acesso a
Pessoas .

. Certifiqgue-se de que o usudrio da operacao tenha a permissdo dos pontos de acesso
(portas). Para obter detalhes, consulte .

Passos
1. Clique em Monitoramento para entrar na pagina de monitoramento de status.
2. Selecionar ano acesso ponto grupo em o canto superior direito canto.

E@ Nota

Para gerenciar o grupo de pontos de acesso, consulte Gerenciamento de Grupo .

As portas no grupo de controle de acesso selecionado serdo exibidas.
3. Cligue em um icone de porta para selecionar uma porta ou pressione Ctrl e selecione varias portas.
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EE] Nota

Para Permanecer Tudo Desbloqueado e Permanecer Tudo Bloqueado, ignore esta etapa.
. Clique nos botdes a seguir para controlar a porta.
Destravar

Quando a porta estiver trancada, destrave-a e ela estara aberta por uma vez. Apds a
duracdo aberta, a porta serd fechada e trancada novamente automaticamente.

Fechadura

Quando a porta estiver destrancada, tranque-a e ela serd fechada. A pessoa que tem a
autorizagao de acesso pode acessar a porta com credenciais.

Permanecer desbloqueado

A porta sera destrancada (ndo importa fechada ou aberta). Todas as pessoas podem
acessar a porta sem a necessidade de credenciais.

Permanecer bloqueado

A porta sera fechada e trancada. Nenhuma pessoa pode acessar a porta , mesmo que tenha as
credenciais autorizadas, exceto os superusudrios.

Permanecer tudo desbloqueado

Todas as portas do grupo serdo destrancadas (ndo importa fechadas ou abertas). Todas as
pessoas podem acessar as portas sem a necessidade de credenciais.

Permanecer tudo bloqueado

Todas as portas do grupo serdo fechadas e trancadas. Nenhuma pessoa pode acessar as
portas, mesmo que tenha as credenciais autorizadas, exceto os superusuarios.
Capturar

Capture uma imagem manualmente.

[E Nota

O botdo Capturar estd disponivel quando o dispositivo suporta a funcao de captura. A
imagem é salva no PC que executa o cliente. Para definir o caminho de salvamento ,
consulte Definir caminho de salvamento de arquivo no manual do usuario do software
cliente.

Resultado

O icone das portas mudard em tempo real de acordo com a operacgao , se a operacdo for bem-
sucedida.

11.8.2 Verificar registros de acesso em tempo real

Os registros de acesso serdo exibidos em tempo real, incluindo registros de passagem de cartdo,
registros de reconhecimento facial, registros de comparacdo de impressoes digitais, etc. Vocé
pode visualizar as informacdes da pessoa e visualizar a imagem capturada durante o acesso.
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Passos
1. Cligue em Seg e selecione um grupo na lista suspensa no canto superior direito.

Os registros de acesso acionados nas portas do grupo selecionado serdo exibidos em tempo
real. Vocé pode visualizar os detalhes dos registros, incluindo o nimero do cartdo, nome da
pessoa, organizacgado, hora do evento, etc.

2. Opcional: Verifique o tipo de evento e o status do evento para que esses eventos sejam
exibidos na lista se os eventos forem detectados. Os eventos de tipo ou status ndo marcados
nao serdo exibidos na lista.

3. Opcional: Marque Mostrar Evento Mais Recente e o registro de acesso mais recente serd
selecionado e exibido na parte superior da lista de registros.

4. Opcional: Clique no evento para disputaros detalhes da pessoa acessada, incluindo fotos da
pessoa (foto e perfil capturados), nUmero da pessoa, nome da pessoa, organizacao, telefone,
endereco de contato , etc.

EEJ Nota

Vocé pode clicar duas vezes na imagem capturada para amplia-la e exibir os detalhes.

5. Opcional: Clique com o botdo direito do mouse no nome da coluna da tabela de eventos de
acesso para mostrar ou ocultar a coluna de acordo com as necessidades reais.
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Apéndice A. Dicas para digitalizar impressao digital

Dedo recomendado

Dedo indicador, dedo médio ou terceiro dedo.

Varredura correta

A figura exibida abaixo é a maneira correta de digitalizar seu dedo:

—
—
—

™

Vocé deve pressionar o dedo no scanner horizontalmente. O centro do dedo digitalizado deve
estar alinhado com o centro do scanner.

Varredura incorreta

As figuras de digitalizacdo de impressdes digitais exibidas abaixo estdo incorretas:
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Ambiente

O scanner deve evitar luz solar direta, alta temperatura, condigdes Umidas e chuva. Quando
estd seco, o scanner pode ndo reconhecer sua impressao digital com éxito. Vocé pode
soprar o dedo e digitalizar novamente.

Outros

Se a sua impressdo digital for superficial ou se for necessario digitaliza-la, recomendamos que
utilize outros métodos de autenticacao.
Se vocé tiver lesdes no dedo digitalizado, o scanner pode ndo reconhecer. Vocé pode mudar outro
dedo e tentar novamente.
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Apéndice B. Dicas ao coletar/comparar a imagem do
rosto

A posicdo ao coletar ou comparar a imagem do rosto € a seguinte:

Posi¢Oes (Distancia recomendada : 0,5 m)
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Expressao

« Mantenha sua expressdo naturalmente ao coletar ou comparar fotos de rosto, assim
Ccomo a expressao na imagem abaixo.

- Nao use chapéu, dculos de sol ou outros acessorios que possam afetar a funcao de
reconhecimento facial.

- Nao faca o cabelo cobrir os olhos, ouvidos, etc. e maquiagem pesada ndo é permitida.

Postura

Para obter uma imagem de rosto de boa qualidade e precisa , posicione seu rosto olhando para
a camera ao coletar ou comparar fotos de rosto.

Correct‘/ Tilt € Side Raise o Bow X

oReR cRey-]
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Tamanho

Certifique-se de que seu rosto esteja no meio da janela de coleta.

Correct\/ Too Close K Too Far ok
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Apéndice C. Dicas para o ambiente de instalacao

1. Valor de referéncia de iluminacdo da

fonte de luz Vela: 10Lux

ﬁ Lampada: 100~850Lux

b

- -
.
o

2. Evite luz de fundo, luz solar direta e
indireta

I TEIE

Backlight  Direct Sunlight Direct Sunlight Indirect Light  Close to Light
through Window through Window

Luz solar: Mais de 1200Lux
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Apéndice D. Dimensao

-

—

N
7] /T /] W
] ]
[ i &€ : o
€
[ o l @® @
[ b I
(
1 | —
| H=1
~LL —
| Py
130 mm 24.7 mm
[ |
C )

Figura D-1 Dimensao
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Apéndice E. Matrizde Comunica¢ao e Comando
de Dispositivo

Matriz de Comunicagao

Digitalize o seguinte cédigo QR para obter a matriz de comunicagao do dispositivo.
Observe que a matriz contém todas as portas de comunica¢ao do controle de acesso Hikvision e
dispositivos de video porteiro.

Figura E-1 Codigo QR da Matriz de Comunicagao

Comando do
dispositivo

Digitalize o seguinte cédigo QR para obter os comandos de porta serial comuns do dispositivo.
Observe que a lista de comandos contém todos os comandos de portas seriais comumente
usados para todos os dispositivos de controle de acesso e video porteiro Hikvision.

Figura E-2 Comando do dispositivo
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