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Manual do usuario

Zeus OS versao 2.8

Antes de usar (ou montar) o produto, leia cuidadosamente as
instrucdes de uso e as informacdes sobre as caracteristicas
elétricas do produto.



intelbras

AP 310

AP 360

AP 1210 AC
AP 1350 AC
AP 1750 AC
BSPRO 360
BSPRO 1350

Acesse nosso canal no YouTube para verificar passo a passo as configuragdes:

youtube.com/intelbrasbr

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia
em sistemas devidamente autorizados. O nimero de homologacdo se encontra na etiqueta do produto, para
ANATEL  consultas acesse o site sistemas.anatel.gov.br/sch.



Cuidados e seguranca

Tratamento de dados pessoais
» Este sistema utiliza e processa dados pessoais, como senhas, enderecos de rede e registro dos dados de clientes.

» LGPD - Lei Geral de Protecéo de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras néo
possui acesso aos dados a partir deste produto. Este produto possui criptografia na transmisséo e armazenamento dos
dados pessoais.

Protecéo e seguranca de dados
» Observar as leis locais relativas a protecdo e uso de dados e as regulamentacdes que prevalecem no pais.
» O objetivo da legislacdo de protecdo de dados é evitar infragbes nos direitos individuais de privacidade, baseadas no
mau uso dos dados pessoais.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionérios da Intelbras devem cumprir com as praticas de comércio seguro e confidencialidade de dados sob os
termos dos procedimentos de trabalho da companhia.

» E imperativo que as regras a sequir, sejam observadas para assegurar que as provisdes estatutarias relacionadas a servicos
(sejam servicos internos ou de administragdo e manutencdo remota) sejam estritamente seguidas. Isso preserva os interesses
do cliente e oferece protecdo pessoal adicional.

Diretrizes que controlam o tratamento de dados
Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecdo. Jamais informar senhas para pessoas
ndo autorizadas.

Assegurar que nenhuma pessoa, ndo autorizada, tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

Evitar que pessoas, ndo autorizadas, tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes
de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios, sejam completamente destruidos e que documentos
ndo sejam armazenados ou deixados em locais geralmente acessiveis.

0 trabalho em conjunto com o cliente gera confianga.

Este produto possui criptografia na transmissdo dos dados pessoais.

Uso indevido e invasdo de hackers

As senhas de acesso as informagdes do produto, permitem o alcance e a alteracao de qualquer facilidade, como o acesso
externo ao sistema da empresa para obtencéo de dados, portanto, é de suma importancia que as senhas sejam disponi-
bilizadas apenas aqueles que tenham autorizagéo para uso, sob o risco de uso indevido.

0 produto possui configuracdes de seguranca que podem ser habilitadas, e que serdo abordadas neste manual, todavia,
é imprescindivel que o usudrio garanta a seguranca da rede na qual o produto estd instalado, haja vista que o fabricante
néo se responsabiliza pela invasao do produto via ataques de hackers e crackers.



indice

1.Acesso ao equipamento 5
2.Assistente de configuracdo 6
2.1 Modo Facebook . . ..o 7
2.2.M0d0 REPELION. . . . v ettt 10
2.3. Modo ACCESS POINE. . . . oot 12
2.4, Modo ROTEAAON . . . o et 14
2.5.M0d0 SPIash Page . . . . vt 15
3.Guias 16
3L tAIUS 17
32, SNl 20
B3 REAE o 20
B N ITBIESS . e 29
3 S Wi-Fi MarKetiNg . oo e 34
300, SITE SUTVRY . o oo ettt et 37
BT EreWall . 37
308 00S . 45
300 SBIVIC0S .« o vttt 46
0 201 T 51
70 I 55
4.Reset (padréo de fabrica) 55
5.Recuperacdo de firmware 56

Termo de garantia 57




1. Acesso ao equipamento

O produto pode ser acessado através da interface de gerenciamento Web do equipamento. Execute o procedimento a
sequir para acessar seu equipamento. Caso seu produto seja o modelo AP 310, 360, AP 1210 AC, AP, AP 1350 AC ou
AP 1750 AC:

1. Conecte um cabo de rede entre seu computador e o equipamento;

2. Certifique-se de que seu computador se encontra na mesma rede que o equipamento, ex. 10.0.0.2/24;
3. Abra o navegador web;

4. Digite o endereco 10.0.0.1 na barra de endereco do navegador;
5. Se tiver éxito no acesso, a tela de login abaixo serd exibida:

intelbras

Usuario
admin

Senha

Entrar

=EE

Para os equipamentos BSPRO 360 e BSPRO 1350, 0 acesso deve ser realizado conectando-se ao SSID do produto.
1. Conecte o equipamento BSPRO na rede;
2. Conecte o0 seu computador no SSID do equipamento;
3. Abra o navegador web;
4. Digite o endereco 10.0.0.1 na barra de endereco do navegador;
5. Se tiver éxito no acesso, a tela de login serd exibida.
6. Insira as seguintes informagdes:
» Login: admin
» Senha: admin
» Selecione o idioma desejado(nota rodapé) para a interface.
Obs.: o idioma portugués é predefinido por padréo.
A pégina de primeiro acesso sera exibida:

intelbras

Primeiro Acesso

Nova senha

Confirmar nova
senha

———

Alterar Senha

[~ Lie estou de acordo com os
Termos de Uso e Politica de
Privacidade

Por questdes de seguranca, altere a
senha do seu disposiivo Wi-Fi
Senha deve possuir de 4 a 63
caracteres.




7. Digite uma nova senha de usuério com no minimo 4 caracteres e clique em Alterar senha.

8. Entéo o produto carregara a tela de status e estara pronto para iniciar as configuracdes.
Obs.: 0 produto da Intelbras vem com o padrdo IP 10.0.0.1. Contudo, receberd um novo endereco I, se for
inserido em uma rede com DHCR, de acordo com a faixa configurada no servidor DHCP. Para consultar o IP obtido,
verifique no seu servidor DHCP. Caso queira apenas acessar a interface do produto, basta digitar meu.intelbras no
seu navegador em um computador na mesma rede do AP. Apés o primeiro acesso, utilizar o login admin e nova
senha cadastrada.

2. Assistente de configuracao

Apbs acessar o equipamento, clique no menu esquerdo Assistente de configuracdo. O primeiro passo do assistente sera
definir um nome (somente letras e nimeros) para o seu produto, em seguida clique no botdo Avancar.

Seja bem-vindo ao assistente de configuragdo

Digite um nome para identificacao deste dispositivo

MeuAP

Com base na descricdo a sequir, veja qual dos modos se adequa melhor em seu cendrio, selecione-o e clique em Avancar.

Modo de Operacdo

Selecione 0 modo de operagdo:

Access Point Roteador

Repetidor

Voltar Avancar

Facebook: neste modo, para que o roteador libere o acesso a internet, serd necessario realizar o check-in no Facebook
na pégina do estabelecimento. Para os equipamentos BSPRO 360 E 1350, é possivel habilitar o acesso a internet
mediante follow na pagina do Instagram do estabelecimento.

Repetidor: selecione a opcao Repetidor caso vocé queira repetir e ampliar o sinal de uma rede Wi-Fi j& existente.
Access Point: nesta opcdo, 0 AP ird operar somente como ponto de acesso a rede sem fio, sem gerenciar os enderegos
IP dos equipamentos que se conectam a rede através dele.

Roteador: j4 no modo Roteador, além de servir como ponto de acesso, o equipamento também fard a geréncia dos

enderecos IP dos clientes.
Splash Page: este modo permite customizar andincios para serem exibidos nos dispositivos clientes que acessarem o Wi-Fi.




2.1. Modo Facebook

Para utilizar o Facebook Wi-Fi', é necessario concordar com os seus termos de uso, para prosseguir com o assistente, clique
em Concordo.

" Para configuraco do Facebook, o produto precisa de acesso a internet.
Termo de Uso

O servigo de check-in do Facebook é uma ferramenta disponibilizada pelo Facebook, assim, a Intelbras ndo
garante a disponibilidade do servigo, podendo este ser interrompido pelo Facebook sem aviso prévio. Saiba
mais sobre a fungao Facebook Wi-Fi em https://www.facebook.com/business/facebook-wifi

Cancelar Concordo

No campo SSID, digite 0 nome da sua rede sem fio, em seguida clique no botéo Configurar para ser direcionado a pagina
do Facebook.

Obs.: em alguns produtos é necessério criar redes 2,4 e 5GHz separadas. Verificar na ficha técnica do produto esta
funcionalidade.

Configuracdes Wireless - 2.4 GHz

$SID: Intelbras v M
88D
Intelbras
™ Néo mostrar SSID
Tipo de Autenticagio
Facebook Wi-Fi j

Pagina associada para o check-in

Ha dividas de como configurar o Facebook Wi-Fi? Clique aquil

Adicionar outra rede




Na tela que serd exibida, faca o login com uma conta que tenha permissées de administrador da pagina e clique em Entrar.
Entrar no Facebook

Vocé deve se conectar para continuar.

Email ou telefone

Senha

ou

Esqueceu a conta?

Apbs fazer o login, a tela a sequir seré exibida. Clique no botdo Conectar para selecionar a pagina do estabelecimento a

ser utilizada.

Configuragdes do Facebook Wi-Fi
BSPRO1350

Pagina do Facebook ® Conectar
Néo conectado



Na secdo Pdgina do Facebook, selecione a pagina que ird utilizar ird utilizar e clique em Salvar. Logo abaixo, altere as
demais opgdes de acesso. Vocé pode fornecer a opcdo de pular check-in através de um link ou liberar o acesso a internet
através do cddigo Wi-Fi. Na sequéncia, é possivel configurar o tempo de acesso das pessoas ao Wi-Fi durante cada sessé&o

Aplicativos do Facebook conectados

Ative o Instagram para o Facebook Wi-Fi
Isso permitira que visitantes acessem seu Wi-Fi usando o
Instagram e pode ajudar vocé a conseguir mais seguidores.

Configurag¢des do Facebook Wi-Fi

BSPRO1350

Pagina do Facebook Vd
—

Pular check-in P

As pessoas sempre tém a opgao de pular o check-in do Facebook para
acessar seu Wi-Fi. Basta clicar em um link ou inserir um cédigo do Wi-Fi
fornecido por vocé.

do Wi-Fi

Modo Pular: céd:

Duragao da sessao Va
Limite o tempo de acesso das pessoas a0 Wi-Fi durante cada sessio

Duragdo da sess3o: 2 horas

Para ativar a funcdo de follow na pagina do Instagram, selecione a opcao Ative o Instagram para o Facebook Wi-Fi. Para
0 uso dessa funcionalidade, é necessario que sua pagina do Instagram esteja vinculada a conta do Facebook utilizada. A
associagdo pode ser realizada nas configuragdes de sua conta do Facebook.

Aplicativos do Facebook conectados

Ative o Instagram para o Facebook Wi-Fi
Isso permitira que visitantes acessem seu Wi-Fi usando o ()

Instagram e pode ajudar vocé a conseguir mais seguidores

Obs.: a fungdo relacionada ao Instagram esta presente somente dos modelos BSPRO 360 e BSPRO 1350.

Ao finalizar as configuracdes do Facebook Wi-Fi, feche esta tela para voltar a configuracéo do equipamento. Apds retornar
para o assistente de instalacéo, clique em Avancar para seguir ao préximo passo.

Nesta tela serdo feitas as configuracbes de sua rede local, recomendamos que vocé altere os valores pré-configurados
somente nos casos que haja necessidade. Para sequir ao Ultimo passo, clique em Avangar.

Configuracdes de LAN

Enderego IP Fixo

10.0.0.1

Mascara de Sub-rede

255.255.0.0

Modo DNS

Modo Manual v

Servidor DNS 1

m Avancar Passo4-5




Para finalizar o assistente e aplicar as configuracGes realizadas anteriormente, clique no botéo Finalizar.

Finalizar

Todas as configuragdes foram salvas com sucesso.
Clique em Finalizar para concluir o processo ou Voltar se ainda deseja alterar alguma informacé&o.

Pronto! Seu equipamento esta operando com integracdo ao check-in do Facebook.
Obs.: ao utilizar a tela para check-in no Facebook!, o comportamento pode ser inesperado em alguns dispositivos
(clientes), devido as particularidades do sistema operacional de cada fabricante.

10 servico Facebook Wi-Fi é uma ferramenta disponibilizada pelo Facebook, assim, a Intelbras néo garante a disponibilidade do servico, podendo
este ser interrompido pelo Facebook sem aviso prévio. Saiba mais sobre a funcdo Facebook Wi-Fi em www.facebook.com/help. Ativando a fungdo
Facebook Wi-Fi no equipamento, a internet serd liberada somente apds o check-in do usudrio no Facebook, que j estard disponivel para acesso
independentemente do check-in ter sido efetuado, além da pdgina inicial de navegacdo do Google.com para oferecer uma melhor experiéncia
ao cliente. Caso os clientes ndo possuam Facebook ou ndo queiram fazer check-in, o estabelecimento pode fornecer uma senha-padréo. Para os
modelos BSPRO, ativando a fun¢do Facebook Wi-Fi no equipamento, a internet poderd ser liberada somente apés a acao follow page, que ja estara
disponivel para acesso independentemente da acdo ser efetuada, além da pdgina inicial de navegacao do Google.com para oferecer uma melhor

experiéncia ao cliente. Caso o cliente ndo deseje realizar o follow page, é possivel ingressar na rede por outros meios.
2.2. Modo Repetidor

Configuragbes Wireless - 2.4 GHz

Nome da rede a ser repetida (SSID)

BSSID

Enderego MAC do dispositivo a ser repetido

Clique sobre o botdo Buscar rede e aguarde até que a tela a seguir seja exibida.

Site Survey

Canal SsSID Criptografia Sinal
149 (5745MHz) £9dsm
44 (5220MHz) %2%Bm

44 (5220MHz) @48Bm
44 (5220MHz) @@&Bm
153 (5765MHz) ] @44Bm

ionar




Clique no botdo Selecionar para escolher a rede que deseja repetir. Importante, se a rede que a ser repetida aparecer com
a barra de sinal vermelha, baixo nivel de sinal, vocé precisara reposicionar o equipamento que esta sendo configurado para
que a barra de status fique amarela, nivel médio de sinal, ou verde, bom nivel de sinal.

Configuragdes Wireless - 2.4 GHz

Nome da rede a ser repetida (SSID)

Intelbras Buscar rede

BSSID
00:00:00:00:00:00

Seguranga

I Nao mostrar SSID

Tipo de Autenticagao

WPA2-PSK j
Criptografia

AES j
Senha

Senha
™ Mostrar senha

Apos selecionar a sua rede, os campos de nome da rede, BSSID e seguranca serdo preenchidos de acordo com a rede
escolhida, basta somente, se houver, inserir a senha de acesso a rede e clicar no botdo Avangar.

Obs.: em dispositivos dual band, a frequéncia que néo for repetida, funcionara em modo AP,

No quarto passo, serdo feitas as configuracdes de rede local, por padrdo, seu equipamento obtera um enderego IP através
do equipamento principal, porém, caso queira configurar manualmente, desmarque a opc¢do Endereco IP Dindmico e
configure os campos a sequir de acordo com a sua rede.

Configuracdes de LAN
¥ Enderego IP Dindmico (Automatico)
Enderego Fallback

10.0.0.1

Mascara de Sub-rede

25525500

Gateway Padrio

10.0.0.254

Modo DNS

Modo Automatico ;l

Servidor DNS 1

8888




Por fim, clique em Avancar para seguir ao Ultimo passo do assistente.

Finalizar

Todas as configuragdes foram salvas com sucesso.
Clique em Finalizar para concluir o processo ou Voltar se ainda deseja alterar alguma informag&o

Para aplicar as configuracdes realizadas anteriormente, clique no botéo Finalizar.

2.3. Modo Access Point
Configuracées Wireless - 2.4 GHz

SSID: Intelbras ~ ﬂ

55D

Intelbras

[~ M&o mostrar SSID

Tipo de Autenticagio

WPAZ-PSK _:J
Criptografia

AES _'_I

Senha

[ Mostrar senha

VLAN ID

[~ Habiltar VLAN

SSID: Splash Page Intelbras > H
Adicionar outra rede

SSID: preencha com o nome da rede sem fio que deseja criar em seu produto.

N&o mostrar SSID: marque essa opcdo caso queira que a sua rede Wi-Fi ndo fique visivel para os seus dispositivos.
(com essa opgao, para se conectar na rede Wi-Fi sera necessario digitar o SSID manualmente).

Tipo de autenticacdo: selecione como deseja configurar a seguranca de sua rede sem fio. Para utilizar com uma Unica
senha, recomendamos que selecione WPA2-PSK; com criptografia AES e no campo Senha defina a senha que serd utilizada.
Habilitar VLAN: marque esta opgdo caso queira que esta rede sem fio esteja associada a uma VLAN ja pertencente em
sua rede. Por padréo, esta opgao néo é utilizada.

Adicionar outra rede: caso queira configurar outra rede Wi-Fi neste mesmo equipamento, clique no botéo Adicionar
outra rede e siga as orientacdes assim como a primeira.




Apbs adicionar as redes desejadas, clique no botdo Avancar para seguir ao proximo passo do assistente.

Configuragdes de LAN
¥ Endereco IP Dinamico (Automatico)
Enderego Fallback

10.0.01

Mascara de Sub-rede

25526500

Gateway Padrio

10.0.0.254

Modo DNS

Modo Automatico j

Servidor DNS 1

8888

Nesta tela serdo feitas as configuracdes de rede local. Por padrdo, seu equipamento obtera um Endereco IP através do
Roteador principal, porém, caso queira configurar Manualmente, desmarque a opcéo Endereco IP Dindmico e configure os
campos a sequir de acordo com sua rede.

Por fim, clique em Avancar para seguir ao Ultimo passo do assistente.

Finalizar

Todas as configuragées foram salvas com sucesso.
Clique em Finalizar para concluir o processo ou Voltar se ainda deseja alterar alguma informagé&o.

Para aplicar as configuracdes realizadas anteriormente, clique no botao Finalizar.




2.4. Modo Roteador
Configuracdes Wireless - 2.4 GHz

SSID: Intelbras v O

SSID

Intelbras

[~ N&o mostrar SSID
Tipo de Autenticagdo

WPA2-PSK j

Criptografia

AES j

[~ Mostrar senha

» SSID: preencha com o nome da rede sem fio que deseja criar em seu equipamento.

» N&o mostrar SSID: marque essa opcdo caso queira que a sua rede Wi-Fi ndo fique visivel para os seus dispositivos.
(com essa opcao, para se conectar na rede Wi-Fi sera necessario digitar o SSID manualmente nos seus dispositivos).

» Seguranca: selecione como deseja que configurar a seguranca de sua rede sem fio. Para utilizar com uma Unica senha,
recomendamos que selecione WPA2-PSK, com criptografia AES e no campo Senha defina a senha que serd utilizada.

» Adicionar outra rede: caso queira configurar outra rede Wi-Fi neste mesmo equipamento, clique no botdo Adicionar
outra rede e siga as orientacdes assim como a primeira.

Apos adicionar as redes desejadas, clique no botdo Avancar para seguir ao proximo passo do assistente.

Nesta tela serdo feitas as configuracdes de sua rede local, recomendamos que altere os valores pré-configurados somente
nos casos que haja necessidade. Para sequir ao Ultimo passo, clique em Avancar.

Configuracdes de LAN

Enderego IP Fixo

10.0.0.1

Maiscara de Sub-rede

255.255.0.0
Modo DNS

Modo Manual v

Servidor DNS 1



Para finalizar o assistente e aplicar as configuracGes realizadas anteriormente, clique no botéo Finalizar.

Finalizar

Todas as configuragdes foram salvas com sucesso.
Clique em Finalizar para concluir o processo ou Voltar se ainda deseja alterar alguma informag&o.

2.5. Modo Splash Page

Configuracdes Wireless - 5 GHz

B

SSID: AP1210AC_8426 v

SSID
AP1210AC_B426

[J N&o mostrar SSID
Tipo de Autenticagdo

Sistema Aberto v

Criptografia

Ausente ~

Adicionar outra rede

» SSID: preencha com o nome da rede sem fio que deseja criar em seu equipamento.

» N&o mostrar SSID: marque essa opcdo caso queira que a sua rede Wi-Fi ndo fique visivel para os seus dispositivos.
(com essa opgao, para se conectar na rede Wi-Fi sera necessario digitar o SSID manualmente nos seus dispositivos).

» Seguranca: selecione como deseja que configurar a seguranca de sua rede sem fio. Para utilizar com uma Unica senha,
recomendamos que selecione WPA2-PSK, com criptografia AES e no campo Senha defina a senha que serd utilizada.

» Adicionar outra rede: caso queira configurar outra rede Wi-Fi neste mesmo equipamento, clique no botdo Adicionar
outra rede e siga as orientacdes assim como a primeira.

Apbs adicionar as redes desejadas, clique no botdo Avancar para seguir ao préximo passo do assistente.




Nesta tela serdo feitas as configuracdes de sua rede local, recomendamos que altere os valores pré-configurados somente
nos casos que haja necessidade. Para sequir ao Ultimo passo, clique em Avancar.

Habilitar Sptash Page

S$sID Tipo de Autenticagdo Habilitado
AP1210AC_8426 Sistema Aberto [m]
AP1210AC_8426 Sistema Aberto [m]
Tipo de Midia
Video (link da intemet) »
hitps:H
Tempe minime de visualizagio (segundes)
30
Duragéo da sesséo
30 minutos ~
=i

» Habilitar Splash page: permite habilitar em qual SSID seré usado Splash page.
» Tipo de midia: permite optar entre imagem ou video a ser exibido.
Endereco de video: link que possui a midia a ser exibida na Splash page.
Tempo minimo de visualizacdo: permite configurar o tempo minimo de exibicdo da Splash page no dispositivo cliente.
» Duragdo da sesséo: tempo de sesséo do usuario. Apés atingir o tempo configurado, a Splash page serd exibida novamen-
te no dispositivo do cliente para liberar o acesso a internet.
Obs.: essa funcionalidade estaré disponivel apenas quando o Modo de operacéo for Roteador.

3. Guias

Salvar configuracoes, alterar idioma e relégio de sessao
No canto superior direito h os botdes para alterar o idioma de exibicdo.

| Portugués - BR

B £gish

& Espancl
—

E possivel observar o relégio decrementador do tempo de expiracdo de sessdo na interface. Ao expirar a sesso, um novo
login ir4 redirecionar o usudrio para a Ultima tela acessada.

b Sair

Também é possivel aplicar uma configuracdo temporéria ou permanentemente no AP, descartar as mesmas ou até mesmo
sair da interface.

Aplicar Configurages -

- Aplicar temporariamente -

Descartar Alteracdes

Sair




3.1. Status
No menu Status é possivel conferir as informagBes gerais do equipamento e clientes conectados.
Geral

Na tela Geral é possivel conferir informacdes dos sistemas: Wireless, Ethernet, configuracdo TCP/IP - LAN e os clientes
conectados via Wi-Fl.

B Status/ Geral B s
Modelo BSPRO1350 Modo AP
Nome do Equipamento bspro1350 ssiD BSPRO1350_ oo
Tempo Online 2h 54m 275 Modo IEEE aifac
Versao de Fimware 284 Largura de Banda 20/40/80 MHz
Cliente NTP Habilitado Canal Automatico [ 48]
Data e Hora 28/07/2021 10:30:32 Clientes Conectados (WiFi) 2Q
Termos de Uso Habilitado Poténcia maxima do canal 17 dBm
Modo de Operagéo Roteador MAC da Wireless

Configuragao TCP/IP - LAN > Informag&o Wireless - 2.4 GHz >
Configuragéo TCP/IP - WAN > Informagao Ethernet >
Geral

Clientes conectados

Em Clientes conectados é possivel visualizar algumas informag6es basicas sobre os clientes conectados via Wi-Fi ou
rede cabeada.

Filtros de Busca
Interface: SSID: Tipo:

Qualquer v Qualquer v Qualquer v

Interface SSID Hostname: P Tipo. Rx Tx Enderego MAC Sinal Inativo Conectado
Wireless AP1750AC_8896 10.0.2.130 DHCP 351.0 Mbps 433.0 Mbps. -58 dBm 0s s
Clientes conectados

Reserva de IP: ao clicar na opcdo Reserva de IP é automaticamente criado uma regra de Configuracéo de IP estatico
no menu REDE > DHCP.

Obs.: 0 campo Descricao ndo € preenchido automaticamente quando o IP é fixado pela tela de clientes conectados. Ndo
é necessdrio aplicar as configuracées para que a reserva tenha efeito. Fungao disponivel apenas no modo de operagéo
Roteador.

Desconectar selecionados: ao selecionar algum dispositivo abaixo, ao clicar nesse botao o mesmo sera desconectado
do AP.

Bloquear selecionados: ao selecionar algum dispositivo abaixo, ao clicar nesse botdo o mesmo nao tera mais acesso
ao SSID associado.

Interface: exibe a interface em que o cliente esta conectado, se Ethernet ou Wireless.

SSID: indica em qual SSID o cliente esta conectado.

Hostname: nome/apelido que pode ser configurado para cada equipamento na rede, com o intuito de facilitar sua identificagdo.
IP: endereco IP do cliente.

RX: exibe a largura de banda de recebimento.

TX: exibe a largura de banda de transmissao.

Endereco MAC: endereco MAC do cliente.

Sinal: nivel de sinal recebido do dispositivo no qual esta conectado ao AP/ HotSpot.

Inativo: o tempo de inatividade exibido em segundos.

Conectado: o tempo de conectividade exibido em segundos.

Obs.: é possivel organizar a tabela para uma melhor visualizacao, basta clicar sobre o item desejado.




Throughput
0 menu Throughput exibe um gréfico da velocidade de transmiss&o atual. Nele é possivel realizar os filtros por SSID.

Wireless 5 GHz Wireless 2.4 GHz

S$SID: SSID:

Todos j Todos j

80

@
=

305
(=]

s
305

@® TX: 78.325 Mbps  Maximo: 95.043 Mbps
®RX:0.619Mbps  Maximo: 130.128 Mbps @ TX: 0.364 Mbps Maximo: 6.115 Mbps
® RX: 10.328 Mbps Maximo: 16.564 Mbps

Ethernet (eth0)
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30\5.

® TX: 1.45 Mbps Maximo: 95.313 Mbps
® RX: 80.796 Mbps  Maximo: 97.223 Mbps

Throughput




Processamento (PPS)
0 menu Processamento (PPS) exibe um gréfico de pacotes por segundo atual.

Wireless 5 GHz Wireless 2.4 GHz

§SID:

S$SID:
Todos j Todos j
12000 .-
10000 600
8000 500
6000 400
2000 M =00
100
0
0
w o
- 5 2 &
L]
® TX: 2335 PPS Maximo: 7098 PPS
@ TX: 408 PPS Maximo: 1375 PPS
® RX: 8485 PPS Maximo: 10036 PPS
@ RX: 230 PPS Maximo: 1374 PPS
Ethernet (eth0)
10000
3000 "\/“ N\
6000
4000
V-A--\_, \-
2000 |
0
m m
= &
® TX: 6794 PPS Maximo: 9406 PPS
® RX: 3005 PPS Maximo: 8580 PPS

Processamento (PPS)




3.2. Sinal

Permite 0 monitoramento e a anélise do nivel de sinal recebido, e também do ruido do ambiente. Consequentemente o
sistema apresenta também a relagdo sinal-ruido (SNR) para auxiliar a analise.

Obs.: essa funcionalidade esta disponivel apenas quando em modo Repetidor. Verificar na ficha técnica do produto a
disponibilidade da funcao.

E Sinal

Analise de Sinal

Conectado em - AP1210AC_88b1 - Canal: 8 ( 2447MHz )

aos
G0s

® sinal: -35 dBm
@ Piso de Ruido: -90 dBm
SNR: 55 dB

Sinal

3.3. Rede
Modo de operacéo
Permite definir o comportamento do equipamento na rede.

E Rede / Modo de Operagdo

Nome do Equipamento

Equipamento_1

Modo de Operagdo

Bridge -

Modo de operagéo
» Nome do equipamento: nome/apelido que pode ser configurado para cada equipamento na rede, com o intuito de
facilitar sua identificacao.
» Modo de operacao:
» Bridge: opera como uma Bridge, interconectando todas as interfaces de rede, Unico endereco IP.
» Roteador: o equipamento fard o roteamento entre as interfaces de rede, dois enderecos IP.




WAN
Permite configurar parametros relacionados a conexdo do equipamento com a internet (WAN).

Obs.: essa funcionalidade esté disponivel apenas quando o modo de operacao for Roteador.

IPv4
» IP fixo: define as configuracdes de IP manualmente.

E Rede / WAN

IPv4

Tipo de Configuragao

IP Fixo v

Endereco IP
192.168.0.1

Mascara de Sub-rede

255.255.255.0

Gateway Padrao

192.168.0.254

Clonar enderego MAC da WAN

VLAN ID

1 [ Ativado

MTU

1500

IP fixo




Endereco IP: define o endereco IP da interface.

Mascara de rede: define a mascara de sub-rede da interface.

Gateway-padrao: define o gateway-padrdo da interface.

Clonar endereco MAC da WAN: define um endereco MAC a ser clonado. Alguns provedores restringem o acesso
a um endereco MAC previamente detectado por outro dispositivo. Assim sendo, vocé deve notificar seu provedor
quanto a troca de MAC ou simplesmente clonar o MAC do equipamento anterior.

VLAN ID: define uma VLAN ID para a interface.

MTU (Maximum Transmission Unit): ¢ o tamanho maximo do pacote que a interface pode transmitir.

» Cliente DHCP: define a WAN, para receber um endereco IP automaticamente, por um servidor DHCP.

E Rede / WAN

Tipo de Configuracéo

Cliente DHCP A4

Clonar enderego MAC da WAN

VLAN ID
1 [ Ativado

MTU
1500

Cliente DHCP




» Clonar endereco MAC da WAN: define um endereco MAC a ser clonado. Alguns provedores restringem o acesso
a um endereco MAC previamente detectado por outro dispositivo. Assim sendo, vocé deve notificar seu provedor
quanto a troca de MAC ou simplesmente clonar o MAC do equipamento anterior.

» VLAN ID: define uma VLAN ID para a interface.
» MTU (Maximum Transmission Unit): é o tamanho méaximo do pacote que a interface pode transmitir.
» PPPoE: escolha PPPoE, para conectar-se a seu provedor de acesso, via PPPoE.

E Rede / WAN

Tipo de Configuracao

PPPOE v

Clonar enderego MAC da WAN

VLAN ID

0 | Ativado

Usuério PPPoE

Senha

[ Mostrar senha

Servigo

MTU

1492

| MPPE
PPPOE

Clonar endereco MAC da WAN: define um endereco MAC a ser clonado. Alguns provedores restringem o acesso
a um endereco MAC previamente detectado por outro dispositivo. Assim sendo, vocé deve notificar seu provedor
quanto a troca de MAC ou simplesmente clonar o MAC do equipamento anterior.

VLAN ID: define uma VLAN ID para a interface.

Usuario PPPoE: define o nome do usudrio para autenticagao PPPoE.

Senha: define a senha para autenticacdo PPPoE.

Servico: nome do servico PPPoE de seu provedor.

MTU (Maximum Transmission Unit): é o tamanho méximo do pacote que a interface pode transmitir.
MPPE: habilita criptografia MPPE (Microsoft Point-to-Point Encryption).




IPv6
» Link local: IP gerado automaticamente pelo produto.
» Manual: o endereco do IPv6 deve ser especificado manualmente.
» Endereco IP: especifica o endereco IPv6 para a interface.
» Tamanho do prefixo: insere o comprimento do prefixo IPv6 para o endereco.
» Gateway padrao: especifica o endereco do IPv6 para o gateway padréo.
» Automatico: o equipamento gera seu préprio endereco IP.
» Desabilitado: desabilitar o endereco do dispositivo por IPv6.

LAN
Permite configurar parametros, relacionados a conexéo do equipamento, com a rede local (LAN).

IPv4
Caso seu dispositivo esteja em modo de operagéo Bridge, a sequinte tela serd apresentada.

E Rede / LAN

IPv4

¥ Endereco IP Dinamico (Automatico)

Nesse
automal

Enderego Fallback

10.0.0.1

Mascara de Sub-rede

255.255.0.0

Gateway Padrio

1000254

IPv4

» Endereco IP dindmico (automatico): marque para obter endereco de um servidor DHCP.
» Endereco fallback: endereco a ser atribuido, caso o equipamento ndo receba corretamente o enderecamento, através
do servidor DHCP.
» Mascara de sub-rede: méscara de sub-rede do equipamento.
» Gateway-padrao: define o gateway-padréo da interface.
Para dispositivos configurados em modo de operacdo Roteador, a seguinte tela serd apresentada.

a Rede / LAN

IPv4
Enderecgo IP Fixo
10001

Mascara de Sub-rede

255.255.0.0

IPv4




IPv6

Link local: IP gerado automaticamente pelo produto.

Manual: o endereco do IPv6 deve ser especificado manualmente.

Endereco IP: especifica o endereco IPv6 para a interface.

Tamanho do prefixo: insere o comprimento do prefixo IPv6 para o endereco.
Gateway padrao: especifica o endereco do IPv6 para o gateway padréo.

Servidor DHCP: pode operar no modo Stateless, ou ainda, ser desativado. Ao desabilitar o servidor DHCPv6, nenhum
endereco IPv6 sera atribuido a clientes.

IPve

Enderego IPvE link-local:

Tipo de Configuragdo

Link-local vl

Servidor DHCP
Status

Desabilitado




Spanning Tree (802.1d)
Quando ativado fornece os beneficios do protocolo Spanning Tree, baseados na norma IEEE 802.1d, responsavel por evitar
que ocorram loops na camada de enlace.

Spanning Tree (802.1d)

Desativado

Salvar

DHCP
Permite configurar um servidor DHCP na sua rede, como também definir um IP estético.
IPv4
Servidor DHCP
Status
Afivado j

Intervalo do Servidor DHCP

10.0.0.10 - 10.0.49

Tempo de Renovagio (segundos)

1800

[¥ Protecdio contra ataque de DNS Rebind
Configurac&o de IP estatico

Habilitado Descrigdo 1P MAC

I2 Desktop 10.0.0.200 AR ABCAR BB AR AN n

» Status: permite habilitar ou desabilitar o servidor dhcp.
» Intervalo de Servidor DHCP: Intervalo completo dos possiveis enderecos IP da rede.
» Tempo de Renovacao (segundos): controla o tempo de renovacéo dos enderecos, indicando o tempo em que o
servidor verifica se os clientes estao ativos.
» Protecdo contra ataque de DNS Rebind: permite desativar DNS Rebind.
Obs.: ao desabilitar esta funcdo vocé pode ser vitima de ataques, do tipo spam, ataques distribuidos de negacdo de
servico (DDoS) e outras atividades maliciosas

Configurando um IP estético na rede

1. Clique em Adicionar.

2. Preencha as informacdes do dispositivo: Descricao, IP e MAC.

3. Clique em Adicionar.
Obs.: a quantidade maxima de IP estatico possiveis é igual a quantidade de IP configurados na op¢éo Intervalo do Servidor
DHCP.




DNS
Permite selecionar se os enderecos dos servidores DNS serdo definidos automaticamente ou manualmente.

E Rede / DNS

IPv4

Modo DNS

Modo Automatico v

Servidor DNS 1

8.8.6.8

Servidor DNS 2

8544

IPv6

Modo DNS

Modo Automatico v

Servidor DNS 1

2001:4860:4360::8885

Servidor DNS 2

2001:4860:4360::83844

DNS

Modo DNS:

» DNS manual: permite que os servidores DNS sejam definidos manualmente.

» DNS automatico: permite que os servidores DNS sejam definidos automaticamente.
Servidor DNS 1: define o endereco IP do servidor DNS primério.

Servidor DNS 2: define o endereco IP do servidor DNS secundario.

Ethernet

Permite definir pardmetros relacionados 4 interface da rede cabeada.




E Rede / Ethernet

Configuragédo da Ethernet - ethO
¥ Ativar auto-negociagao
Capacidade (Auto Advertisement):

¥ 10 Half
¥ 10 Full
¥ 100 Half
~ 100 Full

¥ 1000 Full

Ethernet
» Ativar autonegociacgdo: selecione essa opcao para utilizar a fungdo Autonegociacao.
» Velocidade da porta de rede (Mbps): escolha 10, 100 ou 1000 Mbps.
Obs.: a opcdo de 1000 Mbps esta disponivel apenas nos APs que possem porta ETH Gigabit.

» Modo Duplex: escolha entre full e half.
» Capacidade (auto advertisement): marque conforme a necessidade: 10 half, 10 full, 100 half, 100 full, 1000 full.

Rotas
Permite criar ou excluir rotas na tabela de roteamento do equipamento.

Obs: essa funcionalidade esta disponivel apenas quando o modo de operacdo for Roteador.

[B) Rede/Rotas

1Pv4

Descrigio
Rede de Destino
Gateway

Descrigio Rede de Destino Gateway Interface

rota_A 10.25450 1|2 1025451 wan

rota_B 2025450 1|24 2025451 N

rota_c 192.168.25.19 | / | 24 192.168.25.1 AN

Rotas

» Descricdo: insira uma descricdo para a rota a ser criada.
» Rede de destino: define a rede destino/méscara.
» Gateway: define o gateway-padrdo de destino para essa rota.
» Interface: seleciona a interface desejada.
Use o botdo Adicionar para criar as rotas e preencher a tabela de roteamento, ou use o botdo X para excluir uma rota.




3.4. Wireless

Permite definir o comportamento do equipamento nas redes sem fio de 2.4 GHz e 5 GHz', separadamente. Clique no menu
Wireless, a esquerda e selecione a frequéncia que deseja configurar.

B wireless

Modo de Operagio

AP T

SSID: Intelbras f el

Adicionar outra rede

Modo IEEE

aln/ac hd
Pais

Brasil W

Canal | Largura de Banda

Automatico / 20/40/80 MHz %  site Survey

Poténcia maxima TX (dBm)

21 A

Salvar

Wireless

» Modo de operacao: modo de operagdo equipamento.

» SSID: identificacdo da rede Wireless. Clique sobre o SSID desejado para acessar as suas configuragdes.
» Modo IEEE: define o padréo de comunicagdo da rede Wireless.

» Pais: 0 pais a ser exibido serd Brasil.

» Canal: canal utilizado pelo equipamento.

Selecéo de Largura de Banda e Canal

Largura de Banda (MHz):
20/4080 MHz v
O Prefersncialments 80 MHz
O Habilitar canais com DFS
Canal de Extensdo
Automético v

Ao selecionar mais que um canal ou nenhum canal, 5 funcdo “canal sutomético” seré ativada

- R —— " s -

40 (5200MHz) 17 80 Nio
44 (5220MHz) 17 80 Néo
43 (5240MHz) 17 80 Nio
148 (5745MHz) 2 80 Néo
153 (5765MHz) 2 80 Nio
157 (5785MHz) 2 80 Néo
161 (S805MHz) 2 80 Nio

Selecdo de largura de banda e canal




Largura de banda: o padrdo é de 20 MHz para dispositivos baseados no padrédo 802.11. Entretanto, os padrdes
802.11n e 802.11ac1 permitem a juncdo de canais, aumentando assim a taxa de transferéncia de dados.

Preferencialmente 80 MHz: indica ao AP a preferéncia em operar em 80 MHz no canal de operacao.

Canal de extensao: se o padréo for 802.11n e a largura de banda 40 MHz, isto define se o sequndo canal vai ser
acima ou abaixo do canal central.

Selecdo de canal: selecione um canal de preferéncia. Ao selecionar mais que um canal ou nenhum, a funcéo Canal
automatico sera ativada.

Poténcia TX (dBm): permite especificar manualmente a poténcia de transmissao.

! Verificar na ficha técnica do produto a disponibilidade da fungao.

Modo AP

Para utilizar o produto como AP, selecione a opcdo AP no campo Modo de operacéo.
Para adicionar um novo SSID, clique no botéo Adicionar outra rede. Sera exibida a tela a sequir.

B Wireless

ssio

[~ Agendamento WiFi

™ Néo mestrsr SSID

Mods do controle de acesso

Dex

Configuragdes avancadas
I solar 551D

[ tolar cizntes.

Waximo de lientes conectados

sl do clent [dBm)

™ Habilitar VLAN
vean o

Nova rede Wireless

» SSID: identificacdo da rede Wireless.
» Agendamento Wi-Fi: possibilita definir horarios de funcionamento da rede Wi-Fi com base nos dias da semana.
» N&o mostrar SSID: permite ocultar a rede sem fio.

» Isolar clientes: impede que um cliente tenha conectividade com outro via interface Wireless, mesmo que conectados
ao mesmo SSID.



Tipo de autenticacao:

WPA: tipo de autenticacdo baseado em IEEE 802.11, utilizando criptografia AES ou TKIP/AES (requer servidor RADIUS).
» Criptografia: AES ou TKIP/AES.

» NAS ID: ID de identificacdo para o servidor Radius.

» Porta: porta do servidor RADIUS.

» Endereco do servidor: endereco do servidor RADIUS.

» Senha: senha do servidor RADIUS.

WPA2: tipo de autenticacdo baseado em IEEE 802.11, utilizando criptografia AES ou TKIP/AES (requer servidor RADIUS).
» Criptografia: AES ou TKIP/AES.

» NAS ID: ID de identificacdo para o servidor Radius.

» Porta: porta do servidor RADIUS.

» Endereco do servidor: endereco do servidor RADIUS.

» Senha: senha do servidor RADIUS.

WPA-PSK: chave pessoal compartilhada, utilizando criptografia AES ou TKIP/AES.

» Criptografia: AES ou TKIP/AES.

» Senha: senha (no minimo 8 caracteres).

WPA2-PSK: chave pessoal compartilhada, utilizando criptografia AES ou TKIP/AES.

» Criptografia: AES ou TKIP/AES.

» Senha: senha (no minimo 8 caracteres).

Modo do controle de acesso:

» Desativado: ACL desativado.

» Permitir listados: permite a conexao de clientes definidos na lista de clientes.

» Bloquear listados: bloqueia a conexao dos dispositivos adicionados na lista de clientes.

Isolar SSID: bloqueia a comunicacdo entre os dispositivos conectados em diferentes SSID.

Isolar clientes: blogueia a comunicacdo entre os dispositivos conectados neste SSID.

Maximo de clientes conectados: selecione um valor para definir a quantidade de clientes conectados no mesmo SSID.
Obs.: verificar na ficha técnica do produto a quantidade méxima de clientes suportados.

Minimo de sinal do cliente (dBm): permite configurar o valor minimo de sinal aceitavel de cada cliente conectado.
Habilitar VLAN: selecione para habilitar a VLAN.
» VLAN ID: informe a VLAN desejada.

Modo Repetidor
Para utilizar o produto em modo Repetidor, selecionar a opgao Repetidor no campo modo de Operagdo’.

Em modo Repetidor, o dispositivo conecta-se a outra rede wireless e repassa o sinal para os demais clientes proximos,
aumentando a cobertura da sua rede sem fio.

" Verificar na ficha técnica do produto a disponibilidade da fungéo.

E Wireless

Modo de Operacéo

Repetidor v

Nome da rede a ser repetida (SSID)

» Buscar rede: lista todas redes wireless disponiveis para conexao.




» Seguranca:

»

»

N&o mostrar SSID: rede sem fio fica invisivel para os usuarios.

Tipo de Autenticacdo:

WHPA: tipo de autenticacdo baseado em IEEE 802.11, utilizando criptografia AES ou TKIP/AES (requer servidor RADIUS).
» Criptografia: AES ou TKIP/AES.

» NAS ID: ID de identificacdo para o servidor Radius.

» Porta: porta do servidor RADIUS.

» Endereco do servidor: endereco do servidor RADIUS.

» Senha: senha do servidor RADIUS.

WPA2: tipo de autenticagdo baseado em IEEE 802.11, utilizando criptografia AES ou TKIP/AES (requer servidor RADIUS).
» Criptografia: AES ou TKIP/AES.

» NAS ID: ID de identificacdo para o servidor Radius.

» Porta: porta do servidor RADIUS.

» Endereco do servidor: endereco do servidor RADIUS.

» Senha: senha do servidor RADIUS.

WPA-PSK: chave pessoal compartilhada, utilizando criptografia AES ou TKIP/AES.

» Criptografia: AES ou TKIP/AES.

» Senha: senha (no minimo 8 caracteres).

WPA2-PSK: chave pessoal compartilhada, utilizando criptografia AES ou TKIP/AES.
» Criptografia: AES ou TKIP/AES.

» Senha: senha (no minimo 8 caracteres).

WPA2-PSK: chave pessoal compartilhada, utilizando criptografia AES ou TKIP/AES.
» Criptografia: AES ou TKIP/AES.

» Senha: senha (no minimo 8 caracteres).

Isolar SSID: com a opcao habilitada, os dispositivos conectados na rede do repetidor ndo tem visibilidade dos
dispositivos da rede priméria e vice-versa.

Isolar clientes: com a opcao habilitada, é bloqueado o0 acesso de um dispositivo com os demais clientes vizinhos
conectados a essa rede.

Nome da rede a ser repetidor(SSID): SSID da rede wireless a ser repetida.

Maximo de clientes conectados: selecione um valor para definir a quantidade maxima de clientes conectados
no mesmo SSID.

Obs.: verificar na ficha técnica do produto a quantidade maxima de clientes suportados.
Minimo de sinal do cliente (dBm): permite configurar o valor minimo de sinal aceitével de cada cliente conectado.
BSSID: endereco MAC do dispositivo a ser repetida.



Wireless Avancado

inteloras B Wireless / Avangado

AP 1350 AC

STATUS

ASSISTENTE Wireless Roaming (Handover)

REDE

Roaming
| WIRELESS O AP i3 sugerir a =t d i ndo for ocorerd que possuirem o rede
wireless
Wireless 5 GHz
Habiltar Assisted Roaming (302.11k) & 802 11v
Wireless 2.4 GHz
| fvarseeric [0 Habiltar Fast Roaming (802 11r) @
Opera somente em SSIDS com crptogratia WPA ou WPA2, & requer QUE 0 GiSposiivn 60 cients tenha SUpore 3 Ete protocalo. Alguns disposiovos.
WI-FI MARKETING legad dem apresentar d
SITE SURVEY
L ‘Smart Handover

0 AP i gerenciar a transigo dos dispositivos de forma ativa, com base nas métricas de rede e qualidade 6o sinal & ocormers apenas entre APs
Qos que possuirem o mesmo nome de rede wireless.

SERVICOS O Habitar Smart Handover @

Definir este AP coma principal

Band Steering

SISTEMA

0 AP iré escolher 3 melhor frequéncia para o sinal & ocormers apenas entre redes wireless
que PoSSUEM © MESMO nome.
Habilitar
Méetodo @
Balanceamento de clientes enire frequéncias ~

Muiti-User MIMO (MU-MIMO)

Habiltar

0 MU-MIMO garante mai aos na rede, realizanda mut
simultineaments

Gies de dados para clentes

Atengio; O MU-MIMO requer que o dispositivo do clients tenha suparte 2 esta tecnologia para atuar afvamente.

Habiltar

0 Beamforming garante que o sinal do Wi-Fi seja direci 2 evitande processo de
transmiss#o & melhorando o nivel de sinal na area de 360° ao redor do AP

Salvar

Wireless Avancado

» Wireless Roaming (Handover): permite que os clientes conectados transitem de um AP para o outro de forma
transparente e sem perda de pacotes.

Habilitar Assisted Roaming: suporte aos protocolos 802.11k e 802.11v. Marque para habilitar a fundo em seu

equipamento. Com a funcdo habilitada, o AP ira sugerir a transicdo para os dispositivos quando for conveniente.

Habilitar Fast Roaming: suporte ao protocolo 802.11r. Marque para habilitar a fungdo em seu equipamento.

Opera somente em SSIDs com criptografia WPA ou WPA2 e requer que o dispositivo do cliente tenha suporte a este

protocolo.

Smart Handover: marque para habilitar a funcdo Smart Handover no seu equipamento. Com a funcdo

habilitada, 0 AP ird gerenciar a transicdo dos dispositivos de forma ativa, com base nas métricas de rede e qualidade

do sinal.

Definir este AP como principal: marque para definir este AP como principal. Os demais APs deverdo estar

desmarcados e com 0 mesmo SSID do AP Principal, para correto funcionamento.

Atencdo: esta funcionalidade é recomendada para redes de pequeno porte, com no maximo 6 access points e 100

dispositivos. Para redes de maior porte, utilize a fungdo Assisted Roaming.

Obs.: esta funcionalidade esta disponivel apenas em Modo de operacdo Bridge. Verificar na ficha técnica do produto a
disponibilidade da funcéo.

Band Steering: 0 Band Steering é uma técnica utilizada em ambientes Wi-Fi dual-band que estimula os
dispositivos clientes a se conectarem na banda de 5 GHz para que haja maximo desempenho decorrente da maior
capacidade dessa banda, porém a decis&o final acerca de qual banda utilizar depende inteiramente do préprio
cliente.

P




Métodos:

» Preferencialmente 5 GHz: realiza a priorizacdo da conexdo na rede 5 GHz independente da performance. Se apds
a conexdo, a rede 5 GHz estiver muito degradada (interferéncia, performance baixa ou muitos clientes conectados
consumindo recursos), o usuario serd direcionado para a rede 2,4 GHz, pois terd a melhor performance
considerada no momento. Se durante o periodo de conexdo deste cliente a rede 5 GHz melhorar a sua performance, o
usudrio serd redirecionado automaticamente para a rede 5 GHz sem perda na conexao.

Balanceamento de clientes entre frequéncias: realiza a priorizacdo da conexao baseada na melhor frequéncia
para o usuario. Normalmente a melhor frequéncia para dispositivos dual band é a de 5GHz. Porém, caso a rede 5
GHz esteja muito degradada (interferéncia, performance baixa ou muitos clientes conectados consumindo recursos),
na conexao, 0 usuario sera direcionado diretamente para a rede 2,4 GHz pois terd a melhor performance considerada
no momento. Se durante o periodo de conexdo deste cliente a rede 5 GHz melhorar a sua performance, o usuario sera
redirecionado automaticamente para a rede 5 GHz sem perda na conexao.

Importante: é muito comum o Balanceamento de clientes entre as frequéncias falhar por causa da caracteristica de maior
alcance do sinal na banda 2,4 GHz, por isso, é muito importante ajustar corretamente a poténcia do radio 2,4 GHz, para
que ambas as frequéncias (2,4 GHz e 5 GHz) tenham a mesma poténcia na pratica.

Obs.: a funcdo de Band Steering estd disponivel apenas para os modelos AP 1210 AC, AP 1350 AC e AP 1750 AC.
Multi-User MIMO (MU-MIMO): o0 MU-MIMO garante maior performance aos clientes conectados na rede, realizando
multiplas transmissdes de dados para clientes simultaneamente. Marque para habilitar a funcdo em seu equipamento.
Beamforming: o Beamforming garante que o sinal de Wi-Fi seja direcionado diretamente aos dispositivos dos clientes,
evitando perdas durante o processo de transmisséo e melhorando o nivel de sinal na area de 360° ao retor do AP.
Marque para habilitar a funcdo em seu equipamento.

Obs.: as funcdes de MU-MIMO e Beamforming estdo na verséo beta e disponiveis apenas para os modelos AP 1350 AC
e AP 1750 AC.

3.5. Wi-Fi Marketing

0 menu wi-fi marketing permite criar antncios em forma de site ou video para exibicéo antes de um cliente se autenticar
a rede Wi-Fi.

Splash page

Permite customizar andncios para serem exibidos nos dispositivos dos clientes que acessarem o Wi-Fi.

E Wi-Fi Marketing / Splash Page

Habilitar Splash Page

S$sID Frequeéncia Tipo de Autenticagao Habilitado

bspro 5GHz WPA2-PSK/AES [u]
BSPRO1350_7ecd 5GHz Sistema Aberto o
BSPRO1350_7ecd 24GHz Sistema Aberto o

Tipo de Midia

Video (link da internet) v

Enderego do Video

hitps:

Tempo minimo de visualizagao (segundos)

30

Duragéo da sessdo

30 minutos v

Informagdes Legais

» Habilitar Splash page: permite habilitar em qual SSID serd usado Splash page.

» Tipo de midia: permite optar entre imagem ou video a ser exibido.
» Endereco do video/imagem: link que possui a midia a ser exibida na Splash page.



» Tempo minimo de visualizacdo: permite configurar o tempo minimo de exibicao da Splash page no dispositivo cliente.
Obs.: ao conectar em uma rede com Splash Page do tipo video, o contador somente iniciard a decrementar apds o click
no play do video.

» Duracdo da sessao: tempo de sessdo do usuario. Apds atingir o tempo configurado, a Splash page serd exibida nova-

mente no dispositivo do cliente para liberar o acesso a internet.

» Informacoes Legais: termo de uso da rede a ser exibido ao usuario. O termo precisa ser aceito no momento da cone-
xao do cliente e s6 € solicitado aceite quando algum valor é configurado no campo.

Obs.: a Splash page esta disponivel apenas quando o Modo de operacéo for Roteador e utilizando formatos de imagens
(ipeg, jpg, bmp, png, svg) e videos (YouTube e Vimeo).

Captive portal Externo

inteloras B Wi-FiMarketing / Captive Portal Externo
BSPRO1350

STATUS
Captive Portal Externo

Selecione as redes Wireless que utilizardo o Captive Portal Externo

ASSISTENTE

REDE

Habilitado SSID. Frequéncia Tipo de Autenticagio
WIRELESS
[m] BSPRO1350_Tecd 24 GHz Sistema Aberto
WI-FI MARKETING
o BSPRO1350_7ecd 5 GHz Sistema Aberto

Splash Page
Captive Portal Externo

FERRAMENTAS

Captive Portal

FIREWALL Enderego do captive portal

Qos

SERVICOS Tempo de sessio (Fallback)

SISTEMA S0/minuioe i

Limite de inatividade (Fallback)
15 minutos v

formado acima s6 serd aplicado quando um intervalo vaido ndo
dor

Método de Autenticagéo

Escol
portal externo

odo de autenticagio que serd utiizado para a configuragio do captive

Nenhum v

Walled garden

» Habilitar Captive portal externo: selecione as redes Wi-Fi que utilizarao a funcdo Captive Portal Externo.

Captive Portal

Endereco do captive portal: endereco da pagina externa na qual o usuario sera redirecionado para autenticacao.
Tempo de sessdo (Fallback): tempo de sessdo do usuario. Ao expirar o tempo configurado, a sessao sera encerrada
e 0 Usudrio precisara se re-autenticar. O tempo de sessao informado acima s seré aplicado quando um intervalo vélido
nao for definido pelo servidor.

Limite de inatividade: ao ser detectada a inatividade do usuério no limite configurado, o mesmo terd sua sessao
encerrada.




Método de Autenticacdo

Método de Autentica¢éo

Escolha o0 método de autenticacao que sera utilizado para a configuracao do captive portal extemo

Nenhum v

Radius
Senha

» Nenhum: ndo hé autenticacdo do AP no servidor de captive portal externo, cabe ao usuario inserir no endereco do
servidor as informagGes conforme a necessidade do mesmo;

» Senha: senha utilizada pelo AP para autenticar-se no servidor captive portal externo;
» Radius: configuracdes de usudrio e senha para autenticacdo no servidor radius;

Radius v

NAS ID
18-0D-2C-EC-7E-CD

Servidores RADIUS
—

Tipo IP ou Dominio
Ambos v

Senha Porta Authentication Porta Accounting
Senha 1812 1813

O Mostrar senha

Adicionar servidor

» Tipo: selecione as funcdes na qual utilizara do servidor Radius;

» IP ou Dominio: identifique o dominio ou IP que o servidor esta hospedado;

» Senha: insira a senha de autenticacdo ao servidor Radius;

» Porta Authentication: porta do servidor radius para autenticacdo de usuarios;

» Porta Accounting: porta de monitoramento de atividades do usudrio;

» Adicionar servidor: possibilidade de adicionar mais de um servidor Radius.
Obs.: para mais informages sobre a configuracdo desta funcionalidade, baixe o guia de configuracdo do Captive Portal
Externo com Radius no site.

Walled Garden
0 Zeus OS permite adicionar outros dominios para acesso antes de se autenticar ao Captive Portal Externo através do
Walled Garden. Se necessario acessar outro dominio antes da autenticacdo, é necessario adicionar nessa opcao.

Walled garden

coloque o dominio a ser liberado n
Adicionar endereco




3.6. Site survey

O site survey mostra uma visdo geral das redes sem fio, disponiveis no local. Através dessa ferramenta, o administrador
consegue fazer uma varredura dos pontos de acesso, observando seu canal de operacéo, SSID, BSSID, criptografia e nivel
de sinal.

Obs.: verificar na ficha técnica do seu produto se é possivel selecionar entre duas frequéncias de operagoes.

B site Survey

Radio:

«

Wireless 5 GHz

Atualizar

Site survey

Apbs clicar em Atualizar, aguarde até que o resultado seja exibido, de acordo com a tabela a sequir.

Canal SSID BSSID Criptografia Sinal ¥

157 (5785MHz) a @aaem

36 (5180MHz) @8kBm
149 (5745MHz) & @ftiBm
153 (5765MHz) @8Bm

44 (5220MHz) @8liBm

64 (5320MHz - DFS) a @8iBm
149 (5745MHz) 50 dBm
132 (5660MHz - DFS) -52dBm
124 (5620MHz - DFS) 53 dBm
124 (5620MHz - DFS) a -53dBm
124 (5620MHz - DFS) a 54 dBm
124 (5620MHz - DFS) a 54 dBm

Resultado

3.7. Firewall

O Firewall ¢ uma solucdo que utiliza de um conjunto de regras ou instrug6es para determinar quais operages de transmissao
ou recepcao de dados podem ser executadas. No Zeus OS, o Iptables é a ferramenta que permite a criacéo dessas regras,
através das opgdes: Geral, Controle por IF, Controle por MAC, Redirecionamento de porta/DMZ e configuracéo Avancada.
Geral

Permite configurar as op¢Bes gerais do firewall.

Obs.: essa funcionalidade esta disponivel apenas quando o modo de operacdo for Roteador.
» Habilitar firewall: habilita o firewall.

» Habilitar ping na WAN: desblogueia o ping na WAN.
» Ativar UPnP®: ativa o Universal Plug & Play.




Controle por IP
Permite adicionar/remover regras de blogueio ou liberacdo de acesso por endereco IP.

Obs: essa funcionalidade esté disponivel apenas quando o modo de operacdo for Roteador.

E Firewall / Controle por IP

Controle por IP
Tipo de Controle
Gontrole por IP v

Protocolo

TCP/UDP v
Agao
Liberar v

Descrigéo

IP/Rede

Controle por IP

» Tipo de Controle: escolha entre Controle por IP ou Controle por Faixa de Rede.

» Protocolo: escolha os protocolos TCP e/ou UDP.

» Acao: Liberar ou Bloquear.

» Descricdo: descricdo do controle.

» IP/Rede: endereco IP ou faixa de rede a ser bloqueado ou liberado, bem como a mascara de sub-rede.
Use o botéo Adicionar para criar as regras, ou use o botdo X para excluir uma regra.

Bloqueando um IP na rede
A opcdo Controle por IP permite bloquear ou liberar o tréfego de pacotes de um ou mais IPs na rede. No cendrio abaixo
temos dois dispositivos associados a um Access Point Intelbras. Para 0 nosso caso, iremos bloguear o acesso do usuario B,
com IP 192.168.0.100 na rede.

Modo roteador
IP: 192.168.0.1/24

Usuario B Usudrio A
& o
< I
IP: 192.168.0.100/24 C v

IP: 192.168.0.200/24

. Tenha em méos o IP do dispositivo que queira realizar a acdo.
Obs.: caso deseje bloquear o IP de um determinado dispositivo jé conectado no AP, o mesmo pode ser encontrado em
Status > Clientes Conectados.

2. Preencha os campos solicitados na opcdo Firewall > Controle por IP.




Controle por [P

Protocolo

TCPR/UDP hd
Agdo

Bloquear v

Descrigdo

Usuario B

IP/Rede

192.168.0.100 / 24

3. Clique em adicionar e verifique se as informacoes foram colocadas corretamente na janela que seré criada abaixo.

Habilitado Descrigio IP[Rede Protocolo Agdo

Usudrio B 192.168.0.100 £ 24 TCP/AUDP  Bloquear

4. Clique em Salvar e aplique as configuracdes.
Dessa forma, todo dispositivo que estiver com esse IP na rede tera o trafego de pacote blogueado.

Obs.: caso tenha mais algum outro IP para realizar o bloqueio, repita o procedimento apresentado anteriormente.
Controle por MAC

Permite adicionar/remover regras de blogueio ou liberagdo de acesso por endereco MAC.

Obs: essa funcionalidade esta disponivel apenas quando o modo de operacéo for Roteador.

a Firewall / Controle por MAC

Controle por MAC

Acgdo

Liberar N

Descrigao

Habili Dt ica MAC Acédo

Salvar
Controle por MAC

» Acao: Liberar ou Bloquear.
» Descricdo: descricdo do controle.
» MAC: endereco MAC a ser bloqueado ou liberado.
» Habilitado: indica se a regra em vigor estd ou ndo habilitada.
» Descricdo: descricdo dada a essa regra de controle.
» MAC: permite alterar o endereco MAC para essa regra.
» Acdo: Liberar ou Bloquear MAC.
Use o bot&o Adicionar para criar as regras, ou use o botdo X para excluir uma regra.




Bloqueando um MAC na rede

A opcao Controle por MAC permite bloquear ou liberar o trafego de pacotes de um ou mais MAC na rede. No cendrio
abaixo temos dois dispositivos associados a um Access Point Intelbras. Para 0 nosso caso, iremos bloquear o acesso do
usuario B, com MAC BB:BB:BB:BB:BB:BB na rede.

Usudrio B Usudrio A

o

MAC BB:BB:BB:BB:BB:BB C )
MAC: AA:AA:AA:AA:AA:AA

1. Tenha em méos o endereco MAC que queira realizar a acdo.
Obs: caso deseje bloquear o MAC de um determinado dispositivo ja conectado no AP, o mesmo pode ser encontrado em
Status > Clientes Conectados.

2. Preencha os campos solicitados em Firewall > Controle por MAC.
Controle por MAC

Agiao

Bloguear v
Descrigdo

Usuario B

MAC

BBE:BB:BB:BEB:BB:BB
3. Clique em Adicionar e verifique se as informages foram colocadas corretamente na janela que seré criada abaixo.
Habilitado Descrigao MAC Agao
Usuario B BB:BB:BB:BB.BB:BB Bloguear n

4. Clique em Salvar e aplique as configuracées

Dessa forma, todo dispositivo que tenha o MAC adicionado nessa lista tera o trafego de pacote bloqueado. Caso tenha
mais algum outro MAC para realizar o blogueio ou liberagdo, repita o procedimento apresentado anteriormente.



Redirecionamento de portas/DMZ
Permite definir uma DMZ e também adicionar e remover regras de redirecionamento de portas.

Obs: essa funcionalidade esté disponivel apenas quando o modo de operacdo for Roteador.
E Firewall / Redirecionamento de Portas/DMZ

Host DMZ

Descrigao

Redirecionar para IP

Redirecionamento de Portas (Simples)

Descricao
Intervalo de Portas

Protocolo

TCPIUDP e

Redirecionar para IP

Redirecionamento de portas simples/DMZ

Host DMZ
» Descri¢do: descricdo do controle.
» Redirecionar para IP: endereco IP destino.
Liberando todas as portas para um IP
Caso queira realizar, de forma rapida, a liberacdo de portas para um dispositivo na rede, a funcdo DMZ é a mais indicada.

. Localize o IP do dispositivo que queira realizar a liberacéo.
Obs.: caso o dispositivo ja esteja conectado em seu Access Point, 0 mesmo pode ser encontrado em Status > Clientes
Conectados.
2. Acesse Firewall > Redirecionamento de portas/ DMZ.
3. Preencha o campo descricdo com alguma informacao que o faca lembrar qual a regra que esta senda adicionada.
4. Adicione o IP do dispositivo que deseja o redirecionamento das portas. Ex: 192.168.0.100.
5. Clique em Salvar e aplique as configuragdes.
Dessa forma, toda vez que um dispositivo em uma rede externa realizar o acesso de alguma porta no seu roteador, o
mesmo ird redirecionar para o IP configurado.

Redirecionamento de portas (simples)
» Descricdo: descricdo do controle.
» Intervalo de portas: intervalo de portas a ser redirecionado.
» Protocolo: selecione TCR, UDP ou TCP/UDP.
» Redirecionar para IP: endereco IP de destino.




Redirecionamento para uma faixa de portas no Access Point

Para realizar a liberacdo de portas para uma faixa de portas do seu roteador, a opcao Redirecionamento de portas (simples)
¢ 0 mais indicado. No cenério a sequir iremos liberar uma faixa que vai da porta 8000 até a 8001 para um servidor WiseFi
hospedado em uma méaquina com o IP 192.168.0.10 associado a ele.

AP Intelbras
Modo roteador IP: 192.168.0.10
o
I

1. Localize o IP do dispositivo que queira realizar a liberacdo.
Obs.: caso o dispositivo jé esteja conectado em seu Access Point, 0 mesmo pode ser encontrado em Status > Clientes
Conectados.

2. Acesse Firewall > Redirecionamento de portas (simples).
3. Na opgao Redirecionamento de portas simples preencha as informagGes solicitadas.

Redirecionamento de Portas (Simples)

Descrigdo
PC WiseFi
Intervalo de Portas
5000 - 3001
Protocolo
TCP/UDP v

Redirecionar para IP

192 168.0.10

4. Clique em Adicionar e verifique se as informacdes estdo corretas abaixo.
Habilitado Descrigdo Portas Protocolo IP Interno

PC WiseFi 8000 = 8001 TCP/UDP 192.168.0.10 n

5. Clique em Salvar e aplique as configurar.
Dessa forma, toda solicitagdo externa para essas portas que chegarem para o roteador, serdo redirecionadas para o DVR.

Obs.: caso deseje realizar mais redirecionamentos, repita o procedimento apresentado anteriormente.




Redirecionamento de portas (avangado)
Redirecionamento de Portas (Avan¢ado)

Descrigdo

IP/Rede de Origem

0000

Porta Externa
IP Interno
Porta Interna

Protocolo

TCP/UDP v|

Redlirecionamento de portas avancado
» Descricdo: descricdo do controle.
» IP/Rede de origem: define o IP/Rede de origem.
» Porta externa: define a porta externa.
» IP interno: define o IP interno.
» Porta interna: define a porta interna.
» Protocolo: TCP. UDP. TCPe UDP,
Liberando portas especificas para um IP na rede
Para realizar a liberacdo de portas para uma determinada porta do seu roteador, a opcdo Redirecionamento de portas
(Avancado) é o mais indicado. O cendrio exemplo é o mesmo utilizado no tutorial de Redirecionamento de porta simples
porém iremos liberar duas portas para um DVR Intelbras que esta com o IP 192.168.0.10: portas 37777 e 8080.
1. Localize o IP do dispositivo que queira realizar a liberacdo.
Obs.: caso o dispositivo ja esteja conectado em seu roteador, 0 mesmo pode ser encontrado em Status > Clientes
Conectados.
2. Acesse Firewall > Redirecionamento de portas (avancado).
3. Na opcdo Redirecionamento de portas avangada preencha as informagGes solicitadas. Primeiro sera realizado o redire-
cionamento para o porta 37777.

Redirecionamento de Portas (Avancado)

Descrigao

DVR - Porta de servico

IP/Rede de Origem

0.0.0.0

Porta Externa

aTvTT

IP Interno

192 165.0.10

Porta Interna

37777

Protoceolo

TCP/IUDP v

4. Repita 0 mesmo procedimento para a porta 8080.




5. Clique em Adicionar e verifique se as informagdes estao corretas abaixo.

Habilitado Descrigao IP/Rede de Origem Porta IP de Saida Porta Protocole
DVR - Porta de servii 0000 37777 192.168.0.10 37777 TCP/UDP n
DVR - Porta HTTP 0000 8080 192.168.0.10 8080 TCP/UDP n

6. Clique em Salvar e em seguida aplique as configuragGes.
Dessa forma, toda solicitagdo externa para essas portas que chegarem para o roteador, serdo redirecionadas para o DVR.
Obs.: caso deseje realizar mais redirecionamentos, repita o procedimento apresentado anteriormente.
Avancado
Configuracdes avangadas do firewall.
Obs: essa funcionalidade esta disponivel apenas quando o modo de operacdo for Roteador.
Atencdo: as configuragdes a seguir, exigem um grau avancado de conhecimento sobre redes. Apenas altere as opgdes de firewall, se tiver

plena ciéncia dos efeitos em sua rede.

E Firewall / Avangado

Descrigao

IP / Rede de Origem

ri

Porta de Origem

Lo |
IP / Rede de Destino

1
Porta de Destino

(i ]
Protocolo

TcP v|
Agdo

Liberar v|

Avancado

Descricdo: descricao do controle.

IP / Rede de origem: marque se deseja controlar o acesso ao roteador, pelo IP/Rede de origem.
Porta de origem: marque se deseja controlar o acesso ao roteador, pela porta de origem.

IP / Rede de destino: marque se deseja controlar o acesso ao roteador, pelo IP/Rede de destino.
Porta de destino: marque se deseja controlar o acesso ao roteador, pela porta de destino.
Protocolo: TCR UDP, ICMP ou outro.

Obs: caso utilize a op¢ao Outro, sera habilitado o campo para preenchimento de tal protocolo.
Acao: Liberar ou Bloquear.




3.8.QoS
Utilize a opcdo QoS para limitar/garantir a banda por SSID ou para limitar a banda por IP/MAC.

Obs.: a funcionalidade Limite de Banda por IP/MAC estd disponivel apenas em modo Roteador.

BE) Qos

¥ Habilitar QoS

Link da Internet

Upload (Mpbs)

100

Download (Mpbs)

100

Tipo de QoS

Limite/Garantia de Banda por SSID

QoS

Link da internet
» Upload (Mbps): informe a velocidade real de upload do link de internet (para fins de célculo percentual).
» Download (Mbps):informe a velocidade real de download do link de internet (para fins de célculo percentual).
Obs.: a taxa de transferéncia méaxima do produto pode ser afetada ao ativar a fungdo QoS.
» Tipo de QoS: selecione a opcdo desejada: limitar ou garantir a banda.
Limite de banda por IP/MAC

Tipo de QoS

Limite de Banda v

Habilitado Descrigao Rede/IP MAC Upload (Mpbs) Download (Mpbs)

5 n

v

Limite de banda

» Habilitado: selecione para habilitar a opcdo de limite de banda.

» Descricdo: descricdo da limitacdo.

» Rede/IP: Rede/IP cuja banda deseja limitar.

» MAC: endereco MAC do equipamento.

» Upload (Mbps):informe o valor em Mbps, para limitar banda de upload, para o SSID correspondente.

» Download (Mbps):informe o valor em Mbps, para limitar banda de download, para o SSID correspondente.




Limite de banda por SSID

Limite de Banda por SSID

Habilitado SsiD Upload (Mpbs) Download (Mpbs)
= WiFi 2 100 100
= WiFi 1 100 100
Limite de banda por SSID

» Habilitado: selecione para habilitar a opcao Limite de banda por SSID.
» SSID: SSID da rede.
» Upload (Mbps):informe o valor em Mbps, para limitar banda de upload, para o SSID correspondente.
» Download (Mbps):informe o valor em Mbps, para limitar banda de download, para o SSID correspondente.
Garantia de banda por SSID
Garantia de Banda por SSID

™ Ativar Controle de Garantia de Banda

ssiD Upload (%) Download (%)
WiFi 1
WiFi 2

Garantia de banda por SSID

» Ativar: marque para ativar o controle de garantia de banda.

» SSID: SSID da rede.

» Upload (%): porcentagem de banda de upload configurada no link da internet, garantida para o SSID correspondente.
» Download (%): porcentagem de banda de download configurada no link da internet, garantida para o SSID correspondente.

Obs.: recomendamos néo aplicar mais de 256 regras para limite de banda.

3.9. Servicos
Discovery
Permite controlar a descoberta do produto na rede, através de protocolos conhecidos.

E Servigos / Discovery

¥ Protocolo LLDP
¥ Protocolo CDP
¥ Protocolo INTELBRAS

Salvar

Discovery

» Protocolo LLDP: marque para permitir que o equipamento seja descoberto, através do protocolo LLDP.
» Protocolo CDP: marque para permitir que o equipamento seja descoberto, através do protocolo CDP v1/v2.
» Protocolo INTELBRAS: marque para permitir que o equipamento seja descoberto, através do protocolo Intelbras.



DDNS

Dynamic Domain Name System ou Sistema de Nome de Dominio Dindmico. O servico permite que seja atribuido um
nome de dominio fixo ao seu Access Point. Esta funcionalidade facilita 0 acesso ao equipamento em redes onde existe
um enderecamento IP dinamico, pois permite que o equipamento seja acessado sempre pelo mesmo dominio evitando
problemas de acesso caso o endereco de borda seja alterado.

E Servigos / DDNS

(J Habilitar DDNS
Servigo

DynDNS v
Dominio

mypersonaldomain.dyndns.org
Usudrio

myusername

Senha

[ Mostrar senha

Salvar

Possui os seguintes servicos para configuracdo:

» Intelbras: neste servico, o usuario tem a possibilidade de criar um dominio utilizando o servico gratuito de dominio
Intelbras. E permitido apenas 1 dominio por produto sendo assim, ao alterar o endereco de dominio, o antigo sera
substituido pelo novo.

Habilitar DDNS
Servico

Intelbras v

Dominio

mypersonaldomain .ddns-intelbras.com.br

E-mail

myusername

» Dominio: pode ser configurado um endereco de dominio de acordo com a necessidade. N&o é necessario inserir o
endereco completo, apenas o prefixo do mesmo pois o final do endereco sempre sera ddns-intelbras.com.br

» E-mail: Insira um endereco de e-mail para vincular ao dominio. O e-mail vinculado recebera informacoes referente
ao tempo de renovacao bem como informativo quando ocorrerem alteracdes. Cada vez que o dominio for alterado no
Access Point, um novo e-mail sera enviado informando que o e-mail foi alterado com sucesso, solicitando novamente
que o cadastro seja refeito para que ndo expire em 30 dias. Uma Unica conta de e-mail pode criar varios dominios.




» DynDNS: requer configuracdo prévia na plataforma DynDNS. Necessario passar Dominio, Usuério e Senha para
autenticacdo na plataforma;

Habilitar DDNS
Servigo

DynDNS w

Dominio

Usuario

[0 Mostrar senha

» Dominio: Insira o dominio previamente configurado na plataforma DynDNS,;
» Usuario: Insira o usudrio de autenticacdo na plataforma DynDNS;
» Senha: Insira a senha para autenticacdo na plataforma DynDNS.

No-IP: requer configuracdo prévia na plataforma No-IP. Necessario passar Dominio, Usudrio e Senha para autenticacdo
na plataforma;

Habilitar DONS
Servigo

No-IP v

Dominio

Usudrio

[ Mostrar senha

» Dominio: Insira o dominio previamente configurado na plataforma No-IP;
» Usuario: Insira o usudrio de autenticacdo na plataforma No-IP;
» Senha: Insira a senha para autenticacdo na plataforma No-IP.




SNMP
Simple Network Management Protocol ou Protocolo Simples de Gerenciamento de Redes. E usado para monitoramento
e gerenciamento de redes.

B} servicos/ SNMP

Habilitar SNMP

Acesso via WAN
Community

Ppublic
Porta SNMP
161
Localizagdo
Intelbras - SC - Brasil
Contato
admin@meu_dominio.com.br
Nome

AP 1750 AC

Salvar

SNMP

» Habilitar SNMP: marque para ativar a funcdo SNMP v2c.

» Community: define a comunidade SNMP. Atua como uma senha entre o agente e o gerente SNMP.

» Porta SNMP: define a porta do servidor SNMP. Porta-padrao: 161.

» Localizacao: define a localizacdo fisica do equipamento.

» Contato: define um e-mail de contato do responsével por esse equipamento.

» Nome: define um nome para esse equipamento no ambiente SNMP.
Log do sistema
A ferramenta Log de sistema oferece informagdes de depuracdo sobre os servicos e protocolos do sistema. Se ocorrer qualquer
tipo de mau funcionamento do equipamento, as mensagens aqui registradas, podem ajudar os administradores da rede a
identificar e resolver o problema.

E Servigos / Log do Sistema

Nivel

off >

I Enviar log para servidor remoto

Servidor remoto (FQDN)

WAN due to Repeater Mode

JAN due to Repeater Mode

Log do sistema




» Nivel: permite selecionar o nivel de informacéo que serdo exibidas no log.
» Enviar log para servidor remoto: marque para enviar para servidor Syslog remoto.
» Servidor remoto (FQDN): informe o nome FQDN (Fully Qualified Domain Name) do servidor para envio do log.
» Porta: informe a porta do servidor (porta-padréo 574 via protocolo UDP).
Data/Hora (cliente NTP)

Essa funcionalidade permite que o equipamento esteja sempre com seu relégio sincronizado, com os relégios dos servidores
configurados, através do protocolo NTP (Network Time Protocol).

E Servigos / Data/Hora (Cliente NTP)
¥ Cliente NTP
Servidor NTP 1

Servidor NTP 2

Zona

(GMT-03:00) Sao Paulo

™ Horario de Verdo

NTP

» Cliente NTP: marque para habilitar esse servico de sincronizacao de hora.

» Servidor NTP 1: endereco IP ou hostname do servidor NTP primério.

» Servidor NTP 2: endereco IP ou hostname do servidor NTP secundario.

» Zona: selecione o fuso horario correspondente.

» Horario de verao: marque para que o equipamento reconheca o horario de verdo.

Watchdog
E) Servicos / Watchdog

¥ Habilitado
Endereco IP 1

192.168.0.1

Endereco IP 2

8.8.8.8

Tempo de Checagem (segundos)

30

Salvar

Permite o reinicio automético do equipamento, caso a comunicagdo com determinados dispositivos seja interrompida. Para
ativar, marque a opcao Habilitado.

» Endereco IP 1: primeiro endereco que serd feito o teste de eco ICMP.

» Endereco IP 2: endereco que sera testado somente se o primeiro teste falhar.

» Tempo de checagem (segundos): tempo de realizacdo de cada teste.




3.10. Sistema
Aqui estdo disponiveis opcdes relacionadas ao sistema.

Atualizacdo
Atualiza o firmware do equipamento.

Versdo de Firmware: 2.5.8

Atualizacdo Local de Firmware

Buscar

Enviar

Atualizagdo Remota de Firmware

Versdo Disponivel: 2.5.10

Atualizagéo

Clique em Buscar para selecionar o arquivo de firmware. Apds selecionado, clique em Enviar.

Obs.: 0 ZeusOS verifica automaticamente se hd uma nova atualizacéo de firmware. Ao acessar o equipamento, o produto
notificard o usuario que existe uma nova versao, perguntando se ele deseja atualizar o produto conforme imagem abaixo:

Aviso

Existe uma nova versdo de firmware disponivel. Deseja atualizar agora?

Configuragdes
Permite realizar operagdes relacionadas as configuracdes. Entre elas, fazer uma copia de seguranca (backup) da
configuracéo do seu equipamento e carregar uma copia de seguranca feita previamente.

E Sistema / Configuragées

Backup da Configuracéo do AP

Enviar Configuracéo para AP
Configuracéo Padrao de Fabrica
Configuragbes

» Backup da configuracdo do AP/HotSpot: clique em Baixar para obter o backup das configuragdes de seu equipamento.
» Enviar configuracao para AP/HotSpot: clique em Buscar para selecionar o arquivo de configuracdo e depois em Enviar.
» Configuracdo padrao de fabrica: clique para restaurar as configuracées originais de fabrica em seu equipamento.



Gerenciamento

B Sistema/ Gerenciamenio

Timeout de Sesséo

Tempo &M SequRdos

8000

Acesso HTTP
w Habilindo
Arems v WAN

Fouta

ACBES0 HTTPS

Aceszo via WAk

ACEE50 S5H
o Habiitado
Aceszo via WAN

Porta

Gerenciamento

» Timeout de sessao
» Tempo em segundos: informe o valor em segundos de inatividade no gerenciamento, antes do timeout.
» Acesso HTTP
» Acesso via WAN: habilitar ao dispositivo via WAN.
» Habilitado: marque para habilitar o acesso via protocolo HTTP.
» Porta: informe a porta para aceitar conexdes via protocolo HTTP (padrdo 80).
» Acesso HTTPS
» Acesso via WAN: habilitar ao dispositivo via WAN.
» Porta: informe a porta para aceitar conexdes via protocolo HTTPS (padrdo 443).
» Certificado/chave: selecione 0 modo de reconhecimento de certificado/chave HTTPS.
» Certificado: clique em Buscar para localizar o certificado HTTPS a ser utilizado.
» Chave: clique em Buscar para localizar a chave HTTPS a ser utilizada.




» Acesso SSH

» Acesso via WAN: habilitar ao dispositivo via WAN.

» Habilitado: marque para habilitar o acesso SSH ao equipamento.

» Porta: informe a porta para aceitar conexdes via protocolo SSH (padrao 22).
» Configuracdo de VLAN de gerenciamento

» Interface: selecione a interface desejada.

» VLAN de geréncia: informe o niimero correspondente a VLAN de gerenciamento. Somente equipamentos presentes
nessa mesma VLAN, poderdo fazer acesso para gerenciar o equipamento.

Informacdes legais
Acesse o menu Informagdes legais para ter acesso ao Termo de uso e a Politica de privacidade do produto.

Informagdes Legais
Concordo com os Termos de Uso

Concordo com a Politica de Privacidade

Salvar

LED
Permite determinar o comportamento do LED do equipamento.

E Sistema / LED

Data e Hora: 22/04/2019 15:40

Status

Ligado

Salvar

» Cor no modo de operacao normal’: selecione a cor desejada. O padrdo é a cor verde.
» Status: selecione Ligado, Desligado ou Agendamento.

Obs.: a funcionalidade Agendamento permite ligar o LED em determinados periodos. A fungdo Buscar pode, ou piscar o LED
ou alternar sua cor para alguma desejada (verificar na ficha técnica do produto qual funcao esta disponivel).




Modo agendamento

Agendamento

Dias da semana

e -

Selecionar todos

Lista de Intervalos para LED ligado

Inicio: 08:30 | Fim: 17:30

Adicionar Intervalos

» Dias da semana: programe a funcao para atuar em determinados dias da semana.

» Lists de Intervalos para LED ligado: estipulados os dias da semana, informe os horarios desses dias para atuacdo
do modo agendamento.

» Adicionar Intervalo: pressionando esse botdo, a regra é adicionada no dispositivo.
Senha
Use essa funcionalidade para trocar a senha de administracao de tempos em tempos.

E Sistema / Senha

Alterar Senha do Gerenciamento

Senha atual

Nova senha

Confirmar nova senha

Salvar

Senha

» Alterar senha do gerenciamento
» Senha atual: digite a senha atual de administracdo.
» Nova senha: digite a nova senha de administracéo.
» Confirmar nova senha: digite novamente a nova senha de administracao.



Reiniciar
Permite ao administrador realizar reboot do equipamento.

E Sistema / Reiniciar

Reiniciar
Reiniciar

» Reiniciar: reinicia o equipamento com as Ultimas configuragdes salvas.

3.11.LED
A tabela a sequir apresenta o comportamento do LED nos respectivos status em que o produto se encontra.
Cor do LED Comportamento Condicao Observacao
Piscando Inicializando o produto
Vermelha - — —
Piscando Indefinidamente Falha na inicializacdo do produto -

Em modo repetidor a condigéo é
para quando o escravo perder a
conexdo com o dispositivo Master.

Amarela Piscando Interface LAN/WAN sem conexdo
Este deve ser o comportamento do
LED mesmo que o STATUS estiver
definido como DESLIGADO
Verde Ligado Operando normalmente -
Azul! Ligado Operando em modo Facebook -

! Cor indisponivel no AP 1750 AC

4. Reset (padrao de fabrica)

Ha dois modos de redefinir as configuragdes:
» Botdo reset fisico: mantenha pressionado o botdo Reset por aproximadamente 10 segundos. Solte-o e aguarde o
eguipamento reiniciar.
» Reset via software: use o botdo Restaurar padréo de fabrica disponivel na guia Sistema>Configuracées>Configuracao
padréo de fébrica, na interface de gerenciamento web do produto.
Obs.: ndo desligue o equipamento durante esse processo.




5.Recuperacao de firmware

Esse processo tem como funcdo realizar a recuperacéo do firmware do equipamento, quando o mesmo estiver corrompido,
ou seja, inacessivel mesmo apds um reset de fabrica através do botéo de reset do produto.

1. Obrigatoriamente, configure a placa de rede’ do seu computador com o IP 192.168.1.10 (com outro endereco ndo sera
possivel realizar o procedimento a seguir);

2. Ligue o dispositivo pressionando o botdo Reset por cerca de 10 segundos. Com isso, 0 equipamento entrard no modo
Recuperacdo de firmware;

3. Acesse o navegador? e digite na URL o endereco 192.168.1.1. A seguinte tela serd exibida:

INTELBRAS - Recuperacio de Firm X | &

6 R | @ 19216811

@ 9r| [ Q pesuicr n @ =

intelbras

Recuperagao de Firmware

Estd pagina permite a recuperagdo de firmware do equipamento.
Iha o arquivo de firmware no seu computador e dique no botso "Atualizar firmware”.
Por favor. ndo desligue o equipamento durante a atualizagio até que o equipamento reinicie automaticamente.

=

No file selected. Atualizar firmware.

Recuperacdo de firmware

4. Selecione o firmware de acordo com seu dispositivo e depois clique no botdo Atualizar firmware. Aquarde até que o dispositivo
seja reiniciado com LED na cor verde. Com esse processo realizado, seu dispositivo estara pronto para uso novamente.

Caso o dispositivo permaneca inacessivel apés esse procedimento, contate o suporte Intelbras.
T Para 0 modelo AP 1750 AC a recuperagdo de firmware s6 podera ser realizada na porta ETH1.
2 Para os modelos AP 310 e AP 360, a recuperacdo de firmware deve ser realizada através do navegador Mozilla® Firefox.

Obs.: pode ser necessario desabilitar o firewall do Windows durante esse processo.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

N

w

v

o

~

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham a apre-

sentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual —, contado
a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte inte-
grante deste Termo em todo o territorio nacional. Esta garantia contratual compreende a troca expressa de produtos que apresentarem
vicio de fabricacéo. Caso ndo seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor
arcara com essas despesas.

. Ainstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto necessite a ins-

talacdo e configuracdo por um técnico capacitado, procure um profissional idoneo e especializado, sendo que os custos desses servicos
nao estdo inclusos no valor do produto.

. Constatado o vicio, 0 Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo que conste na re-

lagdo oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto.
Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado mais préximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as de
transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio ndo for de fabricacéo, mas

sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretenséo provocada por
acidentes ou flutuacdes excessivas na rede), instalacdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural
das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos,
etc.); d) se 0 nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cdpia de segu-

ranca regularmente dos dados que constam no produto.

. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em seus

produtos. Mantenha as atualizacGes do software e aplicativos utilizados em dia, se for o caso, assim como as protecdes de rede necessarias
para protecdo contra invasdes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais de uso, sendo impor-
tante que se tenha ciéncia de que, por ser um equipamento eletr8nico, ndo esta livre de fraudes e burlas que possam interferir no seu correto
funcionamento.

. Apos sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a destinacao

final ambientalmente adequada evitando impactos ambientais e a sadde. Caso prefira, a pilha/bateria assim como demais eletronicos da
marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos eletroeletronicos a qual
somos associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006
ou 0800 704 2767 (de segunda a sexta-feira das 08 as 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual séo ilustrativas.

Produto beneficiado pela Legislacdo de Informética.

Firefox é uma marca registrada da Mozilla Foundation. UPnP é uma marca registrada da UPnP Implementers Corporation.




intelbras

fale com a gente

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Intelbras S/A — IndUstria de Telecomunicacdo Eletronica Brasileira
Rodovia SC 281, km 4,5 — Sertdo do Maruim — Sao José/SC — 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br 03.21



