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Portugués

inteloras

GW 201 E
Gateway E1 - SIP

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 GW 201 E é um gateway que ira prover a convergéncia entre as redes IP, via
protocolo SIP 2.0, e a rede TDM, através dos protocolos R2Digital ou ISDN, com

até 30 chamadas simultaneas. Desenvolvido para atender cenarios de pequeno

e médio porte com excelente custo-beneficio e garantia de alto desempenho.
Proporciona economia e retorno de investimento em curto prazo para a empresa,
ao gerar reducdo imediata no custo das ligacdes telefonicas realizadas através das
operadoras VolP. Esse equipamento é de fcil instalacdo, configuracdo, manutencao
e monitoramento. Permite conexao a Rede Publica de Telefonia (PSTN), enlaces VolP,
Softswitch e PABX.



1. Cuidados e seguranca

As informages a sequir séo dirigidas aos técnicos autorizados Intelbras.

Atencao: equipamento destinado a instalacdo e operacdo em ambientes e mao de
obra especializados de operadoras ou provedores de servicos de comunicagdo de dados.

» O GW 201 E deve seguir o padréo de instalacéo disposto neste manual, pois s&
assim podemos garantir o devido funcionamento do produto.

» Leia cuidadosamente todas as informacdes sobre o equipamento e siga todas as
informacdes de seguranca.

» Consulte sempre um superior ou responsavel imediato antes de iniciar o trabalho,
informando os procedimentos necessarios para realizar o servico solicitado e as
precaucbes de seguranca necessarias.

Para evitar danos eletrostaticos ao GW 201 E, observe as seguintes precaucdes:
» Evite o contato manual com a placa. Utilize uma pulseira antiestatica ou similar.

» O transporte e 0 armazenamento devem ser somente em embalagens a prova de
eletricidade estdtica.

» Coloque as placas sobre uma superficie aterrada ao retira-las.

» Evite tocar nos pinos dos circuitos integrados ou condutores elétricos.

» Esteja sempre adequadamente aterrado ao tocar na placa ou em algum componente.
Atencdo: a eletricidade estatica pode danificar os componentes eletronicos da
Interface. Esse tipo de dano pode ser irreversivel ou reduzir a expectativa de vida
atil do dispositivo.

1.1. Protecdo e seguranca de dados

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais (senhas, registro detalhado de
chamadas, enderecos de rede e registro dos dados de clientes, por exemplo).
Observe as leis locais relativas a protecdo e uso de tais dados e as regulamentac6es
que prevalecem no pais.

O objetivo da legislacdo de protecdo de dados é evitar infracdes nos direitos
individuais de privacidade, baseadas no mau uso dos dados pessoais.

Ao proteger os dados contra 0 mau uso durante as etapas do processamento, a
legislacdo de protecdo de dados também protege os interesses proprios e de terceiros.



Diretrizes que se aplicam aos colaboradores da Intelbras

Os funciondrios da Intelbras estdo sujeitos a praticas de comércio seguro e
confidencialidade de dados sob os termos dos procedimentos de trabalho da companhia.

E imperativo que as regras a sequir sejam observadas para assequrar que as provisdes
estatutarias relacionadas a servicos (sejam eles servicos internos ou administraco e
manutengdo remotas) sejam estritamente seguidas. Isto preserva os interesses do
cliente e oferece protecdo pessoal adicional.

Diretrizes que controlam o tratamento de dados

Assegure que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Use as facilidades de atribuicdo de senhas, sem permitir qualquer excecdo. Jamais
informe senhas para pessoas nao autorizadas.

Assegure que nenhuma pessoa ndo autorizada tenha como processar (armazenar,
alterar, transmitir, desabilitar ou apagar) ou usar dados de clientes.

Evite que pessoas ndo autorizadas tenham acesso aos meios de dados, por
exemplo, discos de backup ou impressdes de protocolos.

Assegure que os meios de dados que ndo sdo mais necessarios sejam
completamente destruidos e que documentos ndo sejam armazenados ou
deixados em locais geralmente acessiveis.

P
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Uso indevido e invasao de hackers

O GW 201 E é um equipamento que permite a interligacdo e o controle das
ligacbes externas.

Como todo gateway possui um sistema exposto ao mundo externo, é importante
cuidar da seguranca, para evitar possiveis invases ao sistema por hackers e prejuizos
a empresa. A invasdo pode ocorrer quando pessoas mal-intencionadas invadem o
gateway devido a falhas na protecdo e configuracdo dos recursos.

0 acesso por IP vélido na internet que pode ser facilmente rastreado e invadido. Os
acessos com maior volume de invaséo sao: porta de manutencao remota (IP valido)
do gateway, entroncamento VolP via internet utilizado para comunicagdo entre filiais,
acesso web com IP valido, entre outros servicos associados.

Saiba como prevenir invasGes e proteger o gateway da sua empresa:

» Crie uma politica de seguranca e passe para todos os usuarios, enfatizando a
sua importancia.



Restrinja 0 acesso remoto de Operagdes e Manutencdo Técnica somente a pessoas
autorizadas. Compartilhe com elas a responsabilidade de manter em sigilo as
senhas do sistema.

Consulte periodicamente o fabricante sobre atualizacdes de software e pacotes
de seguranca.

Mantenha um backup de dados do gateway atualizado com o menor intervalo de tempo
possivel e/ou sempre que houver alteracdo de algum pardmetro no equipamento.
Permita o recebimento de chamada a cobrar apenas para DDRs estratégicos.
Acompanhe os destinos das chamadas nacionais e internacionais, o tempo médio
dessas chamadas e as ocorréncias de ligagdes a cobrar, comparando com o perfil
histérico dessas chamadas.

Utilize redes privadas sem acesso a internet para conexao com VolP.

Garanta a distancia entre a rede de telefonia e a rede de acesso a internet. Separe-
as fisicamente ou sobre LANs (rede local virtual) corretamente configuradas.
Observe a questao do VLAN Hopping (método de atacar recursos de rede em uma
VLAN) e também do Voip Hopper (framework que também executa testes para
avaliar a inseguranca de VLANS).

Cuidado com o redirecionamento de portas, como a liberacao do gateway para
a internet.

Utilize sempre IPS (Intrusion Prevention System) para garantir a seguranca e aplique
quarentena em enderecos IP com niimeros excessivos de tentativa de logon.

Senhas de protecdo
A senha serve para autenticar um usuario. Qualquer pessoa que possua a senha de
programagao do gateway tera acesso as suas facilidades e podera utiliza-la para
outros fins.
Para maior seguranca, limite 0 acesso a senha de programagdo do gateway e siga
as dicas a sequir:
» Nunca use senhas de facil memorizagdo, como senhas sequenciais, datas e/ou
nomes conhecidos.
» Altere as senhas sempre que ocorrer troca de pessoal responsavel pela
manutencao e operacéo dos equipamentos.
» Faca a troca de senhas periodicamente.



Consideracoes finais

Seguranca € um item muito importante em ambientes com gateway instalado.
Por isso, faca com que sua empresa utilize os mecanismos de protecdo e guias
com as Melhores Praticas dos proprios sistemas.

0 GW 201 E pode ser muito seguro se utilizado em uma rede privada. Fique atento
aos pequenos detalhes da implantacdo e sempre avalie como o invasor/fraudador
pode usufruir do ambiente de comunicacdo de sua empresa, utilizando ferramentas
para impedi-lo.
Tecnologia
0 GW 201 E dispde das facilidades e acessos ja conhecidos do mundo digital e
incorpora as novas facilidades do mundo IP.
Nele, as informacdes referentes a voz também podem ser transmitidas pela internet
ou por uma rede privada sobre o protocolo SIP 2.0.
Alguns dos resultados imediatos sdo:

» Diminuicdo dos custos de ligagdes locais, DDD e DDI, por utilizar a internet.

» Acesso via web das facilidades de telefonia e administracao.

Protocolo SIP

E um protocolo utilizado para estabelecer chamadas através de redes via IP. Foi
projetado tendo como foco a simplicidade e, como um mecanismo de estabelecimento
de sessdo, ele apenas inicia, termina e modifica a sessdo, 0 que o torna um protocolo
que se adapta confortavelmente em diferentes arquiteturas.

O SIP possui um papel cada vez mais importante na telefonia IP devido a sua

simplicidade, flexibilidade, sequranca, facilidade de mobilidade e, principalmente, a
grande aceitagdo de fabricantes de PABX IP, gateways e telefones IP.



2. Especificacbes técnicas

Item

Descricdo

2 portas Ethernet RJ45 10/100/1000

Interface Ethernet

10BASE-T/100BASE-TX/1000BASE-T

Padrdo: IEEE 802.3

1 conector E1 (R2Digital e ISDN)

Impedancia de entrada e saida: 120 Q

Codificacdo do sinal de linha: HDB3

Entrada: 100-240 Vac/50-60 Hz 0,4 A

Fonte de alimentacao

Saida: 12 vdc/1 A

Poténcia: 4 W

Temperatura de operagdo

0°Cad45°C

LEDs

Indicativos de status

Codificacdo de voz

G.711 PCM (A/U-law) — 64 kbps

G.729A - 8 kbps

G726 - 32 kbps

(726-32 AAL2 — 32 kbps

GSM Full Rate — 13 kbps

Cancelador de eco

128 ms

2.1. Dimensdes e peso

Largura Altura

Profundidade Peso

140mm 26 mm

90 mm 303g




3. Caracteristicas

Integracao com PABX legado.

Protocolo SIP 2.0 (UDP e TCP), para integracdo com qualquer dispositivo IP.
Roteamento inteligente de chamadas.

Gerenciamento do sistema via SNMP v3.

Fidelizacao de operadoras.

Syslog e Log de chamadas alto nivel em tempo real.
Monitoramento de E1.

Atualizacao remota de firmware.

Configuracéo via interface web intuitiva.

Modo Bridge para cascateamento entre 2 ou mais gateways.
Armazenamento de até 5.000 bilhetes.

Tabela DDR para bloqueio DDC com turno Diurno/Noturno.

Plano de discagem para discagem rapida.

Modos de operacdo DTMF: transparente, SIP INFO, RFC2833/4733.
Marcacao de pacotes TOS Audio.

» 2 opgdes de gabinete: de mesa e rack 19" 1U.

4. Produto

0O gateway E1 - SIP GW 201 E é um produto de interconex&o de redes TDM (R2 ou
ISDN) e SIP. O equipamento permite a integragdo da infraestrutura de telefonia SIP
com a rede de telefonia comutada, com até 30 chamadas simultaneas.

4.1. Painel frontal

intelbras
o) “’(‘g”sf; ;Q O LMLy [Commmy) e,
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Vista frontal



1. LEDs indicadores de status.

2. Link ET (R2Digital e ISDN).

3. Portas Ethernet RJ45 10/100/1000.
4. Entrada para o botéo Reset.

4.2. LEDs

PR Aceso: 0 aparelho esta ligado

Apagado: o aparelho esta desligado

Indica o estado do dispositivo

Status Cadéncia rapida indica que o dispositivo esta inicializando/operacao de boot (250ms)

Cadéncia baixa indica que o dispositivo esta pronto e OK (1s)

Apagado: interface sem sinal/sem alimentacdo

Piscando lentamente: interface ndo configurada

E1-Link - - - - -
Piscando rapidamente: interface sem sincronismo

Aceso: interface funcionando corretamente

E1-Erro Apagado: interface ndo apresenta ERRO

Aceso: interface com ERRO

Aceso: rede conectada

Amarelo Apagado: sem conexao
ETHO/ETHI pagaco:

Aceso: esta tendo comunicacdo/transferéncia de dados

Verde
Apagado: sem comunicagao/transferéncia de dados

4.3. Botao de reset

0 botdo de reset do GW 201 E tem 4 funcGes que auxiliam na manutengdo do

sistema e na correcdo de possiveis falhas, segue descritivo a sequir:

reset o gateway ird ser reinicializado.

entra em modo Recovery.

(admin/admin).

0 GW 201 E iré reinicializar e voltar ao padrao de fabrica.

Reinicializar: com o GW 201 E ligado, 1 clique (apertar e soltar) no botdo de

Recovery (recuperacdo de firmware): com o GW 201 E desligado, ligar com o
botdo de reset pressionado e segurar por 7 segundos. Nesta configuragdo o GW 201 E

Reset senha web: com o GW 201 E ligado, pressionar o botdo de reset por 5 segundos,
0 GW 201 E ird voltar o usuario e senha de acesso web para o padrao de fabrica

Default de fabrica: com o GW 201 E ligado, pressione o botéo de reset por 15 segundos



4.4. Painel posterior

DC12v

Vista posterior

1. Entrada para a fonte de alimentacao.

4.5. Protecao de programacao

Todas as programacbes de configuracdo do GW 201 E séo armazenadas em memoria
flash e ndo séo perdidas em caso de falta de energia.

4.6. Protecdes elétricas

A fonte de alimentacdo possui protecdo contra transientes e oscilacdes na rede de
energia elétrica.

4.7. Capacidade de canais

Contando com tecnologias como Supressor de Ruido Adaptativo (ANS), Cancelamento
de Eco via hardware, transcodificacdo de codecs e outras, o0 GW 201 E disponibiliza
ao usuario até 30 chamadas simultaneas.



5.Instalacao

5.1. Primeiros passos

0 GW 201 E conta com diversos cendrios de aplicacdo, vai de acordo com a
necessidade do usuario de onde implementar e de como configura-lo. A seguir
imagens de possiveis cenarios de aplicacéo.

Operadoras
VolP

SIP2.0

GW 201 E

~:\':_;1:~E_g@ :&]j”mﬂi_‘ﬂﬂiﬂl

E1R2/ISDN

PABX

j Ramais

Integracdo PABX legado com operadora VolP através do GW 201 E



Telefonia
Fixa (PSTN)

E1R2/ISDN
GW201E

e b e

| SIP2.0

PABX

‘ Ramais

Integracdo PABX com PSTN através do GW 201 E

Rede movel
GSM

GW 280 - gateway GSM

- LT;:;IP 2.0

]uuumgauuu

GW 201E

E1R2/ISDN

PABX

| |
‘ Ramais

Integragdo PABX legado com gateway GSM através do GW 201 £



PABX PABX

= IP/ET Rede P NSIpET
208 mu—.— B Ra N
@GW 201E GW201E

Ramais Ramais
Matriz Filial

Integracdo matriz e filial

5.2. Instalando no perfil

Pensando na praticidade e conforto do usuério, a Intelbras desenvolveu um gabinete
de rack 19" (EIA) para até 2 GW 201 E, que pode ser adquirido separadamente.

Instalando no perfil

Atencdo: para garantir a ventilacdo correta e a dissipacdo do calor, ndo obstrua as
laterais do produto.



5.3. Instalacdo em mesa

Caso 0 usuario necessite ou precise instalar o produto em mesa ou outra superficie
plana, o produto j& vem acompanhado com quatro pés de borrachas para melhorar
a fixacdo do GW 201 E.

Instalacdo em mesa

5.4. Configuracdo do GW 201 E
A configuracdo do GW 201 E e o gerenciamento de todo o sistema é realizado
através do programador web via navegador (ex.: Google® Chrome, Mozilla Firefox®,
Microsoft® Edge).
Padréo de fabrica GW 201 E

» Endereco IP ETH1: 10.0.0.2.

» Mascara de Sub-Rede: 255.255.255.0.
Obs.: a interface de rede ETHO é bloqueada para acesso web por padrdo de fabrica.
Dados para acesso ao GW 201 E

» Login: admin

» Senha: admin



Alteracéo do IP de fabrica do GW 201 E

Para ter acesso a programacdo do gateway, deve-se conectd-lo fisicamente ao
computador, conforme figura a sequir. A porta Ethernet ETHT do GW 201 E deve
ser conectada a porta de rede do computador via cabo UTP 10/100/1000. Ligue
o computador na mesma rede do gateway, coloque o endereco de rede na mesma
faixa do endereco de rede de fabrica do gateway (ex.: 10.0.0.5/ 255.255.255.0),
desta forma poderd acessar através do navegador o IP de fabrica do gateway e
alterar a rede conforme desejado em menu Rede>Interfaces.

Conectar na porta ETH1

Conexdo do computador com o GW 201 E

Propriedades de Protocolo TCP/IP Versio 4 (TCP/IPwd) 2lx|

Geral

As configuragBes IP podem ser atrbuidas automaticamente se a rede
oferecer superte a esse recurso, Caso contrério, vocé precsa soliitar
20 acministrador i rede s configuragdes IP adequadzs.

" Obter um endereco TP automaticament=

% Usar o sequinte enderego 1Pt

Endereco TP 0.0.0.5
Méscara de sub-redet 255.255 . 255 . 0
Gateway padido: .

~

¥ Usar os sequintes enderecos de servidor DNS:
Servidor DNS preferencal; .
Servidor DIS alternativo: .

I Validar configuracBes na saida Avancado...
oK Cancelar

Tela de configuragéo do IP no computador



5.5. Acessando modo Recovery

0 modo Recovery permite ao usuario atualizar o firmware do produto sem ter que
acessar a interface web. O computador deve estar conectado ao GW 201 E via cabo
UTP 10/100/1000 na interface ETHO e configurado na mesma rede do gateway, onde
0 IP de fabrica no modo Recovery é 10.0.0.2.

Ligue o gateway j& com o botdo Reset pressionado, espere 7 segundos, solte o botdo
e apos isso espere o aparelho iniciar para se conectar a ele. A pagina de Recuperagéo
de Firmware permite a recuperacdo de firmware do equipamento. Escolha o arquivo
de firmware no seu computador e clique no botdo Atualizar firmware.

Por favor, ndo desligue o equipamento durante a atualizagdo até que o equipamento
reinicie automaticamente, e apos finalizar o procedimento de envio, trocar o cabo
para a interface ETH1 para poder acessar o equipamento pelo IP padrao.

INTELBRAS - Recuperaio defirm. X | =lolx|
(‘—-—) c @ ‘@ 10002 {r\ ‘0\ Pesquisar ‘ mn » =
intelbras

Recuperacao de Firmware

Esta pagina permite a recuperagso de firmware do equipamento.
Escolha o arquivo de firmwiare no seu computador e clique no botso "Atualizar firmware”.
Por favor. ndo desligue o equipamento durante a atualizagio até que o equipamento reinicie automaticamente.

P T

Por favor, clique aqui para atualizar o bootioader ou aqui para restaurar padréo de fabrica.
Recuperacéo de firmware

A pagina de Atualizacdo do bootloader permite a atualizacdo do bootloader do
equipamento. Entre em contato com o suporte Intelbras, o processo de atualizagdo
do bootloader é critico e deve ser acompanhado por um técnico especializado.

Por favor, néo desligue o equipamento durante a atualizagdo até que o equipamento
reinicie automaticamente.

Atencdo: atualizar o bootloader é uma operacdo perigosa e pode danificar
permanentemente o seu equipamento!



INTELBRAS - Atualizagio do Bootl: X | + =lolx|

SN © 10.0.0.2/bootloaderhtmi o @ f|[ Qe | IN» E

intelbras

Atualizagao do Bootloader

Esta pagina permite a atualizago do bootioader do equipamento.
0 arquivo do bootioader o seu computador e cique no botéo "Atualizar bootioader”.
o desligue o equipamento durante a atualizag@o alé que o equipamento reinicie autoraticamente.

ATENGAQ: Atualizar o bootloader ¢ uma operagdo peri pode danificar permanentemente o seu equipamento!

No file selected. Atualizar bootioader

Atualizagéo do bootloader

Apégina para Restaurar padrao de fabrica permite a restauracdo de configurages padrao
de fabrica. O arquivo para restauracdo deve ser baixado no site Intelbras acessando o
endereco www.intelbras.com.br. Com o arquivo GW201E-factorydefault.bin no seu
computador, escolha o arquivo e clique no botdo Restaurar padréo de fabrica.

Por favor, ndo desligue o equipamento durante a restauracéo até que o equipamento
reinicie automaticamente.

’—‘ -0 x
INTELBRAS - Restaurar padrio de '\ X | == =18l

( - ¢ @ ‘ ® 10.002/factorydefault.hir [ ] {}‘ |Q Pesquisar ‘ N » =

inteloras

Restaurar padrio de fabrica

Esta pagina permite a restauragao de configuras de fabrica.
Escolha 0 arquivo de restauragdo no seu computador e clique no botdo "Restaurar padro de fabrica®.
For favor. ndo desligue o equipamento durante a restauragso até que o equipamento reinicie automaticamente.

No file selected. Restaurar padréo de fabrica

Restaurar padréo de fabrica
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6. Operacao

6.1. Acessando o equipamento via Ethernet (interface ETH1)

Para acessar a pagina de configuracdo do GW 201 E via Ethernet, o usudrio, através
de um navegador devera colocar o endereco IP, conforme indicado a seguir:

[ Intelbras | GW 201 E x |+ =3 x|

(¢)»> e o  [Aw0 > [Qrsqusr M@ =

Acesso a tela de configuracdo do GW 201 E

Endereco IP padréo de fabrica GW 201 E

Vale ressaltar que o endereco indicado 10.0.0.2 é vélido para os equipamentos que
estdo com a configuracdo padrdo de fabrica. Apds a alteracdo do enderego IP, o
usuario devera colocar o novo endereco que foi configurado.

Para acessar o equipamento, o usuario devera preencher o campo identificador de
Login e Senha, conforme figura a seguir:

inteloras
E

Login de acesso

0 login e senha padrao de fabrica para acesso ao equipamento sdo:

» Login: admin

» Senha: admin
Importante: para evitar acessos ndo autorizados, o sistema exige que a senha seja
alterada. Para isso, basta entrar com o login e senha padrdo de fabrica que o sistema
ira apresentar a tela de troca de senha, conforme figura a sequir:



Gw201E

intelbras
awzoie

Para acessar o sistoma, & necessirio alterar
asenha paddo.

a

Tela de alteragdo de senha

Se a autenticacdo for realizada com sucesso, vocé tera acesso a todas as
funcionalidades descritas nos capitulos seguintes.

6.2. Menu Superior
O menu Superior do programador web contém funcbes de uso geral do gateway,
visiveis em todas as telas e com fun¢Ges especificas, conforme descrito a sequir.

@ 1dioma © Datafhora M Alertas (@ Ajuda " Sair
Menu Superior

» ldioma: permite alternar o idioma portugués ou espanhol na sesséo ativa, ou
seja, esta alteragdo é valida somente para o usuario que a executou.

» Data/hora: informacao do turno, data e hora do sistema.
» Alertas: o alerta indica que ha uma nova versdo de firmware disponivel.

Vi) Alertasﬂ

Vocé tem 1 Alerta

Existe uma nova versio disponivel. Deseja ver

detalhes?
m -

Alerta de nova versdo de firmware

21



22

» Ajuda: o menu Ajuda descreve de forma simplificada todas as opces de
configuracdo do gateway. Para informagdes completas utilize o Manual de usuério.
Sair: logout no sistema.

Configuragdes ndo aplicadas: para que as configuracdes tenham efeito no
sistema, é necessario aplica-las através da mensagem de configuragdes nao
aplicadas apresentada na parte superior do configurador web. Esta mensagem ira
aparecer sempre que houver uma alteracdo de programagao. Também é possivel
reverter as configuracdes clicando no boté&o Descartar.

Aplicar configuragdes VSRS
Configuragdes ndo aplicadas

6.3. Menu Lateral retratil

A navegacdo é sempre uma parte fundamental de qualquer layout. No GW 201 E
cuidamos para que ela apareca da maneira otimizada, ndo apenas em desktops
ou aparelhos mobile, mais em dispositivos com o viewport (area onde seu website
aparece) reduzido. O menu Lateral com acesso as funcoes, alia menu Vertical, menu
Otimizado e permite slide lateral expandindo as opcdes.

Segue informacBes detalhadas das opcdes do menu Lateral.

Inicio/Dashboard

0 Dashboard fornece informacdes imediatas sobre o sistema, status do link E7 e
InformacGes das interfaces ETHO e ETHT.

Sistema
» Modelo: refere-se ao modelo do equipamento.
GW 2 01 E
T___Tecnologia E1
LNL’Jmero de interfaces £1
Tecnologia IP
Gateway

» Hora do sistema: data e hora do sistema conforme configuracdo no menu
Sistema>Data/Hora.

» Turno: turno do gateway conforme configuracdo de calendario.

» Tempo online: tempo que o sistema esté online. Este tempo é zerado quando o
gateway € reiniciado fisicamente.



» Versdo de firmware: versdo de firmware do gateway.
» Cliente NTP: cliente NTP Habilitado ou Desabilitado, conforme configuragdo no
menu Sistema>Data/Hora.
» Modo de operacdo: modo de operacdo das interfaces Ethernet, conforme
configuracdo no menu Rede>Interfaces>Modo de operacéo.

Status do link E1

» Status do link: os eventos possiveis no status do link s&o:
Red Alarm: perda de sinal (LOS).
Blue Alarm: sinal de Indicacéo de Alarme (AIS). Interface ET detectou padréo
AlS na recepcéo do sinal.
Yellow Alarm: alarme remoto. Interface £7 estd recebendo sinal de alarme remoto.
RAI Alarm: indicacao de alarme (RAI). Indica que a Interface E1 estd enviando
RAI para o remoto.
AIS Alarm: sinal de indicacdo de alarme (AIS). Interface E1 detectou padrao
AlS na recepcao do sinal.
General Alarm: status geral para cabo desconectado.
Tipo de sinalizacdo: pode ser R2Digital, ISDN PRI Terminal ou ISDN PRI Network.
Numero de canais: nimero de canais £7 configurado no link E7. Pode ser de
1 canal a 30 canais.
Prefixo/Piloto: prefixo do niimero telefnico e nimero piloto (nimero principal
do tronco digital) configurado no link E7.

Informacdes da interface ETHO [ Internet
Tipo de configuracao: pode ser Estatico ou DHCP,
Status do link: cabo de rede conectado ou desconectado.

Velocidade: velocidade de operacdo em Mbps (Mega bits por segundo),
podendo ser 10 Mbps, 100 Mbps e 1000 Mbps.

Endereco IP: endereco IP configurado na interface ETHO.

Mascara de Sub-Rede: mascara de rede configurada na interface ETHO.
Gateway: gateway configurado na interface ETHO.

Endereco MAC: endereco MAC da interface ETHO.

Obs.: a interface ETHO quando habilitada (DHCP ou Estética) assume a funcdo de
acesso a internet (rota padrdo). Neste caso a interface ETH1 ndo terd acesso a internet.
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Informacdes da interface ETH1 | Bridge
Tipo de configuracao: pode ser Estatico ou DHCP.
Status do link: cabo de rede conectado ou desconectado.

Velocidade: velocidade de operacdo em Mbps (Mega bits por segundo),
podendo ser 10 Mbps, 100 Mbps e 1000 Mbps.

Endereco IP: endereco IP configurado na interface ETHT.

Mascara de Sub-Rede: mascara de rede configurada na interface ETHT.
Gateway: gateway configurado na interface ETHT quando o modo de operagao
estiver configurado como Bridge.

Endereco MAC: endereco MAC da interface ETH.

Obs.: quando o Modo de operacéo estd configurado como Bridge, a interface
ETH1 assume as configuracbes de administracdo do gateway e acesso a internet e
a interface ETHO passa a ter sua operagdo transparente na rede, podendo ser usada
como um switch para cascateamento de outros gateways.

Rede

Antes de colocar o gateway em operacdo, vocé precisa fazer as configuraces de
rede corretas.

R

Neste menu, vocé ird fazer as configuracdes de rede e adequé-las ao cenério de implantacdo.

DNS — configuragées de DNS
Configuragdes de servidor DNS (Domain Name System).

Configuragdes DNS do sistema
¥ DNS Automatico

Servidor DNS 1

8888

Servidor DNS 2

8844

Tabela DNS

» DNS automatico: obter os enderecos do servidor DNS automaticamente. Esta
opcdo estara visivel se o tipo de configuracdo da interface ETHO estiver como DHCP.
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» Servidor DNS 1

Este campo especifica 0 endereco IP do servidor DNS primério.

» Servidor DNS 2

Este campo especifica 0 endereco IP do servidor DNS secundério. Ele é utilizado como
um backup do endereco de servidor DNS primario. Se o servidor primario estiver
indisponivel, o gateway ird contatar o servidor DNS secundario. Se vocé tiver um
servidor DNS primério, mas nenhum servidor DNS secundario, simplesmente deixe
este campo em branco.

Clique em Salvar e Aplicar configuragées, localizado na parte superior do configurador
web, para que as configuracdes sejam alteradas.

Hosts — tabela com nomes de hosts e seu respectivo endereco IP

Tabela com nomes de Hosts e seu respectivo endereco IP. A configuracéo de hosts é
utilizada pelo sistema operacional para relacionar hostnames e enderecos IP.

Lista de Hosts

oo

I 1013099 intelbras.com.br , ﬂ

10|25 50 100

Tabela de hosts

» Opcoes

Localizar: permite localizar um determinado registro na tabela através do seu IP
ou host, inserindo no campo de filtro.

Criar: permite criar um novo registro através da selecao do botéo Criar.
Cancelar: permite o cancelamento da opgdo de Salvar ou Editar através da
selecdo do icone ¥ .

Salvar: permite salvar a configuracdo através da selecéo do icone «.

Editar: permite a edicio do registro existente através da selecio do icone #".
Excluir: permite a exclusdo de um registro existente através da selecdo do icone T .
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» Navegar

A tela de hosts possui uma navegacdo baseada em péginas, cada uma contendo
uma quantidade N (a quantidade de linhas pode ser alterada, onde N pode ser 10,
25, 50 ou 100 linhas) de linhas.

Navegue entre as paginas utilizando os botdes Anterior (<<) e Préxima (>>). Os
nimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para tras. Os registros sdo ordenados através da coluna com
informacao do host (por padréo).

Campos

» Endereco IP: endereco de rede associado ao host.

» Host: apelido ou nome de dominio associado a uma maquina ou servidor.

» Acoes: editar ", excluir T, cancelar 3 e salvar «.

Interfaces — configuracdes de rede

Permite alterar ou consultar as configuracGes de rede do gateway. As configuracdes de
rede do dispositivo devem ser configuradas de acordo com a rede onde o dispositivo
for instalado.

» Modo de operacao

0modo de operagéo pode ser Padrdoou Bridge. O modo Padrdohabilita a configuracéo
da interface ETHO. No modo Bridge a interface ETHT assume as configuracdes de
administracdo do gateway e a interface ETHO passa a ter sua operagdo transparente
na rede, podendo ser usada como um switch para cascateamento de outro gateway,
conforme figura a sequir:

= [rkelores o lntelbres
] Came =1 i
w1 b w1 fad ]
w) Toxn Lol mn me Ll “wxm Lol oo mo

Rede LAN | Internet

Gateways cascateados




» ETHO|internet

Por padrao a interface ETHO é configurada como DHCP, porém os acessos HTTP/
HTTPS, SSH e SNMP séo bloqueados. A liberacdo do acesso por ser feita através do
menu Sistema>Gerenciamento.

ETHO | Internet
ETHO | Internet -

™ Habilita ping

R Habilitar ping Tipo de configuragio

Tipo de configuracio Estitico

DHCP - Enderego IP

Informagio Mascara de Sub-Rede
Os acessos WEB, SSH e SNMP

néo estdio habilitados para esta _
interface. Gateway Padrdo

Informaggo
Salvar =
EB, SSH & SNMI

Interface ETHO

Opcoes

» Habilitar ping: quando habilitado permite requisicées de ping na interface ETHO.

» DHCP: permite que o GW 201 E tenha o IP configurado automaticamente se o
recurso estiver disponivel em sua rede.

» Estatico: permite configurar manualmente a rede do GW 201 E.

Campos (quando o tipo de operacao for Estatico)

» Endereco IP: defina o endereco IP do GW 201 E. O endereco definido sera
utilizado para acessar o programador web e também o registro SIP.

» Mascara de Sub-Rede: defina a méascara de rede, conforme caracteristica
de sua rede.

» Gateway: gateway configurado na interface ETHO, para que o GW 201 E
possa utilizar a internet e/ou interconexdo com mais de uma rede fisica.

Obs.:0GW 201 E pode utilizar a internet para atualizar o horario automaticamente,

efetuar/receber chamadas externas através de provedores de servico IP e permitir

a configuracdo/manutencdo externamente.
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» ETH1|Bridge
Interface padrao de configuracdo do GW 201 E.

ETHL

Modo de operacio

Estatico

Endereco IP
172311129

Mascara de Sub-Rede

25525500

Interface ETH1

» Opcoes

» DHCP: permite que o GW 201 E tenha o IP configurado automaticamente se o
recurso estiver disponivel em sua rede.

» Estatico: permite configurar manualmente a rede do GW 201 E.
Obs.: no modo Bridge a interface ETH1 assume as configuracdes
de administracdo do GW 201 E e a interface ETHO passa a ter sua
operacdo transparente na rede, podendo ser usada como um switch para
cascateamento de outro gateway.

ETH1 | Bridge

Endereco IP

172311129

Mascara de Sub-Rede

255.255.0.0

Gateway Padrdo

1723101

Interface ETH1 em modo Bridge



Campos
» Endereco IP: defina o endereco IP do GW 201 E. O endereco definido sera
utilizado para acessar o programador web e também o registro SIP.

» Mascara de Sub-Rede: defina a méscara de rede, conforme caracteristica de sua rede.
» Gateway' padrdo: gateway configurado na interface ETH1, para que o GW
201 E possa utilizar a internet e/ou interconexdo com mais de uma rede fisica.

" Configuracdo disponivel somente quando o modo de operagdo estd configurado como Bridge.

Obs.: o sistema ndo cria automaticamente e ndo permite criar rota padrdo
(0.0.0.0/0.0.0.0) na interface ETH1, exceto quando configurada como Bridge.
» VLAN
Configuracdo de VLAN para as portas Etheret do dispositivo. Ao habilitar o uso de
VLAN, é possivel prover a segmentacdo das redes fisicas e com isso separar o trafego
de dados do trafego de voz.

VLAN

Tag ~ Endereco IP Sub-Rede AgBes

Configuragdo de VLAN

» Opcoes

Localizar: permite localizar um determinado registro na tabela através do
ntimero da TAG, IP ou Sub-Rede, inserindo no campo de filtro.

Criar: permite criar um novo registro através da sele¢do do botdo Criar.
Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone 3¢ .

Salvar: permite salvar a configuracéo através da selecdo do icone «.
Editar: permite a edicdo do registro existente através da selecdo do icone #".
Excluir: permite a exclusdo de um registro existente através da selecdo do icone TJ .
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» Navegar
A tela VLAN possui uma navegacdo baseada em péginas, cada uma contendo
uma quantidade N (a quantidade de linhas pode ser alterada, onde N pode ser
10, 25, 50 ou 100 linhas) de linhas.
Navegue entre as paginas utilizando os botdes Anterior (<<) e Proxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para trés. Os registros sdo ordenados através da coluna
com informacdo TAG (por padrao).
» Campos
» Tag: permite a inclusdo de um identificador para a VLAN. Os valores validos
sdo de 1 a 4096.
» Endereco IP: defina o endereco IP da interface VLAN.
» Sub-Rede: defina a mascara de rede, conforme caracteristica de sua rede.
» Interface: defina a interface de rede onde a VLAN serd configurada.
» Acdes: editar #°, excluir 7], cancelar 3 e salvar +.
» Rede virtual
Possibilita a criacdo de uma rede virtual (Alias). A rede virtual pode ser usada para
fornecer varios enderecos de rede em uma Unica interface fisica.

Rede virtual

p_—
Configuracdo de rede virtual
» Opcoes

Localizar: permite localizar um determinado registro na tabela através do IP
ou Sub-Rede, inserindo no campo de filtro.

Criar: permite criar um novo registro através da selecdo do botdo Criar.
Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone 3¢ .

Salvar: permite salvar a configuracdo através da selecdo do icone «*.
Editar: permite a edicdo do registro existente através da selecdo do icone #".
Excluir: permite a exclusdo de um registro existente através da selecao do icone TJ .



» Navegar
A tela Rede virtual possui uma navegacdo baseada em paginas, cada uma
contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde N
pode ser 10, 25, 50 ou 100 linhas) de linhas.
Navegue entre as paginas utilizando os botdes Anterior (<<) e Proxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para trés. Os registros sdo ordenados através da coluna
com informacdo do Endereco IP (por padrao).
» Campos

» Endereco IP: endereco IP da rede virtual.

» Sub-Rede: defina a méscara de rede, conforme caracteristica de sua rede.

» Interface: defina a interface de rede onde a rede virtual serd configurada.

» Acoes: editar ¢, excluir ], cancelar 3 e salvar .

Rotas — configuracdes de rotas

Esta configuracdo permite utilizar uma rota pré-definida e configurada manualmente
pelo administrador da rede.

Roteamento estatico ETHO - Roteamento estatico ETH1

Rede / Mascara ~ Gateway Acdes Rede / Mascara ~ Gateway Acdes

Configuragdo de rota estética

A descri¢do das opgdes e campos a sequir séo as mesmas para a interface ETHO e ETHT.
Obs.: esta funcionalidade esté disponivel apenas quando o Modo de operacdo
for padréo.
» Opcoes
» Criar: permite criar um novo registro através da selecdo do botéo Criar.

» Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone 3¢ .

» Salvar: permite salvar a configuracdo através da selecdo do icone «.
» Editar: permite a edicdo do registro existente através da selecdo do icone #'.
» Excluir: permite a exclusdo de um registro existente através da selecao do icone TJ.
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» Navegar
A tela Rotas possui uma navegacdo baseada em péginas, cada uma contendo
uma quantidade N (a quantidade de linhas pode ser alterada, onde N pode ser
10, 25, 50 ou 100 linhas) de linhas.
Navegue entre as paginas utilizando os botdes Anterior (<<) e Proxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para tras.
» Campos
» Rede/Mascara: endereco de rede e mascara de rede.
» Gateway: gateway configurado na interface ETHO ou ETH1, para que o GW 201 E
possa utilizar a internet e/ou interconexao com mais de uma rede fisica.
» Agdes: editar " ou excluir 7.
RTP — configuragdes RTP
RTP (Real-time Transfer Protocol) é o protocolo para transferéncia de voz. Por padrdo
é atribuido um intervalo de porta padrdo (70000 a 20000), porém o RTP pode ser
configurado para usar portas entre 1024 e 65535.

Configuragées RTP do sistema

Porta inicial

10000

Porta final

20000

Configuragdo de portas RTP

A comunicacdo RTP utiliza para cada chamada de voz duas portas UDP, escolhidas
em sequéncia, tanto no lado do cliente quanto do servidor. Uma é usada para o
controle (RTCP) e outra para o dudio (RTP).

No uso de filtros (firewall) na rede, note que:

» Na comunicacdo RTP e RTCP o roteador de rede (firewall) deve ser capaz de
receber pacotes de qualquer origem tendo como destino as portas UDP 10000
a20000.



SIP — configuragées SIP
» Geral
» Realm: usado para identificar credenciais dentro da mensagem SIP, geralmente
é o dominio SIP.

Geral

Realm

Intelbras

Realm

» Chamadas
» Remove cddigo de pais: usado para remover o codigo do pais especificado
para chamadas de entrada. Por padrdo a opcdo é ndo.

Chamadas

Remove codigo de pais

Nao

Chamadas

» Protocolo UDP/Protocolo TCP
Vocé deve configurar o endereco IP externo do GW 201 E se este tiver que interagir
com operadoras SIP ou equipamentos fora da LAN.

Um endereco IP externo (IP publico) é um endereco IP que pode ser acessado pela
internet, € um endereco IP globalmente exclusivo atribuido ao dispositivo.

Protocolo UDP Protocolo TCP
™ Habilta acesso ETHO ™ Habila acesso ETHO

Enderego Externo para Audio Enderego Externo para Audio

Restrigao de Enderego UDP / Porta Padrao UDP Restrcio de Enderego TCP / Porta Padrao TCP.

0000 s060 0000 5060

105 Audio 105 Audio

= . sz

Rede local Rede local

- - .
=

Configuragdo de acesso externo
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Obs.: provavelmente sera necessario configurar o encaminhamento de porta no
roteador e adicionar uma excegéo no firewall.

» Campos

Habilita acesso ETHO: habilita 0 acesso externo para o trafego de 4udio e
sinalizacdo via protocolo UDP ou TCP.

Endereco externo para audio: endereco IP externo a ser usado no fluxo do RTP.
Endereco externo para sinalizacao/porta externa sinalizacdo: endereco
externo para sinalizacao SIP. Porta externa para sinalizacao SIP.

Restricdo de endereco UDP-TCP/Porta padrao UDP-TCP: possibilita ao
administrador restringir os enderecos de rede (0.0.0.0 indica que qualquer tipo
de endereco é vélido).

TOS audio: configuracdo do TOS (Type Of Service) para a sinalizacdo de transporte
de audio. O DSCP (Differentiated Services Code Point) € um modelo no qual o
trafego é tratado com prioridades, com base no campo T0S. Os mapeamentos séo
validos apenas para pacotes RTP e ndo afetam os pacotes de sinalizacdo.

Rede local: este é o endereco de rede que 0 GW 201 E tem como rede local.

» Opcoes

»

»

»

»

»

Criar: permite criar um novo registro através da selecao do botéo Criar.

Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone 3¢ .

Salvar: permite salvar a configuracéo através da selecdo do icone «.
Editar: permite a edi¢do do registro existente através da selecdo do icone #".
Excluir: permite a exclusdo de um registro existente através da selecdo do icone TJ .

SNMP — configuragées SNMP V3

» Configuracoes SNMP V3

0 SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento
de redes. A utilizacdo desse protocolo possibilita aos administradores monitorar e
gerenciar o desempenho do gateway na rede, assim como, localizar e solucionar
eventuais problemas, através de softwares dedicados a esse fim.



Aversdo 3 do SNMP (SNMPv.3) trouxe como principais vantagens aspectos ligados a

seguranca. Ele implementa a criptografia através do algoritmo DES (Data Encryption

Standard) ou AES (Advanced Encryption Standard) e a autenticacdo utilizando o MD5
ou o SHA (Secure Hash Algorithm).

Configuragses SNMP V3
¥ Habilitar SNMP'

I™ Habilita acesso ETHO

Porta SNMP Usuario
161 admin
Localizagdo Nivel de seguranca
Intelbras - SC - Brasil Autenticaco e Criptografia
Contato Tipo de autenticagio
S —— s
Nome do sistema Tipo de Criptografia
GW201E DES
Senha (Autenticagio/Criptografia)
Configuragdes SNMP V3

» Campos

Habilitar SNMP: habilita/desabilita 0 acesso ao gateway via SNMP versdo V3.
Habilita acesso ETHO: habilita/desabilita o acesso SNMP via ETHO.

Porta SNMP: porta UDP. Padrdo 167.

Localizacdo: localizacéo do sistema.

Contato: e-mail de contato para suporte.

Nome do sistema: identificacdo do sistema.

Usudrio: usuario para acesso ao gateway via SNMP.

Nivel de seguranca: as mensagens podem ser enviadas nao autenticadas,
autenticadas ou autenticadas e criptografadas, definindo o nivel de sequranca.
Tipo de autenticacdo: a autenticacdo é realizada usando o usudrio para assinar a
mensagem que esta sendo enviada. O tipo de autenticacdo pode ser MD5 ou SHA.
Tipo de criptografia: a criptografia é realizada usando uma senha de usuério
para criptografar a parte de dados da mensagem que esta sendo enviada. O tipo
de criptografia pode ser AES ou DES.

Senha (autenticacdo/criptografia): autenticacéo e criptografia sdo gerados
a partir de uma senha que deve ter pelo menos 8 caracteres.
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» Download de arquivos MIB

MIB (Management Information Base): ¢ a estrutura de dados basica de um
sistema de gerenciamento. Consiste basicamente numa tabela onde se encontram
os dados relevantes ao gerenciamento do GW 201 E. Seu formato é definido pela
SMI (Structure of Management Information), que é descrita na linguagem ASN.1
(Abstract Syntax Notation One).

R

Download de arquivos MIB
Arquivo MIB Intelbras

Arquivo MIB GW 201 E

Arquivos MIB

0 arquivo de MIB GW 201 E contém os OIDs criados especificamente para monitoramento
dos recursos e servicos do gateway, como, por exemplo: versdo do gateway, modelo,
tempo em operacdo, turno, estado dos canais E7, entre outros. Para fazer o download do
arquivo MIB GW 201 E, dique em Arquivo MIB GW 201 E. Sera apresentada a tela do
navegador oferecendo a opdo de salvar o arquivo.

Obs.: o servico SNMP, por padréo, faz uso da porta 161. Certifique-se de que essa
porta esteja liberada e que o firewall no esteja bloqueando a conexéo.

Servigos

Bilhetagem

0 processo no sistema telefonico onde geram-se bilhetes (registros) que permitem a
aquisicdo e gravagao de informacdo sobre as chamadas.

» Bilhetes - lista de bilhetes

Registro de chamadas (troncos SIP e ET). Estes bilhetes contém informacdes sobre a
chamada, como a data e hora do hilhete, o tempo de duracdo em segundos, o ndmero
de origem e destino, tronco de entrada e tronco de saida e o estado da chamada.

Duragso Origem Destino :  Tnuada: TSaida Estado

Q - Q TODOS

Sem resultados.

Registro de chamadas



Data/hora: data/hora do inicio da chamada.

Duracao: duracdo da chamada em segundos.

Origem: exibe o nimero da origem da chamada quando identificado.

Obs.: este valor pode vir como NIDT (ndo identificada) quando a chamada ndo
for identificada.

Destino: exibe 0 niimero a qual a chamada se destina.

Tronco entrada: exibe o nome do tronco através do qual a chamada foi recebida.

Tronco saida: exibe 0 nome do tronco através do qual a chamada foi originada.

Estado: indica o estado final da chamada, ou seja, se ela foi atendida, ndo

atendida, falhou, houve congestionamento ou o niimero discado estava ocupado.

Opcoes

» Localizar: permite localizar um determinado registro na tabela através da
data/hora, origem, destino, tronco entrada, tronco saida ou estado inserindo
ou configurando o campo de filtro.

» Apagar tudo: permite a excluséo de todos os registros existentes através da
selecao do icone TJ.

» Exportar: permite exportar os bilhetes em um arquivo Billing.csv através da
selecdo do icone [,

Navegar

A tela de bilhetagem possui uma navegacdo baseada em péginas, cada uma

contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde N

pode ser 10, 25, 50 ou 100 linhas) de linhas.

Navegue entre as paginas utilizando os botées Anterior (<<) e Proxima (>>). Os
numeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para tras. Os registros sdo ordenados através da coluna com
informacdo Data/hora (por padrdo), com o registro mais recente no topo da tabela.

R
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Configuragées de bilhetagem

Em configuracdes de bilhetagem é possivel configurar o envio de bilhetes para um
servidor FTP e via protocolo TCP

» Configuracdes FTP

A opgdo Envio FTP, quando selecionada, fara com que os bilhetes sejam enviados em
periodos pré-programados para um servidor FTP

Configuragées FTP
¥ Envio FTP
I Apagar bilhetes apos envio

Intervalo em dias

1

Hora

1355 ©

Tentativas

1

Endereco / Porta
Diretorio

Usuario

admin

Senha

Envio FTP de bilhetes



» Campos

Apagar bilhetes apds envio: se marcado, o sistema apaga os bilhetes apos
0 envio ao servidor FTP.

Intervalo em dias: informe o periodo em dias no qual os bilhetes serdo
enviados ao servidor FTP.

Hora: informe o horério em que os bilhetes serdo enviados no formato HH:MM.

Tentativas: nimero de tentativas de envio de bilhetes ao servidor FTP caso
ocorra algum problema na transmissao.

Endereco: digite 0 endereco IP ou dominio do servidor FTP.
Porta: digite a porta do servidor FTP.
Usuario: informe 0 nome de usuario do servidor FTP.
Senha: informe a senha de usudrio do servidor FTP.

» Opcoes

» Salvar: permite salvar a configuracdo através da selecdo do botdo Salvar.

» Configuracdes TCP
A opgdo Envio TCP, quando selecionada, fard com que os bilhetes sejam enviados
para um computador/servidor.

‘Configuragdes TCP
¥ Envio TcP

Endereco / Porta

Envio TCP de bilhetes

» Campos
» Endereco: digite o endereco IP do computador/servidor.
» Porta: digite a porta do computador/servidor.
» Opcoes
» Salvar: permite salvar a configuracdo através da selecdo do botéo Salvar.



Sistema

Atualizacdo — atualizagdo do sistema

As atualizacdes de firmware podem trazer novas funcionalidades e adequacdes, por
isto é importante manter o gateway sempre atualizado. Existem 2 formas de atualizar
o firmware, manual ou automaética, conforme segue:

» Atualizacao de firmware
Na secdo Versdo, o campo apresenta a identificacdo da verséo atualmente instalada

no gateway. A versdo mais atual serd com numeragéo crescente, sempre maior que
a anterior.

Arquivo de atualizacdo utiliza um arquivo local para atualizar o firmware. Para
enviar ao gateway um pacote de versdo, seja mais novo ou mais antigo que o
instalado atualmente, clique no botdo Selecionar arquivo no passo 1 e procure
nos diretdrios o arquivo nomeado GW2071E-NimeroDaVersdo.bin. Assim que
for selecionado, no passo 2, clique em Atualizar. O processo de atualizagdo sera
iniciado e poderd levar alguns segundos. Ao finalizar, o gateway serd reiniciado e a
tela de login serd apresentada.

Atualizagéo de firmware

Versio
162212755

Arquivo de atualizacio

PRTERRENV Nenhum arquivo selecionado

Atualizagao de firmware manual



» Atualizacdo automatica
A atualizacdo automatica de software busca versdes novas e atualizadas do gateway
com base nas informaces do software que vocé tem atualmente.

»

Atualizagso automética -

¥ Verificar versso automaticamente  erificar versdo

Informaggo

Atualizagio automatica de software busca
versdes novas e atualizadas do seu produto
‘com base nas informagdes do software que
vocé tem atualmente.

Atualizacdo automética de versao

Verificar versao automaticamente: as versées sdo verificadas ao executar
login no programador web ou manualmente através da opcdo Verificar verséo.
Para que a versdo seja verificada automaticamente, habilite esta opcéo.

Os campos a seguir serdo apresentados quando houver uma nova verséo de
software disponivel.

»

Versao nova: o campo apresenta a identificacdo da nova verséo disponibilizada
para o gateway.

Download da nova versdo: o sistema fard o download da nova versao
utilizando a rede do computador onde o acesso ao programador web do gateway
esta sendo executado. O arquivo sera gravado no diretdrio padrdo configurado no
seu navegador. Com o arquivo no computador, faca a atualizacdo do sistema na
secao Arquivo de atualizagdo.

Atualizar para nova versao: neste processo o0 GW 201 E fara o download e
atualizard o sistema automaticamente. O gateway deve ter acesso a rede externa
para que a operacao seja executada.

Opcoes

» Salvar: permite salvar a configuracdo através da selecao do botdo Salvar.
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Calendario — configuragdes de calendario

0 calendério permite definir os horérios de operacio e feriados no gateway. £ utilizado
para efetuar mudancas automaticas de turno. O gateway tem algumas funcionalidades
em diurno e noturno. Esta separacdo refere-se ao turno, e permite que vocé diga por
exemplo, que um determinado DDR com bloqueio DDC (blogueio de discagem a cobrar)
permita chamadas no turno diurno, mas ndo no turno notumno e através do calenddrio
vocé pode especificar quando estes tumnos estdo ativos ou néo.

» Diurno automatico

O calendério padréo permite que vocé especifique o horario dos turnos diurnos
para cada dia da semana. Vocé pode definir estes horarios como faixas, e quando
0 gateway estiver fora de um desses horarios definidos, entraré automaticamente
no turno noturno.

Diumo Automatico

rar  clumo automstic, cique nos 8 a3 semana
Horo st (n am o sx o oom

nm -“‘m."’mmﬂ.-

Configuragdo de turno

» Campos
» Hora inicio: defina a hora de inicio do turno diurno.
» Hora fim: defina a hora de fim do tumno diurno.



» Opcoes
Criar: para configurar o diurno automético, clique nos dias da semana. Permite
criar um novo registro através da selecdo do botdo Criar.
Cancelar: permite o cancelamento da opgdo de Salvar ou Editar através da
selecdo do icone ¥ .
Salvar: permite salvar a configuracéo através da selecdo do icone «.
Editar: permite a edi¢do do registro existente através da selecdo do icone #".
Excluir: permite a exclusdo de um registro existente através da selecdo do icone 7.
» Feriados
No GW 201 E, vocé pode definir hordrios diferenciados para os turnos durante um
feriado ou até mesmo deixar em modo Noturno somente, para tentar reproduzir da
maneira mais fiel possivel o horério de funcionamento de sua empresa. Os horarios
definidos nos feriados tém prioridade maior sobre os horérios do calendario padrao.

» Opcoes

» Criar: permite criar datas manualmente através da selecéo da botéo Criar.

» Feriados nacionais: permite criar os principais feriados nacionais de forma
automatica.

Diurno Automatico Feriado

Descrigio

Hora Inicio Hora Fim Acoes

B3 oo

Configuracdo de feriados

Campos

Descricdo: este campo serve para descrever o feriado. Vocé pode usé-lo para
colocar algo que o ajude a lembrar do que o feriado se trata, como natal ou
dia do trabalhador.

Data: data do feriado, no formato DD/MM. Neste campo vocé coloca o dia em
que o feriado ira ocorrer como 25/12 ou 01/05.

Hora inicio: defina a hora de inicio do turno diurno.

Hora fim: defina a hora de fim do turmno diurno.
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» Opcoes
» Criar: para configurar o diurno automatico no feriado clique no botao Criar.
» Cancelar: permite o cancelamento da op¢do de Salvar ou Editar através da
selecdo do fcone ¥ .

» Salvar: permite salvar a configuracéo através da selecdo do icone «.

» Editar: permite a edicdo do registro existente através da selecdo do icone ,#'.

» Excluir: permite a exclusdo de um registro existente através da sele¢do do icone TJ.
Configuragoes — backup/restauracéo do sistema
» Backup do sistema
0O backup permite que vocé efetue o download de uma cépia das configuracées
do gateway, que pode ser utilizada, por exemplo, para que vocé possa testar novas
opcdes no gateway e volte as configuragbes anteriores quando terminar, ou para
replicar a configuracdo em outro gateway.

Backup do sistema -
Fazer downioad do arquivo

Arquivo de restauragao

Nenhum arquivo selecionado.

Informago
@ eremrrEmmram
Gateway. Arquivos de bilhetes ndo 530 salvos.

Restaurar

Download e restauragdo de backup

Atencdo: o backup inclui somente a configuragdo do gateway. Arquivos de bilhetes
ndo sdo salvos.
» Fazer download do arquivo: gera o arquivo de backup do gateway e salva no
local escolhido. O arquivo é nomeado como Intelbras_GW201E_config.itb.

» Arquivo de restauracdo: este campo é utilizado quando for necessaria a
restauracdo de um arquivo de backup disponivel. Para localizacdo do arquivo, no
computador, utilize o botdo Selecionar arquivo.

» Restaurar: restaura o backup do gateway através da selecdo do botéo Restaurar.
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» Configuracdo padrao de fabrica
O reset geral restaura as configuracdes de fabrica. Pode ser realizado através da
selecdo do botdo Restaurar padréo de fabrica.

Configuragdo padrao de fabrica

Restaurar padrao de fabrica

Restauracdo padréo de fabrica

0 gateway serd reiniciado ao restaurar a configuracdo padréo de fabrica.

Data/hora — data/hora do sistema
Permite configurar a forma de acerto da data e hora do gateway manualmente ou
automaticamente através do protocolo NTP (Network Time Protocol).

Configuragao de data e hora

Fuso horario

(G Brasita

¥ Horario de verdo

@ Cliente NTP © Hora manual
Servidor NTP 1 Daa

anoor 18/05/2018

Servidor NTP 2 Hora

o 1450 ©

Configuragdo de data e hora

» Campos

Fuso horario: o menu Fuso hordrio apresenta a lista dos fusos horarios. A
opcdo padrdo é (GMT-03:00) Argentina, Brasilia, Guiana Francesa, Suriname
e Uruguai. Selecione a opcdo desejada de acordo com a regido na qual o
equipamento est4 instalado.

Horario de verdo: o checkbox horario de verdo, quando selecionado,
incrementa 1 hora durante o periodo de horario de verdo.

Cliente NTP: se desejar que a hora e data sejam constantemente sincronizadas
com um servidor de data e hora na rede local ou internet, selecione a opcéo
Cliente NTP (padréo). No campo Servidor NTP 1, digite o endereco IP ou
nome de dominio do servidor NTP. Opcionalmente, vocé pode definir mais 1
servidor no campo Servidor NTP 2. Caso ndo haja comunicacdo com o servidor
preferencial, entdo o alternativo sera consultado.

Obs.: para maiores informagbes sobre o protocolo NTP e quais enderecos de
servidores usar, acesse Www.ntp.br.
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» Hora manual: a opcdo Manual, quando selecionada, permite que a data e hora
sejam definidas manualmente. Os campos data e hora com formato HH:MM DD/
MM/AAAA estardo preenchidos com as informacdes obtidas do computador em
que o navegador web esta sendo executado. Altere estes campos ou, se j estiver
com a hora e data desejada para enviar ao gateway, clique em Salvar e Aplicar
configuragdes para efetivar a configuracdo.

Atencdo: o gateway serd reiniciado ao alterar a configuracdo de horario.

Geral — configuragdes gerais do sistema
» Configuracoes gerais

Configuragdes Gerais

Hostname

GW201E

Idioma

Portugués

Configuragdes gerais
» Hostname: nome que identificard este gateway. O nome é apresentado na tela
de login.

» Idioma: define o idioma padréo do sistema. Selecdo do idioma, portugués ou
espafiol. Clique em Salvar e Aplicar configuracoes para definir o idioma desejado.



» Configuracdes de login

Para aumentar a seguranca de acesso ao programador web, foi desenvolvida a
configuracéo de usudrio e senha. Para o campo Senha sao permitidos caracteres
alfanuméricos e caracteres especiais.

Configuragdes de login

Usuario
admin

Senha

Novo usuario
Nova Senha

Confirmagao de senha

Configuragéo de login

E possivel redefinir o usuério e senha padrdo de fabrica. Com a senha atual
informada, preencha o nome do novo usuario no campo Novo Usudrio e a nova
senha no campo Nova Senha. O padrdo de ambos é admin, porém a senha é alterada
no primeiro login do sistema, use a senha que foi alterada. Clique em Salvar para
efetivar a alteracdo.

Caso vocé ndo lembre a senha, é possivel recuperar a senha através do botdo de reset.
Com o GW 201 E ligado, pressionar o botdo de reset por 5 segundos, 0 GW 201 E ira
voltar o usuario e senha de acesso web para o padréo de fabrica (admin/admin).
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Gerenciamento — configuragdes de acesso ao sistema

Para aumentar a seguranca do sistema, 0 acesso ao programador web e ao ambiente
chroot (ssh) via porta ETHO (internet) é bloqueado por padrdo. Porém, o sistema
permite a liberacdo e configuracdo das portas de acesso.

» Configuracdes acesso web

Configuracdes acesso WEB

Timeout da Sessao (segundos)
3600

Tipo de Acesso WEB

HTTP | HTTPS

I Acesso HTTP via ETHO I” Acesso HTTPS via ETHO
Porta HTTP Porta HTTPS
80 443

Configuraces de acesso web

Timeout da sessdo (segundos): timeout da sessdo web, ap6s este tempo a
sessdo é encerrada.

Tipo de acesso web: define se 0 acesso ao programador web do gateway sera
via protocolo HTTP (HyperText Transfer Protocol), HTTPS ou ambos.

Acesso HTTP via ETHO: habilita o acesso HTTP via porta ETHO[Internet.
Acesso HTTPS via ETHO: habilita o acesso HTTPS via porta ETHO[Internet.
Porta HTTP: porta de acesso HTTP. Ao alterar a porta HTTP o acesso web via
interface ETHO e ETH1 devem utilizar esta porta.

Porta HTTPS: porta de acesso HTTPS. Ao alterar a porta HTTPS o acesso web via
interface ETHO e ETH1 devem utilizar esta porta.



» Configuracdo acesso — SSH

Um chroot em sistemas operacionais Linux®, é uma operacdo que muda o diretério
raiz do sistema para 0s processos em execugao. Um programa que é executado em
um ambiente modificado ndo pode acessar ou modificar arquivos fora da arvore
de diretérios do sistema designado. Sua utilizagdo é altamente recomendavel e
consta na norma ABNT NBR ISSO/IEC 27002:2005, no item 16.6.2 diz que sistemas
sensiveis devem ter um ambiente computacional dedicado (isolado), isso impede que
se um possivel atacante tiver acesso ao servidor ele ficara preso dentro do chroot, ele
nao terd acesso ao servidor real.

Configuragdes acesso SSH
M Habilita SSH
I™ Acesso via ETHO

Porta

22

Configuragdes de acesso SSH

» Habilita SSH: acesso ao ambiente chroot via protocolo SSH.

» Acesso via ETHO: habilita o acesso SSH via porta ETHOInternet.

» Porta: porta de acesso SSH. Ao alterar a porta SSH o acesso ao ambiente chroot
via interface ETHO e ETH1 devem utilizar esta porta.
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» Configuracdo de trafego Cliente-Servidor (WebSocket)

O protocolo WebSocket permite a interacdo entre um cliente web (como um
navegador) e um servidor web com menor custo operacional, facilitando a
transferéncia de dados em tempo real a partir do servidor e para o servidor.

No GW 201 E a comunicacdo é feita através da porta TCP 8080 ou 8443 no caso de
conexdes criptografadas por SSL.

Configuragdo de trafego
Cliente-Servidor (WebSocket)

Porta
8080

Porta SSL

8443

Configuragdo de trafego Cliente-Servidor

» Porta: porta de comunicacdo Websocket sem criptografia.
» Porta SSL: porta de comunicacdo Websocket com criptografia via protocolo SSL
(Secure Sockets Layer).
Reiniciar — reiniciar sistema
Parar servicos e reiniciar dispositivo.
Forca a reinicializacdo do sistema, interrompendo chamadas em andamento e
outras conexdes.

Log — configuracao de log do sistema
0 Syslog é um protocolo de registro de eventos em log. 0 GW 201 E envia mensagens que
podem ser armazenadas localmente (em arquivo) ou entregues a um coletor de Syslog.

Forma de envio

¥ Em Arquivo ™ Envio Remoto

Fazer download do arquivo Servidor / Porta

514

Configuragdo de syslog



» Forma de envio
» Em arquivo: as mensagens de log sdo armazenadas em arquivo de texto com
registro de data e hora dos eventos. Para fazer o download clique no botdo Fazer
download do arquivo.
» Envio remoto: para envio remoto habilite a fungdo e configure o IP e porta do
servidor que ira coletar as mensagens, clique em Salvar e Aplicar configuracdes
para efetivar a configuracdo. O coletor de syslog escuta as mensagens na 574
por padrao.
» Comutador de chamadas
0 log est4 disponivel somente para envio remoto. Uma vez habilitado qualquer
opcdo de log é utilizado recursos de rede e CPU e apenas deve ser usado para
depuracdo de um problema especifico.

Comutador de chamadas -

Informagdo

@ O log esta disponivel somente
para envio remoto. O uso.
consome recursos de rede e

CPU e apenas deve ser usado
para depuragio de um
problema especifico

“ Habilitar log do Comutador de Chamadas
“ Habilitar log do E1

# Habilitar log do SIP

Nivel de debug

5 v
Nivel de verbose
5 v
Comutador de chamadas
» Opcoes
» Habilitar log do comutador de chamadas: habilita log do comutador de
chamadas.

» Habilitar log do E1: habilita log da interface E1.
» Habilitar log do SIP: habilita log da interface de sinalizacéo SIP
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» Nivel de debug: define o nivel de debug, o que possibilita identificar e
localizar erros.

» Nivel de verbose: define o nivel de verbose, o que permite definir o nivel de
informacdes que deve conter no log.
Status

Log de chamada — verifique os logs de chamada em tempo real

Exibe informaces de facil compreenséo em tempo real sobre as chamadas. Estas
informacdes podem ser Uteis para entender como as chamadas s&o processadas pelo
gateway e podem ajudar a detectar problemas decorrentes de configuragdes incorretas.

Exibir

100 registros . Parar [

Log de chamadas

Estas informacdes so ficam disponiveis no momento em que a pagina esta aberta.

» Opcoes
Exibir: define o nimero maximo de linhas exibidas de registros (onde N pode
variar entre 100 a 1000 linhas).
Parar: permite parar/iniciar a exibicdo das informagdes na tela a qualquer momento.
Limpar: permite limpar a exibicdo das informacées na tela a qualquer
momento. Para isto, basta clicar no botdo ‘@ para limpar a tabela.
Copiar: a copia do contetdo é feita para a area de transferéncia, em um editor
de texto cole o contetido utilizando o comando Ctrl+V (atalho utilizado na
maioria dos programas editores de textos atuais para colar).

Monitor E1 — monitoramento do tronco E1

E possivel monitorar o estado geral do link £7 através do programador web acessando
menu Status>Monitor E1, através de uma série de contadores de erro que acusam
qualquer perturbagdo no sistema.

» Log do link

Apresenta informagGes detalhadas da sinalizagdo do link E7. Para cada registro de
sinalizac&o é apresentado o canal (indica qual canal do link E7 a sinalizacdo ocorreu),
data/hora (apresenta a data e hora do evento), tipo (apresenta o tipo do evento/
direcdo) e descricdo (apresenta o tipo de sinal e transic&o).



Log do Link

Canat DatarHora Tipo Descricao

Log do link em tempo real

» Opcoes

Filtro: o filtro pode ser executado para a coluna canal e coluna tipo da tabela
log do link. O filtro Canal apresenta o log do link no canal selecionado (padréo
Todos os canais) e o filtro Tipo apresenta o log do link filtrando por linha Tx,
linha Rx, registro Tx e registro Rx (padréo Todos os tipos).

Parar: permite parar/iniciar a exibicdo das informagdes na tela a qualquer momento.
Limpar: permite limpar a exibicdo das informacbes na tela a qualquer
momento. Para isto, basta clicar no botdo <& para limpar a tabela.

Exportar: permite exportar os dados apresentados na tela para o arquivo
logExport.csv, que pode ser salvo em seu computador e aberto com a maioria
dos editores de texto ou de planilha. Para isto, basta clicar no botdo [/ para
iniciar o download.

» Configuraces

O protocolo E7 pode transmitir tipos de sinalizacdo diferentes, o GW 201 E tem
suporte a sinalizagdo MFC/R2 ou ISDN. Este item apresenta o tipo de sinalizacdo
configurado no gateway.

Configuragdes

Tipo de sinalizacdo MFC/R2

Tipo de sinalizagdo E1

» Contadores de erros

Indica se ha variagdes nos contadores de erros do link. Por exemplo, se em um dado
momento um cabo apresentar um mal contato e depois disso o erro desaparecer, 0s
contadores véo indicar que houve algum problema. Além disso existe a opcdo de
zerar 0s contadores, através do botdo Limpar.
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Contadores de erros

Sinal de indicacao de alarme recebido o
Violagdo bipolar 0
Perda de sinal o
Alarme remoto recebido 0
Sinal de alinhamento de quadro 0
Sinal de alinhamento de multiquadro o
CRC-4 0
Limpar

Contadores de erros instanténeos

Sinal de indicacdo de alarme recebido: esse indicador sinaliza que o gateway
esta enviando para a publica a sinalizacéo de alarme remoto (RAI).

Violacao bipolar: este contador marca o nimero de violagbes encontradas que
ndo fazem parte da codificagdo HDB3.

Perda de sinal: considera-se perda de sinal sempre que a amplitude do sinal
recebido estiver mais de 20 dB abaixo do valor nominal, por um periodo de no
minimo 1ms. Este contador indica o niimero de perdas ocorridas.

Alarme remoto recebido: este contador incrementa toda vez que o controlador
receber um sinal que é uma sequéncia de 1.

Sinal de alinhamento de quadro: mostra o niimero de bits errados na palavra
de alinhamento de quadro (ou BERT: Bit Error Ratio Testing). O canal 0 do PCM 30
contém a palavra de alinhamento de quadro e de servico, transmitidas de maneira
alternada, que servem para sincronizar transmissor e receptor, e indicar a existéncia
de alarme urgente e seu tipo. A palavra de alinhamento de quadro é composta pela
sequéncia 001101, nos bits de 2 a 8, respectivamente. Todo bit errado detectado
provoca um incremento neste contador.

Sinal de alinhamento de multiquadro: equipamento remoto configurado
com tipo de sinalizagao incorreto.

CRC-4: conta o nlimero de multiquadros CRC-4 incorretos. Este contador terd
valor sempre zero, pois dificilmente as centrais publicas trabalham com CRC-4 na
sinalizacdo por canal associado.



» Indicadores instantaneos de erros

Indicadores instantaneos de erros

PERDA DE SINAL ALINHAMENTO DE QUADRO
OK OK

@ ALARME REMOTO @ ALINHAMENTO DE MULTIQUADRO
OK OK

® INDICAGAO DE ALARME ® SINAL DE INDICAGAO DE ALARME
OK OK

Historico de alarmes

Indicadores instanténeos de erros

Perda de sinal (RED ALARM): ERROR - perda de sinal | OK - sem perda de sinal.
0O cabo desconectado é uma possivel causa.

Alarme remoto (YELLOW ALARM): ERROR - interface E1 esta recebendo sinal de
alarme remoto | OK - sem recepcao de alarme remoto. As causas possiveis sdo: circuito
Tx interrompido, CRC4 ndo configurado e Falha interna no equipamento remoto.
Indicacdo de alarme (RAI): ERROR - indica que a interface E1 esta enviado RAI
para o remoto | OK - sem envio de alarme.

Alinhamento de Quadro (BFAE): ERROR - indica que a interface E1 estd com
erro de alinhamento de quadro | OK - sem erro de alinhamento de quadro. Cabo
conectado, mas equipamento remoto desligado é uma possivel causa.
Alinhamento de Multiquadro (MFAE): ERROR - indica que a interface E7
esta com erro de alinhamento de multiquadro | OK - sem erro de alinhamento de
multiquadro. Equipamento remoto configurado com tipo de sinalizagdo incorreto
é uma possivel causa.

Sinal de Indicacdo de Alarme (BLUE ALARM): ERROR - interface E1 detectou
padréo AlS na recepcdo do sinal | OK - sem AIS detectado.

Historico de alarmes: apresenta o histérico dos alarmes do link E7.

Historico de alarmes

s

Q - a Todos

Sem resuados.

Histdrico de alarmes



56

» Opgoes

Filtro: o filtro pode ser executado para a coluna data/hora e coluna alarme da
tabela historico de alarmes. O filtro Data/hora apresenta o histérico de alarmes
de acordo com a data programada (padréo Todos) e o filtro Alarme apresenta
o histérico de alarmes filtrando por perda de sinal, alarme remoto, indicacdo
de alarme, alinhamento de quadro, alinhamento de multiquadro ou sinal de
indicacéo de alarme (padrdo Todos).

Limpar: permite limpar a exibicdo das informagdes na tela a qualquer
momento. Para isto, basta clicar no botdo <& para limpar a tabela.

Exportar: permite exportar os dados apresentados na tela para o arquivo
alarmExport.csv, que pode ser salvo em seu computador e aberto com a
maioria dos editores de texto ou de planilha. Para isto, basta clicar no botao
[ para iniciar o download.

» Navegar

A tela de historico de alarmes possui uma navegacdo baseada em paginas, cada
uma contendo uma quantidade N (a quantidade de linhas pode ser alterada,
onde N pode ser 10, 25, 50 ou 100 linhas) de linhas. Navegue entre as paginas
utilizando os botdes Anterior (<<) e Proxima (>>). Os nimeros exibidos ao lado
de Anterior e Proxima, dizem quantas paginas ainda existem para frente ou para
trés. Os registros séo ordenados através da coluna com informacéo Data/hora (por
padrdo), com o registro mais recente no topo da tabela.

» Estado dos canais

O programa mostra também a condicdo dos canais digitais que comp&em o link, ou
seja, canal livre, bloqueado, ocupado ou desconhecido.

Estado dos canais

Lo 8 02 s o I os R oo I o R o= R oo B o B R - RS B s
[ Stoaueado B ocvese besconhecido

Estado dos canais do link E1

Troncos

Os troncos sdo pontos de entrada e saida para uma rede publica ou sistema legado.
Os troncos podem ser ligados a uma rede PSTN (Rede publica de telefonia comutada),
a um provedor de servicos VolP (utilizando SIP) ou a uma central telefonica.

Nesta se¢do sdo configurados parametros para onde encaminhar as chamadas.



E1 - configuragées de tronco E1
E1 é um circuito de sinalizacdo de dados que opera a 2 Mbps. Nele ha 30 canais que
operam a 64 kbps e fica também reservado um canal de 64 kbps para sinalizacéo
e um canal de 64 kbps para alinhamento de quadro e supervisdo. E um servico
amplamente oferecido pelas operadoras de telefonia fixa. Ele permite que a empresa
gere ou receba um nimero elevado de ligagdes simultaneas.
» Configuracdes

» Parametros gerais

Parametros Gerais

Tipo de sinaizagdo Tipo da ocupacio prefio

R2Digtai

Nome Namero piloto

[0

Tipo de sincronismo,

SemCRCa

Bloquelo DOC

= . Ganhonarecepgao idB] Nunca

Ganho na transmisso [d6]

o

Parametros R2 e ISDN

Tipo da sinalizacao: define o tipo de sinalizacdo de linha adotada.

Nome: nome do link fisico de E1.

Sincronismo no link: define o tipo de sincronismo do link.

Numero de canais: configuracdo do niimero de canais do link (1 a 30 canais).
Tipo da ocupacao: sequéncia da ocupacdo de saida do tronco £1.

Identificacao de entrada: altera a identificacdo de entrada para nome do
tronco e numero.

Repasse de identificacdo: envia a identificacdo da origem para o destino.
Chamadas recebidas no tronco SIPterdo a identificacdo repassada para o link E1.
Cancelamento de eco: habilita/desabilita o cancelamento de eco no link E7.

Supressor de ruido adaptativo: habilita/desabilita a reducdo de ruido
do ambiente.

Ganho na recepcéo [dB]: ganho na recepcdo em dB.

Ganho na transmissdo [dB]: ganho na transmisséo em dB.

Prefixo: esse ntimero é fornecido pela operadora.

Numero piloto: define o DDR piloto que juntamente com o prefixo da publica
forma o nimero principal de acesso ao gateway (consultar a operadora telefonica).



» Tipo de sincronismo: define se o E1 ira utilizar verificacdo por CRC.

» Bloqueio DDC

Nunca: se o usudrio selecionar essa opcdo o tronco E7 ndo vai fazer o
blogueio de chamadas a cobrar.

Bloqueio 118: se o usuario selecionar essa opcdo o tronco E 156 ird bloquear
as chamadas que vierem com a indicacéo de que sdo chamadas a cobrar.
Sempre: essa opcdo faz com que o tronco faga o bloqueio das chamadas
que vierem com a indicacdo de chamada a cobrar (11.8) e se a chamada nao
vier com essa indicacdo o canal ird fazer o duplo atendimento para garantir
que somente as chamadas que ndo sdo a cobrar sejam recebidas através do
entroncamento E1.

» Parametros R2

Parametros R2

Pais

Brasit

Categoria de Assinante enviado pelo gateway

Assinante comum
W Finalizar chamada se 8" desligar

I Receber ANI antes do DNIS

I Envio de identificacdo do assinante chamador

Numero maximo de digitos ANI recebidos pelo
gateway

1

Namero maximo de digitos DNIS recebidos pelo
gateway

a

Bits de idle

1101

Parametros R2

» Pais: define a variante MFC/R2 utilizada.

» Categoria de Assinante enviado pelo gateway: categorias que o gateway
envia para a operadora, assinante comum, com prioridade, internacional e
chamada a cobrar, que é o envio do II-8 para a operadora.

» Finalizar chamada se B desligar: define que o gateway ira desfazer
a chamada de saida caso o assinante chamado desligue primeiro, ndo
temporizando 90 segundos.



Receber ANI antes do DNIS: envia e espera receber os digitos AN/ antes dos
digitos DNIS, configuracdo para interface com alguns equipamentos. Define se
0 ANI deve ser recebido antes do DNIS.

Envio de identificacdo do assinante chamador: envio dos digitos do originador
da chamada, se estiver habilitado, 0 gateway enviara os digitos para a operadora, caso
contrério, 0 destino visualizara que esta recebendo chamada andnima.

Numero maximo de digitos ANI recebidos pelo gateway: nimero
méximo de digitos ANI (Automatic Number Identification) que o equipamento
espera receber, identificacdo do chamador. O padrao é 11.

Nimero maximo de digitos DNIS recebidos pelo gateway: nimero
méximo de digitos DNIS (Dialed Number Information Service) que o equipamento
espera receber, nimero chamado. O padrao é 4.

Bits de idle: configura quais bits serdo inicialmente transmitidos no CAS. O
valor 1707 é a posicao inicial dos bits CAS (também conhecidos como bits
ABCD), que sdo utilizados pelo R2 para sinalizar o estado da linha (blogueado,
livre, ocupado). O sinal 1101 indica bloqueado, o que significa que quando o
sistema inicia, ndo sera capaz de receber chamadas. Apds o estabelecimento
do link de comunicacao, eles seréo alterados de acordo com o estado de cada
canal (livre, ocupado, bloqueado).

» Temporizacoes

Temporizacoes

Maximo MFC presente Ims]

15000

De discar [ms]

30000

Para indicar tarifagao [ms}

200

Para confirmacao de ocupacao Ims]

8000

Para tronco receber atendimento [ms]

60000

Para tronco receber desligamento local Ims]

90000

Temporizacoes R2

» Maximo MFC presente [ms]: é o tempo maximo que um sinal MFC para
frente fica presente, aguardando colocagdo do sinal para tras, em milisegundos.
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» De discar [ms]: é o tempo méaximo de auséncia de sinal MFC para frente e que
resulta no tempo de discar. Este tempo deve também obedecer a temporizacdo do
tronco de entrada da pUblica. Tempo em milisegundos.

» Para indicar tarifacdo [ms]: na sinalizacdo R2Digital, a diferenca entre o
sinal de desligar para trés e o sinal de tarifacdo esta na sua duracdo. Um sinal
inferior a este valor indicara tarifacdo e se igual ou superior, desligar para tras.
Tempo em milisegundos.

» Para confirmacdo de ocupacdo [ms]: tempo para juntor de saida receber
confirmacdo de ocupacdo, em milisegundos.

» Para tronco receber atendimento [ms]: tempo para tronco de saida
receber atendimento, em milisegundos.

» Para tronco receber desligamento local [ms]: tempo para tronco de
saida receber desligamento local, em milissegundos.

» Sinalizacao R2

Sinalizagdo R2

Namero inexistente

B7

Congestionamento

B4

Bloqueio a cobrar

B2

Sinalizacdo R2

» Numero inexistente: enviar em caso de nimero inexistente B7 (inexistente)
ou B2 (ocupado). Essa programacdo é requisitada por algumas operadoras
para fins de estatisticas junto a ANATEL.

» Congestionamento: enviar em caso de congestionamento B2 (ocupado)
ou B4 (congestionamento). Essa programacdo é requisitada por algumas
operadoras para fins de estatisticas junto a ANATEL.

» Bloqueio a cobrar: enviarem caso de bloqueio de chamada a cobrar B7 (inexistente)
ou B2 (ocupado). Essa programacdo é requisitada por algumas operadoras para
fins de estatisticas junto a ANATEL.



» Parametros RDSI

Parametros ISDN

¥ Canais ISDN em modo exclusivo.

¥ Habiltar o uso de facilidades

Pardmetros ISDN

Plano de numeracao padrao: define o plano de numeracao.

Tipo de numeracéo padrao: define o tipo de numeracao.

Padrao de ISDN: define o padrao de ISDN.

Prefixo internacionais: define o prefixo de identificacdo para chamadas internacionais.
Prefixo nacionais: define o prefixo de identificacdo para chamadas nacionais.
Prefixo locais: define o prefixo de identificacdo para chamadas locais.
Prefixo privado: define o prefixo de identificacdo das chamadas privadas.
Prefixo desconhecido: define o prefixo de identificacdo das chamadas desconhecidas.
Intervalo de reset [seg]: define o intervalo de reset dos canais em segundos.
Discagem com superposicdo (Rx): permite que os digitos recebidos sejam
enviados um a um, aguardando um tempo antes de finalizar a discagem
(Overlap dial).

Indicacdo de ocupado/congestionamento: habilita a indicacdo de ocupado
e com congestionamento na banda.

Canais ISDN em modo exclusivo: habilita/desabilita 0 modo Exclusivo para
canais ISDN.

Habilitar o uso de facilidades: habilita/desabilita a utilizacao de facilidades.
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» Temporizacoes

Temporizagdes

Namero | frames resposta

7 -

Numero retransmissdes de frame

K

Espera de resposta da publica (T1200)

1 -

Sem troca mensagens sinalizagdo (T203)

10

Espera por mensagem de release (T305)

30 -

Espera por uma liberag3o (T308)
4

Espera por evento de atendimento (T313)

4 -

Espera por confirmagdo atendimento (T309)

o

=]
Temporizacoes ISDN

Numero | frames resposta: define o nimero méaximo de | frames que
podem ndo receber uma resposta.

Numero retransmissées de frame: define o nimero méaximo de
retransmissoes de um frame.

Espera de resposta da publica (T200): tempo méximo de espera de uma
resposta da publica, em segundos.

Sem troca de mensagens de sinalizacdo (T203): tempo méaximo sem troca
de mensagens de sinalizacao, em segundos.

Espera por mensagem de release (T305): tempo maximo de espera por
uma mensagem de release, em segundos.

Espera por uma liberacdo (T308): tempo maximo de espera por uma
liberagdo (release), em sequndos.

Espera por evento de atendimento (T313): tempo méximo de espera por
uma confirmagdo de atendimento, em segundos.

Espera por confirmacdo de atendimento (T309): tempo em que a chamada
no estado ativo permanece em curso apds uma desconexao fisica do cabo, em
segundos. T309 da ITU-Q931.



» DDR - tabela DDR

0O DDR ou Discagem Direta a Ramal é uma funcdo do gateway que permite bloquear
discagem direta a cobrar por DDR e por turno de operacao, baseando-se no niimero
discado pelo chamador. Este recurso esta disponivel para tronco E1.

Em situacdes onde se deseja a identificacdo do ramal externamente ao gateway,
caso o nlimero de origem tenha uma referéncia criada na tabela DDR e o campo
Identificacdo esteja habilitado, serd enviado a identidade do originador em chamadas
externas via E1. Caso ndo tenha uma referéncia na tabela DDR, a identidade enviada
sera aquela configurada no nimero piloto do E1.

Lista de DDR
o
Tronco DoR - Bloqueio DDC. Tumo dontifcagso < Agses

Q Topos- @ Topos-

Tabela DDR

» Opcoes

Localizar: permite localizar um determinado registro na tabela através do
nome do tronco, niimero DDR, tipo de bloqueio DDC ou turno, inserindo o
dado no campo ou configurando o filtro.

Criar: permite criar um novo registro através da selecao do botéo Criar.

Criar faixa: permite criar uma faixa de DDRs através da selecdo do botdo
Criar faixa. Neste caso define-se o DDR inicial, o tipo de bloqueio DDC, turno,
identificacdo e a quantidade, o sistema ira criar uma faixa sequencial a partir
do nimero DDR inicial com os pardmetros configurados atribuidos a cada DDR.
Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone ¥ .

Salvar: permite salvar a configuracéo através da selecdo do icone «.
Editar: permite a edicdo do registro existente através da selecdo do icone #".
Excluir: permite a exclusao de um registro existente através da selecdo do icone TJ.
Ao marcar todos os DDRs e clicar no icone T, no canto superior esquerdo, o sistema
excluiré todos os DDRs da pagina em selecéo.

» Navegar

A tela Lista de DDR possui uma navegacdo baseada em paginas, cada uma
contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde N
pode ser 10, 25, 50 ou 100 linhas) de linhas.
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Navegue entre as paginas utilizando os botdes Anterior (<<) e Proxima (>>). Os
numeros exibidos ao lado de Anterior e Préxima, dizem quantas paginas ainda
existem para frente ou para tras. Os registros sdo ordenados através da coluna
com informacdo do DDR (por padrdo).

» Campos

Tronco: tronco E1.

» DDR: nimero de DDR. E possivel configurar a lista de nimeros dos ramais
(ramais do PABX interligado ao gateway) no gateway e configurar o bloqueio
DDC por DDR em chamadas entrantes, assim como o envio da identificacdo do
DDR para chamadas externas.

Bloqueio DDC: bloqueio de discagem a cobrar para chamadas entrantes
via E1. Para a sinalizagdo R2 a chamada pode ser bloqueada configurando
Bloqueio 118 e Sempre, para a sinalizacao ISDN pode ser Sempre. Para permitir
chamada a cobrar configure a opcdo Nunca.

Turno: configuracdo de turno que o bloqueio DDC serd executado. Pode ser
diurno, noturno ou periodo integral (diurno/noturno). Os turnos sao definidos
no menu Sistema>Calendario.

Identificacdo: envia DDR como identidade de A em ligagGes saintes E1.
Acdes: editar #*, excluir 7], cancelar ¥ e salvar +.

» Plano de numeracdo - configuracdo de plano de numeracao

O plano de numeracdo foi desenvolvido especificamente para tratar chamadas
entrantes via E1 com sinalizacdo R2 e que o link E7 esteja interconectado com
sistemas legados (PABX). Sua fungdo é o encaminhamento da chamada recebida no
E1 para o tronco SIP, baseado no niimero de destino. Com a regra criada no campo
Numero da tabela Plano de numeracdo, o sistema néo precisa aguardar o timeout de
discagem para encaminhar a chamada.

Esta funcdo se faz necesséria pois no protocolo R2 configura-se o nimero de
digitos DNIS recebidos e para sistema legados este nimero pode ter N variagdes.
Neste cenério, caso ndo seja configurado o plano de numeragdo, o timeout para
encaminhamento da chamada é configurado no pardmetro £1 R2 de temporizacéo
maximo MFC presente, por padrao 15 segundos.

Plano de numeracéio de chamadas entrantes pela interface E1

o ° o

Plano de numeracdo de chamada



» Opcoes

Localizar: permite localizar um determinado registro na tabela através do
nome do tronco, niimero ou se a funcdo est4 habilitada inserindo o dado no
campo ou configurando o filtro.

Criar: permite criar um novo registro através da selecdo do botdo Criar.
Numeracdo comum: cria os principais prefixos de numeracdo para chamadas
entrantes pela interface E1, sendo fixo e celular local, e sendo fixo e celular com DDD.
Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone 3¢ .

Salvar: permite salvar a configuracdo através da selecdo do icone «*.
Editar: permite a edicdo do registro existente através da selecdo do icone #".
Excluir: permite a exclusdo de um registro existente através da selecao do icone
1. Ao marcar todos os DDRs e clicar no icone [, no canto superior esquerdo, 0
sistema excluira todos os DDRs da pagina em selecéo.

Habilita/Desabilita: permite habilitar ou desabilitar uma faixa de registros
da tabela. Para habilitar selecione os itens desejados e clique no icone @, para
desabilitar selecione os itens desejados e clique no icone @.

» Navegar

A tela Plano de numeracdo possui uma navegacao baseada em péginas, cada
uma contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde
N pode ser 10, 25, 50 ou 100 linhas) de linhas.

Navegue entre as paginas utilizando os botées Anterior (<<) e Préxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para tras. Os registros sdo ordenados através da coluna
com informacdo do Nimero (por padréo).
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» Campos

» Tronco: tronco ET.

» Numero: define o plano de numeracdo que o sistema ird analisar para
executar o encaminhamento de chamadas. Permite expressdo regular com o
simbolo ? (Interrogacdo) e [ ] (colchetes).

» Caracteres especiais

» Interrogacdo: o ponto de interrogacdo indica um digito qualquer. Exemplo:
para mapear qualquer digito que inicie com o nimero 5 e tenha 4 digitos
(5000 a 5999), o campo Ntmero deve ser 5?22. 0 niimero de pontos de
interrogacdo deve compor a mesma quantidade de digitos dos nimeros de
destino que o gateway estara encaminhando para o tronco SIP.

» Range: o simbolo [ ] indica um range de nimeros na mesma posicéo
do nlimero de destino que se deseja mapear. Exemplo: para mapear
qualquer nimero que inicie com 6, 7, 8 ou 9 e tenha 4 digitos, o campo
Numero deve ser [6-9]727.

» Habilitado: permite habilitar ou desabilitar uma determinada entrada do

plano de numeracao .

» Agbes: editar ", excluir T, cancelar 3 e salvar .
SIP — configuragées de tronco SIP
Tronco SIP ou SIP Trunk, é a tecnologia utilizada para realizar ligacdes telefonicas
através da internet ou intranet, também conhecidas como ligacdes VolP.

0O tronco SIP do GW 201 E prové o mecanismo para conectar a rede de voz de
uma empresa a um provedor de servicos que ofereca servicos de origem, término e
emergéncia por PSTN (Rede Telefdnica Publica Comutada).

Lista de troncos

oo

Lista de troncos SIP



» Opcoes

Localizar: permite localizar um determinado registro na tabela através do nome do
tronco SIP ou Tipo de conexdo, inserindo o dado no campo ou configurando o filtro.
Criar: permite criar um novo tronco SIP através da selecdo do botao Criar.
Cancelar: permite o cancelamento da opcdo de Salvar ou Editar através da
selecdo do icone ¥ .

Salvar: permite salvar a configuracéo através da selecdo do icone «.
Editar: permite a edicdo do registro existente através da selecdo do icone #".

Excluir: permite a exclusdo de um registro existente através da selecdo do icone .
Ao marcar todos os DDRs e clicar no icone ], no canto superior esquerdo, o sistema
excluira todos os DDRs da pagina em selecdo.

» Navegar

A tela Lista de troncos possui uma navegacdo baseada em paginas, cada uma
contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde N
pode ser 10, 25, 50 ou 100 linhas) de linhas.

Navegue entre as paginas utilizando os botdes Anterior (<<) e Préxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para trés. Os registros sdo ordenados através da coluna
com informacdo do Nome (por padrao).

» Campos

Nome: nome do tronco SIP.

Tipo: tipo de autenticacdo (P2P ou Proxy).

Status: status de autenticacdo do tronco SIP. Pode ser:

» Desconhecido: quando o tronco SIP estiver configurado como P2P

» Nao registrado (Proxy): quando o registro ainda ndo foi estabelecido ou
quando o registro for forcado a cancelar ou se o registro expirar.

» Registrado (Proxy): registrado com sucesso.
» Rejeitado (Proxy): houve uma tentativa de registro, mas ocorreu uma falha.
Acdes: editar #" e excluir T].
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Na opgéo para criar um novo tronco SIP é apresentado a tela Criar tronco SIP,
que contém os campos descritos a sequir:
» Nome: nome do tronco SIP.
» Tipo: pode ser P2P (ponto a ponto) e proxy (registro).
P2P ou sem autenticacdo cria um tronco simples para ligacdes que ndo
aceitem usudrio ou senha. A ligacdo é passada para um Host Remoto
especificado.

Proxy ou com autenticacdo cria um tronco com base em conta/registro (IP,
Usuério e senha) para poder se conectar ao destino.

Protocolo: pode ser UDP (User Datagrama Protocol) ou TCP (Transmission
Control Protocol). O protocolo SIP é um protocolo da camada de aplicacéo, e sua
principal funcdo é o gerenciamento, inicializacéo e encerramento das chamadas,
e para que sejam transportados os dados iniciados pelo protocolo SIP, sdo
necessarios outros protocolos de transporte, tais como o UDP (ndo orientado a
conexdo) e TCP (orientado a conexao).

Aplicacdes como o VolP, podem ser servidas pelo protocolo UDP, essa aplicacéo
nao necessita de confiabilidade na entrega dos pacotes ou controle do fluxo
e estabelecimento de sessdo para que os dados sejam entregues, mas sim
transmissao de voz ou video em tempo real de forma eficaz.

Servidor/Porta: endereco IP ou dominio do servidor no qual seré feita a
autenticacdo do tronco SIP. Porta que sera usada para negociacao de ligagoes.
0 padrao é 5060.

Limite de chamadas: define 0 niimero maximo de chamadas simultaneas
para este tronco. De 1 a 30 canais de comunicacao VolP.

Para configuracdes especificas do tronco SIP, clique no icone de edicdo &
Serd apresentada a tela de configuragées especificas, cujo os campos estdo
descritos a sequir:



» Basico

Basico

Nome

teste

Nimero piloto

RTP Timeout
15

Destino alternativo

Limite de chamadas

1 -

Configuragbes bésicas do protocolo SIP

Nome: define o nome do tronco SIP no gateway. O valor deste campo sera
exibido nos bilhetes, logs, tela com referéncia desse tronco, status SNMP, lista
de rotas, etc.

Numero piloto: nimero enviado como identificagdo externa.

RTP Timeout: permite configurar o tempo maximo, em segundos, sem
recebimento de pacotes RTP de uma chamada ativa. O valor 0 desabilita o
monitoramento do RTP.

Destino alternativo: nimero que seré4 enviado caso nao receba um niimero
de destino.

Limite de chamadas: define o nlimero maximo de chamadas simultaneas
para este tronco. De 1 a 30 canais de comunicacao VolP.
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» Avancado

Avangado

Fromuser
Fromdomain
Outbound Proxy / Qutbound Proxy Port:

TOS Audio

Enviar P Asserted Identity

Nio -
Salvar

Configuracdes avancadas do protocolo SIP

Fromuser: nome de usuario para usar no cabecalho From para solicitagbes
a este tronco.

Fromdomain: dominio para usuério no cabecalho From para solicitacdes a
este tronco.

Dominio externo (Proxy): é o host/dominio que serd utilizado no registro SIP.
Outbound Proxy/Outbound Proxy Port: contém o endereco IP ou FQDN
(Fully Qualified Domain Name) do proxy outbound, proxy através do qual serdo
enviadas as solicitagdes de chamada, e a porta do servidor proxy outbound.
Caso necessario verificar com o provedor VoIP a porta a ser utilizada.

TOS audio: permite configurar o TOS (Type of Service) nos pacotes de dudio.
Corresponde aos bits DSCP TOS para fluxos de audio.

NAT: permite alterar o comportamento do gateway atras de um firewall. O NAT
aborda questoes relacionadas a NAT em SIP de entrada ou sessoes de midia.
Dependendo das configuracdes NAT, o gateway pode anular as informacdes de
endereco/porta especificadas nas mensagens SIP/SDP, e usar as informacdes
(endereco do remetente) fornecidas pela pilha da rede. No entanto, isso s6 é
(til se o tréfego externo puder ter acesso ao gateway na rede interna.



As seguintes configuraces sao permitidas:

Sim: o RTP é simétrico e o cabegalho Allow Contact é reescrito com a porta
do endereco IP de origem.

N&o: ndo h4 manipulacdo de NAT.

Comedia: apenas reforca que o RTP deve ser simétrico.

force_rport: permite que o cabecalho do contato seja reescrito com a
porta do enderego IP de origem e forca o uso da porta de retorno.

Enviar P Asserted Identity: permite enviar cabegalho P-Asserted-Identity
no SIP Invite.

» Protocolo

Configuragdes do protocolo SIP

» Tipo: pode ser P2P (ponto a ponto) e proxy (registro).
P2P ou sem autenticacdo cria um tronco simples para ligac6es que ndo aceitem
usuario ou senha. A ligagdo é passada para um Host Remoto especificado.

Proxy ou com autenticacdo cria um tronco com base em conta/registro (IP,
usuario e senha) para poder se conectar ao destino.
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Protocolo: pode ser UDP (User Datagrama Protocol) ou TCP (Transmission
Control Protocol). O protocolo SIP é um protocolo da camada de aplicacéo, e sua
principal fungdo é o gerenciamento, inicializacdo e encerramento das chamadas,
e para que sejam transportados os dados iniciados pelo protocolo SIP, sdo
necessarios outros protocolos de transporte tais como o UDP (ndo orientado a
conexdo) e TCP (orientado a conexao).

Aplicagdes como o VoIP, podem ser servidas pelo protocolo UDP, essa
aplicagdo ndo necessita de confiabilidade na entrega dos pacotes ou controle
do fluxo e estabelecimento de sessdo para que os dados sejam entregues, mas
sim transmissao de voz ou video em tempo real de forma eficaz.

Usuario (Proxy): nome do usudrio no seu provedor de servicos.

Senha (Proxy): senha utilizada no seu provedor de servicos.
Servidor/porta: endereco IP ou dominio do servidor no qual ser feita a
autenticacdo do tronco SIP. Porta que serd usada para negociacéo de ligagdes.
0O padrao é 5060.

Codecs: permite selecionar os codecs disponiveis para o tronco SIP. A ordem
indica a preferéncia, ou seja, os codecs configurados no topo da tabela terdo
maior prioridade na negociacao SIP.

Obs.: se o codec utilizado for o G729 ou G726, néo selecione eventos DTMF
como Via Audio pois para esta opcdo o DTMF néo é suportado por estes codecs.
Para o correto funcionamento com este codec, utilize RFC2833 ou SIP INFO.
Modo de operacdo de DTMF: permite selecionar o modo como os DTMFs
(Dual-Tone Multi-Frequency) serdo enviados na rede e que podem ser via
Audio, via RTP (RFC 2833 e 4733) ou SIP INFO.

Qualify: permite selecionar o tempo maximo de resposta para que o tronco
SIP seja considerado ativo.

Enviar identidade tnica em registro (Proxy): quando habilitado, ira
adicionar o parametro line no cabecalho Contact do registro SIP.

Tempo de registro (Proxy): refere-se a solicitacao de registro e designa a vida
(til do registro. Por padréo 120 sequndos, o que indica que o registro expirara em
2 minutos e, nesse ponto, se tornara invalido. Vocé n&o pode ligar para alguém
com um registro expirado.



Rotas de entrada — configuragdes de rotas

As rotas sdo utilizadas para encaminhar chamadas (para a rede publica, outra central
ou um provedor de servicos VoIP) através do tronco SIP ou link £1.

Para que uma chamada seja encaminhada de um tronco de entrada para um tronco
de saida, é necessario criar regras. O gateway analisa o niimero recebido no tronco
de entrada e conforme a regra configurada nos campos Ntmero recebido, Conversdo
e Turno, ird encaminha-lo para o tronco de saida.

Lista de Rotas

Nimero Troncos de
Nome » Recebido  Comwersio  Entrada Troncos de Sada Tumo de Operacio Agges

Q Q Q Q Topos

Lista de rotas

» Opcoes

Localizar: permite localizar um determinado registro na tabela através do
nome da rota, troncos de entrada, troncos de saida ou turno de operacao,
inserindo o dado no campo ou configurando o filtro.

Criar: permite criar uma nova rota através da selecdo do botdo Criar.

Lista de rotas: permite voltar a lista de rotas e permite o cancelamento da
opgao Salvar através do botao Lista de rotas.

Salvar: permite salvar a configuracdo através da selecdo do icone .
Editar: permite a edicdo do registro existente através da selecdo do icone #".

Excluir: permite a exdlusdo de um registro existente através da selecio do icone .
Ao marcar todos os DDRs e clicar no icone [, no canto superior esquerdo, o
sistema excluira todos os DDRs da pagina em selecdo.

73



74

» Navegar

A tela Lista de rotas possui uma navegacdo baseada em péginas, cada uma
contendo uma quantidade N (a quantidade de linhas pode ser alterada, onde N
pode ser 10, 25, 50 ou 100 linhas) de linhas.

Navegue entre as paginas utilizando os botdes Anterior (<<) e Proxima (>>). Os
ntimeros exibidos ao lado de Anterior e Proxima, dizem quantas paginas ainda
existem para frente ou para trés. Os registros sdo ordenados através da coluna
com informacdo do Nome (por padréo).

» Campos

» Nome: nome da rota.

» Numero recebido: nimero ou expressdo regular que especifica a regra de
roteamento para ntimeros recebidos no tronco de entrada. Esta opcéo deve ser
utilizada sempre que n&o hé necessidade de mapeamento ou manipulagdo dos
ntimeros recebidos.

Exemplo: chamadas de entrada no link E7 para os DDR 7000 a 7049 devem

ser direcionadas para a filial de Santa Catarina via tronco SIP 1. Para os DDR

7050 a 7099 devem ser direcionadas para a filial de Sao Paulo via tronco SIP 2.

Na lista de rotas deve ser criado duas rotas, conforme a seguir:

NUumero recebido para os DDRs de 7000 a 7049: 70[0-4]?

NUmero recebido para os DDRs de 7050 a 7099: 70[5-9]?

» Caracteres especiais do numero recebido

» Quaisquer digitos - ?: o ponto de interrogacdo indica quaisquer

digitos recebidos que se deseja mapear.
Exemplo: para mapear qualquer digito que inicie com o ntimero 5 e
tenha 4 digitos (5000 a 5999), o campo Numero Recebido deve ser 52.
Remove digito - !: 0 ponto de exclamacgo indica um niimero qualquer que
ser4 removido na mesma posicdo do nimero recebido que se deseja mapear.
Digito finalizador - F: o simbolo F indica a quantidade de digitos
necessarias para que o nimero recebido seja mapeado.
Exemplo: para mapear somente nimeros com 4 digitos, 0 nimero
recebido deve ser ?2227F.



» Range - [ ]: o simbolo [ ]indica um range de niimeros na mesma posicao
do nimero recebido, que se deseja mapear.

Exemplo: para mapear qualquer nimero que inicie com 6, 7, 8 ou 9 e
tenha 4 digitos, 0 campo Numero Recebido deve ser [6-9]?.

» Quaisquer digitos - *: o simbolo * indica quaisquer digitos, ou seja,
quaisquer nimeros recebidos no tronco serdo encaminhados para o
tronco de destino. Esta opcdo deve ser utilizada sempre que néo ha
necessidade de mapeamento ou manipulacdo dos niimeros recebidos.

Conversao: a conversao permite converter um nimero recebido no tronco de
entrada em um outro niimero, baseado em uma determinada regra (expressao
regular). A conversdo é realizada antes de a chamada ser efetivamente
encaminhada para o tronco de saida. Deixe em branco caso ndo precise
converter os nimeros recebidos.

» Caracteres especiais da conversao

» Quaisquer digitos - ?: 0 ponto de interrogacéo indica quaisquer digitos

recebidos que se deseja mapear.

Exemplo: para converter qualquer nimero que inicie com o nimero 5,

e converta para iniciar com o niimero 7 e que tenha 4 digitos, o campo

Conversdo deve ser 72.

Tipo de rota: o tipo de rota pode ser E7 para SIP (E1 — SIP), ou seja, a
chamada é recebida no link E7 e serd roteada para o tronco SIP. Ou, o tipo de
rota SIP para E7(SIP —E1), ou seja, a chamada é recebida no tronco SIP e sera
roteada para o link £7.

Turno de operacdo: configuracdo de turno que a rota serd executada.
Pode ser diurno, noturno ou periodo integral (Diurno/Noturno). Os turnos sao
definidos no menu Sistema>Calendario.

Troncos de entrada: na configuracdo de troncos de entrada, os troncos
selecionados recebem as chamadas e o sistema encaminha as chamadas
para os troncos de saida, sequindo a regra configurada nos campos NUmero
recebido, Converséo e Turno.

Troncos de saida: na configuracdo de troncos de saida, os troncos
selecionados passam a ser ocupados, ou seja, o sistema encaminha as
chamadas para os troncos, sequindo a hierarquia cadastrada na lista, sendo
que o primeiro tronco da lista tera prioridade sobre os demais. Lembrando que
somente apos todos os canais do primeiro tronco estarem ocupados que as
chamadas passaréo a ser transbordadas para o préximo tronco da lista.
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7.Duvidas frequentes

Solucdo

LEDs nao acendem.

Verificar se a fonte est4 conectada a tomada

Verificar se a fonte est4 conectada ao aparelho

Caso estes dois itens estejam corretos, verificar junto a assisténcia
técnica se o produto ou a fonte dele esta com problema

Como retornar o produto ao
padréo de fabrica?

O usuério tem duas opcdes, uma através do Botéo de reset,

como apresentado no item 4.3. Botdo de reset e outra via
navegador web, onde apos a tela de acesso, deve-se clicar na guia
Inicio>Sistema>Configuracdes. Nesse campo o usuario encontrara a
opcao de Configuracao padréo de fabrica

Como faco para atualizar
o0 produto?

Ha duas formas de atualizar o produto: via Recovery, como apresentado
no item 5.5. Acessando modo Recoverye via navegador web, onde apés
a tela de acesso, deve-se clicar no menu Inicio>Sistema>Atualizagao.

Nesse campo o usuario encontrara a opgao de Atualizacdo de firmware.

Como faco para alterar o
usuério e a senha do produto?

Através do navegador web, apés a tela de login do GW 201 E, clique
no menu Inicio>Sistema>Geral. Nesse campo o usuario encontrara a
opgdo de Configuragdes de login




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1.

N

w

Todas as partes, pecas e componentes do produto séo garantidos contra eventuais vicios
de fabricacdo, que porventura venham a apresentar, pelo prazo de 1 (um) ano — sendo
este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual —,
contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o
territorio nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas
e componentes que apresentarem vicio de fabricacdo, incluindo as despesas com a mao
de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricagao, e sim vicio(s)
proveniente(s) de uso inadequado, o Senhor Consumidor arcaré com essas despesas.

. A instalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia

de Instalacdo. Caso seu produto necessite a instalacdo e configuracdo por um técnico
capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos ndo estao inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servico

Autorizado mais préximo que conste na relacdo oferecida pelo fabricante — somente estes
estdo autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto.
Se isso ndo for respeitado, esta garantia perderd sua validade, pois estard caracterizada a
violagdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera

encaminhar-se ao Servico Autorizado mais proximo para consulta da taxa de visita técnica.
Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como
as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.
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5. A garantia perderd totalmente sua validade na ocorréncia de quaisquer das hipdteses
a seguir: a) se o vicio ndo for de fabricacdo, mas sim causado pelo Senhor Consumidor
ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de
acidentes, sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.), umidade,
tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuacdes excessivas na
rede), instalacdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste
natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do
produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto,
que o Consumidor faca uma cdpia de seguranca regularmente dos dados que constam no
produto.

. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais
tentativas de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizacdes do
software e aplicativos utilizados em dia, se for o caso, assim como as protecées de rede
necessarias para protecdo contra invasdes (hackers). O equipamento é garantido contra vicios
dentro das suas condicGes normais de uso, sendo importante que se tenha ciéncia de que, por
ser um equipamento eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu
correto funcionamento.

. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da
Intelbras ou realizar diretamente a destinacdo final ambientalmente adequada evitando
impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais eletronicos da
marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron
(gestora de residuos eletroeletronicos a qual somos associados). Em caso de duvida sobre o
processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou
0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s 18h) ou
através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A

se reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus

produtos sem aviso prévio.

o

~

oo

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da ISO 14001.
Todas as imagens deste manual sdo ilustrativas.
Produto beneficiado pela Legislacdo de Informética.

Linux é uma marca registrada de Linus Torvalds. Google Chrome é uma marca registrada da Google
Inc. Firefox é uma marca registrada da Mozilla Foundation. Microsoft Edge é uma marca registrada da
Microsoft Corporation.
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Espafiol

intelbras

GW 201 E
Gateway E1 - SIP
Enhorabuena, acaba de adquirir un producto con la calidad y seguridad de Intelbras.

El GW 201 E es un gateway que proveerd la convergencia entre las redes IP, via
protocolo SIP 2.0, y la red TDM, a través de los protocolos R2Digital o RDSI, con
hasta 30 llamadas simultaneas. Desarrollado para atender escenarios de pequefio y
mediano porte con excelente costo-beneficio y garantia de alto desempefio.

Proporciona economia y retorno de inversion a corto plazo para la empresa, al
generar una reduccién inmediata en el costo de las llamadas telefonicas realizadas
a través de las operadoras VolP. Este equipamiento es de facil instalacion,
configuracién, mantenimiento y monitoreo. Permite la conexion a la Red Publica de
Telefonia (PSTN), enlaces VolP, Softswitch y PABX.
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1. Cuidado y seguridad

La siguiente informacion se dirige a los técnicos autorizados de Intelbras.

Atencion: solo técnicos capacitados por Intelbras estan autorizados a instalar y
configurar el GW 201 E, asi como abrir la caja, conectar y manejar sus interfaces.

» EI GW 201 E debe sequir el estandar de instalacion dispuesto en este manual,
pues solo asi podemos garantizar el debido funcionamiento del producto.

» Lea cuidadosamente toda la informacion sobre el producto y siga toda la
informacion de sequridad.

» Consulte siempre a un superior o responsable inmediato antes de iniciar el trabajo,
indicando los procedimientos necesarios para realizar el servicio solicitado y las
precauciones de seguridad necesarias.

Para evitar dafios electrostaticos al GW 201 E, observe las siguientes precauciones:
» Evite el contacto manual con la placa. Utilice una pulsera antiestatica o similar.

» El transporte y el almacenamiento deben ser s6lo en embalajes a prueba de
electricidad estatica.

» Coloque las placas sobre una superficie puesta a tierra al retirarlas.

» Evite tocar las pines de los circuitos integrados o conductores eléctricos.

» Esté siempre correctamente conectado a tierra al tocar la placa o en algtin componente.
Atencion: la electricidad estatica puede dafiar los componentes electronicos de la
Interfaz. Este tipo de dafio puede ser irreversible o reducir la expectativa de vida il
del dispositivo.

1.1. Proteccion y seguridad de datos

Tratamiento de datos personales

Este sistema utiliza y procesa datos personales (contrasefias, registro detallado de
llamadas, direcciones de red y registro de datos de clientes, por ejemplo).

Observar las leyes locales relativas a la proteccion y uso de dichos datos y las
regulaciones que prevalecen en el pas.

El objetivo de la legislacion de proteccion de datos es evitar infracciones en los
derechos individuales de privacidad basados en el mal uso de los datos personales.

Al proteger los datos contra el mal uso durante las etapas del procesamiento, la
legislacion de proteccion de datos también protege los intereses propios y de terceros.



Directrices que se aplican a los colaboradores de Intelbras

Losfuncionarios de Intelbras estan sujetos a practicas de comercio sequroy confidencialidad
de datos bajo los términos de los procedimientos de trabajo de la compafiia.

Es imperativo que se respeten las siguientes reglas para garantizar que las
disposiciones estatutarias relacionadas con los servicios (ya sean servicios internos
o de administracién y mantenimiento remotos) sean estrictamente sequidas. Esto
preserva los intereses del cliente y ofrece una proteccion personal adicional.

Directrices que controlan el tratamiento de datos

Asegurar que solo las personas autorizadas tengan acceso a los datos de los clientes.
Utilizar las facilidades de asignacion de contrasefias, sin permitir ninguna
excepcion. Jamas informar las contrasefias a las personas no autorizadas.
Asegurese de que ninguna persona no autorizada tenga que procesar (almacenar,
cambiar, transmitir, deshabilitar o borrar) o utilizar datos de clientes.

Evitar que las personas no autorizadas tengan acceso a los medios de datos, por
ejemplo, discos de respaldo o impresiones de protocolos.

Asegurarse de que los medios de datos que ya no son necesarios se destruyen
completamente y que los documentos no se almacenan o se dejan en lugares
generalmente accesibles.

Uso indebido e invasion de hackers
El GW 201 E es un equipamiento que permite la interconexion y el control de las
llamadas externas.

Como todo gateway posee un sistema expuesto al mundo externo, es importante
cuidar la sequridad, para evitar posibles invasiones al sistema por hackers y pérdidas
a la empresa. La invasién puede ocurrir cuando las personas malintencionadas
invaden el Gateway debido a fallas en la proteccion y configuracion de los recursos.
El acceso por IP valido en internet que puede ser facilmente rastreado e invadido. Los
accesos con mayor volumen de invasién son: puerto de mantenimiento remota (IP
vélida) del gateway, entroncamiento VolIP via internet utilizado para comunicacion
entre filiales, acceso web con [P valido, entre otros servicios asociados.

Aprenda cémo prevenir invasiones y proteger el gateway de su empresa:

» Cree una politica de seguridad y pase a todos los usuarios, haciendo hincapié
en su importancia.
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Restrinja el acceso remoto de Operaciones y Mantenimiento Técnico solo a
personas autorizadas. Comparta con ellos la responsabilidad de mantener en
secreto las contrasefias del sistema.

Consulte periédicamente al fabricante acerca de las actualizaciones de software
y los paquetes de seguridad.

Mantenga una copia de seguridad de datos del gateway actualizada con el menor
intervalo de tiempo posible y/o siempre que haya cambios en alglin pardmetro en
el equipamiento.

Permita la recepcion de una llamada a cobrar sélo para DDRs estratégicos.

Acompafie los destinos de las llamadas nacionales e internacionales, el tiempo promedio
de esas llamadas y las ocurrencias de las llamadas a cobrar comparando con el perfil
histérico de estas llamadas.

Utilice redes privadas sin acceso a internet para conectarse a VolP.

Garantice la distancia entre la red de telefonia y la red de acceso a internet. Separe
estas fisicamente o sobre LAN (red local virtual) correctamente configuradas. Observe la
cuestion del VLAN Hopping (método de atacar recursos de red en una VLAN) y también
del Voip Hopper (framework que también ejecuta pruebas para evaluar la inseguridad
de VLAN).

Cuidado con la redireccion de puertos, como la liberacion de la gateway para internet.
Utilice siempre IPS (Intrusion Prevention System) para garantizar la seguridad y aplicar
cuarentena en direcciones IP con niimeros excesivos de intento de inicio de sesion.

Contrasefas de proteccion
La contrasefia sirve para autenticar a un usuario. Cualquier persona que tenga la

contrasefia de programacion del gateway tendra acceso a sus facilidades y podra
utilizarla para otros fines.

Para mayor seguridad, limite el acceso a la contrasefia de programacion del gateway
y siga los siguientes consejos:
» Nunca utilice contrasefias de facil memorizacion, como contrasefias secuenciales,
fechas y/o nombres conocidos.

» Cambie las contrasefias siempre que ocurra cambio de personal responsable por
el mantenimiento y operacion de los equipamientos.
» Haga el cambio de contrasefias periddicamente.



Consideraciones finales

Seguridad es un elemento muy importante en entornos con gateway instalado.
Por eso, haga que su empresa utilice los mecanismos de proteccién y guias con
las Mejores Practicas de los propios sistemas.

El GW 201 E puede ser muy seguro si se utiliza en una red privada. Manténgase
atento a los pequefios detalles de la implantacién y siempre evaltie cémo el
atacante/defraudador puede disfrutar del ambiente de comunicacion de su
empresa, utilizando herramientas para impedirlo.

Tecnologia

El GW 201 E dispone de las facilidades y accesos ya conocidos del mundo digital e
incorpora las nuevas facilidades del mundo IP.

En este, las informaciones referentes a la voz también pueden ser transmitidas por
internet o por una red privada sobre el protocolo SIP 2.0.

Algunos de los resultados inmediatos son:

» Disminucién de los costos de conexiones locales, DDD y DDI, por utilizar internet.
» Acceso via web de las facilidades de telefonia y administracion.

Protocolo SIP

Es un protocolo utilizado para establecer llamadas a través de redes a través de
IP. Se ha disefiado con el enfoque de la simplicidad y, como un mecanismo de
establecimiento de sesion, sdlo inicia, termina y modifica la sesion, lo que lo convierte
en un protocolo que se adapta comodamente en diferentes arquitecturas.

El SIP tiene un papel cada vez mas importante en la telefonia IP debido a su
simplicidad, flexibilidad, seguridad, facilidad de movilidad y, principalmente, a la gran
aceptacion de fabricantes de PABX IP, gateways y teléfonos IP.
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2. Especificaciones técnicas

item

Descripcion

Interfaz Ethernet

2 puertos Ethernet RJ45 10/100/1000

10BASE-T/100BASE-TX/1000BASE-T

Estandar: IEEE 802.3

1 conector E1 (R2Digital y ISDN)

Impedancia de entrada y salida: 120 Q

Codificacion de la sefial de linea: HDB3

Fuente de alimentacion

Entrada: 100-240 Vac/50-60 Hz 0,4 A

Salida: 12 Vdc/1 A

Potencia: 4 W

Temperatura de operacion

0°Ca45°C

LEDs

Indicativos de status

Codificacion de voz

G.711 PCM (A/U-law) — 64 kbps

G.729A - 8 kbps

G.726 - 32 kbps

G.726-32 AAL2 — 32 kbps

GSM Full Rate — 13 kbps

Cancelador de eco

128 ms

2.1. Dimensiones y peso

Ancho  Alto

Profundidad  Peso

140mm 26 mm 90 mm 303g
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3. Caracteristicas

Integracion con PABX legado.

Protocolo SIP 2.0 (UDP y TCP), para su integracion con cualquier dispositivo IP.
Enrutamiento inteligente de llamadas.

Gestion del sistema via SNMP v3.

Fidelizacion de operadores.

Syslog y Log de llamadas de alto nivel en tiempo real.

Monitoreo de E1.

Actualizacion remota de firmware.

Configuracion via interfaz web intuitiva.

Modo Bridge para conexion en cascada entre 2 o més puertos de enlace.
Almacenamiento de hasta 5.000 tickets.

Tabla DDR para blogueo DDC con turno Diurno/Nocturno.

Plan de marcado para marcado rapido.

Modos de operacion DTMF: transparente, SIP INFO, RFC2833/4733.
Marcado de paquetes TOS Audio.

» 2 opciones de gabinete: de mesa y rack 19" 1U.

4. Producto

El gateway E1 - SIP GW 201 E es un producto de interconexion de redes TDM (R2 o
RDSI) y SIP. El equipamiento permite la integracion de la infraestructura de telefonia
SIP con la red de telefonia conmutada, con hasta 30 llamadas simultaneas.

4.1. Panel frontal

intelbras
o) “’(‘g”sf; ;Q O LMLy [Commmy) e,
L_siYiJ IﬂiK_E1 L_—El'_ﬂ ETH1 | ETHO —i_
1 2 1 3 4

Vista frontal
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1. LEDs indicadores de status.

2. Link ET (R2Digital y ISDN).

3. Portas Ethernet RJ45 10/100/1000.
4. Entrada para el boton Reset.

4.2. LEDs

Encendido: el aparato esta encendido
Apagado: el aparato estd apagado

PWR

Indica el estado del dispositivo
Status La cadencia rapida indica que el dispositivo estd iniciando/operacion de arranque (250ms)
Cadencia baja indica que el dispositivo esta listo y OK (1s)

Apagado: interfaz sin sefial/sin alimentacion
Parpadeando lentamente: interfaz no configurada
Parpadeando rapidamente: interfaz sin sincronismo
Encendido: interfaz funcionando correctamente

E1-Link

Apagado: interfaz no presenta ERROR
Encendido: interfaz con ERROR

E1-Error

Encendido: red conectada

Apagado: sin conexion

Encendido: estd teniendo comunicacién/transferencia de datos
Apagado: sin comunicacién/transferencia de datos

Amarillo

ETHO/ETH1

Verde

4.3. Boton de reset

El boton de reset del GW 201 E tiene 4 funciones que ayudan en el mantenimiento
del sistema y en la correccion de posibles fallas, sigue descriptivo a continuacion:

P

Reiniciar: con el GW 201 E encendido, 1 clic (apretar y soltar) en el botén de
reset y el gateway se reiniciara.

Recovery (recuperacion de firmware): con el GW 201 E apagado, encender
con el boton de reset presionado y sostener por 7 segundos. En esta configuracion
el GW 201 E entra en modo de Recovery.

Restablecer contrasena web: con el GW 201 E encendido, presione el botén
de reset por 5 segundos, el GW 201 E volverd al usuario y contrasefia de acceso
web al estandar de fabrica (admin/admin).

Default de fabrica: con el GW 201 E encendido, presione el boton de reset por 15
segundos el GW 201Y se reiniciard y volver a los valores predeterminados de fabrica.



4.4. Panel posterior

DC12v

Vista posterior

1. Entrada a la fuente de alimentacion

4.5. Proteccion de programacion

Todas las configuraciones de configuracion del GW 201 E se almacenan en memoria
flash y no se pierden en caso de falta de energia.

4.6. Protecciones eléctricas

La fuente de alimentacion tiene proteccién contra transitorios y oscilaciones en la
red eléctrica.

4.7. Capacidad de canales
Con el uso de tecnologias como Supresor de Ruido Adaptativo (ANS), Cancelacion de
Eco via hardware, transcodificacion de cddecs y otras, el GW 201 E ofrece al usuario
hasta 30 llamadas simultaneas.
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5.Instalacion

5.1. Primeros pasos

El GW 201 E cuenta con diversos escenarios de aplicacion, va de acuerdo con la
necesidad del usuario de donde implementar y de cémo configurarlo. A continuacién
las imagenes de posibles escenarios de aplicacion.

Operadores
VolP

SIP2.0

GW 201 E

5 :&Luuw;_\u:mu'

E1R2/ISDN

PABX

j Extensiones

Integracion PABX conectada con el operador VoIP a través del GW 201 E



Telefonia
Fija (PSTN)

E1R2/ISDN
GW201E

T

| SIP2.0

PABX

‘ Extensiones

Integracion PABX con PSTN a través del GW 201 E

Red movil
GSM

GW 280 - gateway GSM

[l

.
T sp20

= T

GW 201E

E1R2/ISDN

‘ Extensiones

Integracion PABX conectada con gateway GSM a través del GW 201 £
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PABX PABX

= IP/ET Rede P NSIpET
208 mu—.— B Ra N
@GW 201E GW201E

Extensiones Extensiones
Matriz Filial

Integracion matriz y filial

5.2. Instalando en el perfil

Pensando en la comodidad y el confort del usuario, Intelbras ha desarrollado un
gabinete de rack 19 “(EIA) para hasta 2 GW 201 E, que se puede adquirir por separado.

Instalando en el perfil

Atencion: para garantizar la ventilacion correcta y la disipacion del calor, no obstruya
los laterales del producto.



5.3. Instalacion en mesa

Si el usuario necesita instalar el producto en mesa u otra superficie plana, el producto
ya viene acompafiado con cuatro pies de gomas para mejorar la fijacion del GW 201 E.

Instalacién en mesa

5.4. Configuracion del GW 201 E
La configuracion del GW 201 E y la gestion de todo el sistema se realiza a través del
programador web via navegador (por ejemplo, Google® Chrome, Moxzilla Firefox®,
Microsoft® Edge).
Estandar de fabrica GW 201 E

» Direccién IP ETH1: 10.0.0.2.

» Mascara de Sub-Red: 255.255.255.0.
Obs.: la interfaz de red ETHO estd bloqueada para acceso web por defecto de fabrica.
Datos para acceder al GW 201 E

» Login: admin

» Contrasefa: admin
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Cambio del IP de fabrica del GW 201 E

Para acceder a la programacion del gateway, debe conectarse fisicamente al
ordenador, como se muestra a continuacion. El puerto Ethernet ETH1 del GW 201 E
debe conectarse al puerto de red del ordenador mediante el cable UTP 10/100/1000.
Conecte el computador a la misma red del gateway, coloque la direccion de red en la
misma banda de la direccion de red de fabrica del gateway (por ejemplo, 10.0.0.5/
255.255.255.0), de esta forma podré acceder a través del navegador el IP de fabrica
del gateway y cambiar la red como desee en el menU Red>Interfaces.

Conectar en el puerto ETH1
—

Conexién del computador con el GW 201 E

Propriedades de Protocolo TCP/IP Versio 4 (TCP/IPwd) 2lx|

Geral

As configuragBes IP podem ser atrbuidas automaticamente se a rede
oferecer superte a esse recurso, Caso contrério, vocé precsa soliitar
20 acministrador i rede s configuragdes IP adequadzs.

" Obter um endereco TP automaticament=

% Usar o sequinte enderego 1Pt

Endereco TP 0.0.0.5
Méscara de sub-redet 255.255 . 255 . 0
Gateway padido: .

~

¥ Usar os sequintes enderecos de servidor DNS:
Servidor DNS preferencal; .
Servidor DIS alternativo: .

I Validar configuracBes na saida Avancado...
oK Cancelar

Pantalla de configuracion de IP en el computador




5.5. Acceder a modo de Recovery

El modo Recovery permite al usuario actualizar el firmware del producto sin tener que
acceder a la interfaz web. EI computador debe estar conectado al GW 201 E a través
del cable UTP 10/100/1000 en la interfaz ETHO y configurado en la misma red del
gateway, donde el IP de fabrica en modo Recovery es 10.0.0.2.

Encienda el gateway con el botén de reinicio presionado, espere 7 segundos, suelte el
botdn y después espere a que el aparato se inicie para conectarse a este. Al acceder
a la pagina web de Recovery tendra opcion de Seleccionar archivo, al hacer clic en
ella el usuario debe indicar donde se encuentra el nuevo firmware y después de eso,
haga clic en Actualizar firmware.

Por favor, no apague el equipo durante la actualizacion hasta que el equipo se reinicie
automaticamente, y después de completar el procedimiento de envio, cambie el cable
a la interfaz ETH1 para poder acceder al equipo por la IP estandar.

INTELBRAS - Recuperacio deFirm X | = =1o|x|
« = C @ ‘ ® 10002 ﬁ‘ ‘0\ Pesquisar ‘ n » =
inteloras

Recuperagao de Firmware

Esta pagina permite a recuperagio de firmware do equipamento.
Escolha o arquivo de firmware no seu computador e clique no botso "Atualizar firmware”.
Por favor. ndo desligue o equipamento durante a atualizagdo até que o equipamento reinicie automaticamente.

No file selected. Atualizar firmware

Por favor, clique aqui para atualizar o bootloader ou aqui para restaurar padréo de fabrica.

Recuperacién del firmware

La pagina de actualizacion del gestor de arranque permite la actualizacion del
cargador de arranque del equipo. Pdngase en contacto con el soporte Intelbras, el
proceso de actualizacion del gestor de arranque es critico y debe ser acompafiado
por un técnico especializado.

Por favor, no apague el equipo durante la actualizacion hasta que el equipo se reinicie
automaticamente.

Atencion: actualizar el gestor de arranque es una operacion peligrosa y puede
dafiar permanentemente su equipo!
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INTELBRAS - Atualizagio do Bootl- X | +

SN © 10.002/bootioaderhim| o @ f|[ Qe | IN» E

intelbras

Atualizagao do Bootloader

Esta pagina permite a atualizago do bootioader do equipamento.
0 arquivo do bootioader o seu computador e cique no botéo "Atualizar bootioader”.
o desligue o equipamento durante a atualizag@o alé que o equipamento reinicie autoraticamente.

ATENGAQ: Atualizar o bootloader ¢ uma operagdo peri pode danificar permanentemente o seu equipamento!

No file selected. Atualizar bootioader

Actualizacion del bootloader

La pagina de restauracion predeterminada de fabrica permite la restauracion de
la configuracion predeterminada de fabrica. El archivo para restauracion debe ser
descargado en el sitio Intelbras accediendo a la direccion www.intelbras.com.br. Con
el archivo GW201E-factorydefault.bin en el ordenador, elija el archivo y haga clic en

el botén Restaurar predeterminado de fabrica.

Por favor, no apague el equipo durante la restauracion hasta que el equipo se reinicie

automaticamente.
INTELBRAS - Restaurar padrio de - X | 4 ~=lolx|
6 5> ¢ @ | © 0002mcoysenutnn - @ | | Q pesquisar n» =

intelbras

Restaurar padrio de fabrica

Esta pagina permite a restauragao de configurages padrao de fabrica.
Restaurar padrio de fabrica”.
equipamento reinicie automaticamente.

Escolha o arquivo de restauragdo no seu computador e clique no
- o desligue o equipamento durante a restaurag@o até qu

No fle selected. Restaurar padrio de fabrica

Restaurar el valor predeterminado de fébrica
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6. Operacion

6.1. Accediendo al equipamiento via Ethernet (interfaz ETH1)
Para acceder a la pagina de configuracion del GW 201 E a través de Ethernet, el usuario,
a través de un navegador debera colocar la direccion IP, como se indica a continuacion:

[ Intelbras | GW 201 E x |+ =3 x|

(¢)»> e o  [Aw0 > [Qrsqusr M@ =

Acceso a la pantalla de configuracion del GW 201 E

Direccion IP predeterminada de fabrica GW 201 E

Es importante resaltar que la direccion indicada 10.0.0.2 es vdlida para los
equipamientos que estan con la configuracion predeterminada de fabrica. Después de
cambiar la direccion IP, el usuario debe colocar la nueva direccion que se ha configurado.
Para acceder al equipamiento, el usuario debera llenar el campo identificador de
Login y Contrasefia, como se muestra a continuacion:

inteloras
awzore

Login de acceso

El login y la contrasefia predeterminada de fabrica para acceder al equipo son:

» Login: admin

» Contrasena: admin
Importante: para evitar accesos no autorizados, el sistema requiere que se cambie
la contrasefia. Para ello, basta con entrar con el login y contrasefia predeterminada
de fabrica que el sistema presentara la pantalla de cambio de contrasefia, como se
muestra a continuacion:
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Gw201E

intelbras
awzoie

Para acessar o sistoma, & necessirio alterar
asenha paddo.

a

Pantalla de cambio de contrasefia

Si la autenticacion se realiza con éxito, tendra acceso a todas las caracteristicas
descritas en los siguientes capitulos.

6.2. Menu Superior
El menU Superior del programador web contiene funciones de uso general del gateway,
visibles en todas las pantallas y con funciones especificas, como se describe a continuacion.
(@ Idioma (© Data/hora M Alertas () Ajuda 0" Sair
Mend Superior
» ldioma: permite cambiar el idioma portugués o espafiol en sesion activa, es decir,
el cambio se aplica solo al usuario que la realizo.
» Fecha/hora: informacion del turno, fecha y hora del sistema.
» Alertas: las alertas indican que hay configuracién cambiada en el sistema, pero
alin no se ha aplicado.

Vi) Alertasﬂ

Vocé tem 1 Alerta

Existe uma nova versio disponivel. Deseja ver

detalhes?
m -

Alertas de cambios en el sistema



Importante: para que las configuraciones tengan efecto en el sistema, es necesario
aplicarlas a través del menu Alertas. También puede revertir la configuracién haciendo
clic en el boton Revertir.

» Ayuda: el men( Ayuda describe de forma simplificada todas las opciones de configuracion
del gateway. Para obtener informacion completa, utilice el Manual del usuario.

» Salir: logout en el sistema.

» Configuraciones no aplicadas: para que las configuraciones tengan efecto
en el sistema, es necesario aplicarlas a través del mensaje de configuracion no
aplicada presentada en la parte superior del configurador web. Este mensaje
aparecerd cuando hay un cambio de programacion. También puede revertir la
configuracion haciendo clic en el boton Descartar.

Aplicar configuragdes [[PEE=t ey

Configuraciones no aplicadas

6.3. Menu Lateral retractil

La navegacion es siempre una parte fundamental de cualquier layout. En el GW 201
Y nos encargamos de que aparezca de la manera optimizada, no sélo en equipos de
escritorio o dispositivos mdviles, mas en dispositivos con el viewport (area donde su
sitio web aparece) reducido. El men( Lateral con acceso a las funciones, combina mend
Vertical, ment Optimizado y permite slide lateral ampliando las opciones.

La informacion detallada de las opciones del men Lateral.

Inicio/Daschboard

El Dashboard proporciona informacion inmediata sobre el sistema, el estado del
enlace E7 e Informacion de las interfaces ETHOy ETH.

Sistema
» Modelo: se refiere al modelo del equipamiento.
GW 2 01 E
T__Tecnologia E1
LNUmero de interfaces E1
Tecnologfa IP
Gateway

» Hora del sistema: fecha y hora del sistema segun la configuracién del ment
Sistema>Fecha/Hora.
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Turno: turno del gateway segun la configuracion del calendario.

Tiempo en linea: tiempo que el sistema est4 online. Este tiempo se restablece
cuando el gateway se reinicia fisicamente.

Version de firmware: version de firmware del gateway.

Cliente NTP: cliente NTP habilitado o deshabilitado, segtin la configuracion del
menu Sistema>Fecha/Hora.

Modo de operacion: modo de operacion de las interfaces Ethernet, segun la
configuracién en el ment Red>Interfaces>Modo de operacién.

Status del link E1

» Status del link: los eventos posibles en el status del link son:

Red Alarm: pérdida de sefial (LOS).

Blue Alarm: sefial de indicacion de alarma (AIS). Interfaz £ 1 detecto estandar
AlS en la recepcion de la sefial.

Yellow Alarm: alarma remota. La interfaz E7 estd recibiendo una sefial de
alarma remota.

RAI Alarm: indicacion de alarma (RAI). Indica que la interfaz £7 est4 enviando
RAIl al remoto.

AIS Alarm: sefial de indicacion de alarma (AIS). Interfaz £7 detecto estandar
AlS en la recepcion de la sefal.

General Alarm: estado general para el cable desconectado.

Tipo de sefializacion: puede ser R2Digital, ISDN PRI Terminal o ISDN PRI Network.
Numero de canales: nimero de canales E7 configurado en el link £7. Puede ser
de 1 canal a 30 canales.

Prefijo/Piloto: prefijo del nimero telefdnico y nimero piloto (ntimero principal
del tronco digital) configurado en el enlace E7.

Informacion de la interfaz ETHO | Internet

Tipo de configuracion: puede ser Estdtico o DHCP.

Status del link: cable de red conectado desconectado.

Velocidad: velocidad de operacion en Mbps (Mega bits por sequndo), pudiendo
ser 10 Mbps, 100 Mbps y 1000 Mbps.

Direccion IP: direccion IP configurada en la interfaz ETHO.

Mascara de Sub-Red: mascara de red configurada en la interfaz ETHO.
Gateway: gateway configurada en la interfaz ETHO.

Direccion MAC: direccion MAC de la interfaz ETHO.

R

Obs.: la interfaz ETHO cuando esta habilitada (DHCP o Estatica) asume la funcion de acceso
a interet (ruta predeterminada). En este caso la interfaz ETH1 no tendrd acceso a internet.



Informacion de la interfaz ETHT | Bridge

Tipo de configuracion: puede ser Estdtico o DHCP.

Status del link: cable de red conectado desconectado.

Velocidad: velocidad de operacion en Mbps (Mega bits por segundo), pudiendo
ser 10 Mbps, 100 Mbps y 1000 Mbps.

Direccion IP: direccion IP configurada en la interfaz ETH1.

Mascara de Sub-Red: méscara de red configurada en la interfaz ETH1.
Gateway: gateway configurada en la interfaz £TH T cuando el modo de operacion
esta configurado como Bridge.

Direccion MAC: direccion MAC de la interfaz ETH1.

Obs.: cuando el Modo de operacion estd configurado como Bridge, la interfaz ETH1
asume las configuraciones de administracion de la gateway y acceso a internet y la
interfaz ETHO pasa a tener su operacion transparente en la red, pudiendo ser usada
como un switch para conexion en cascada de otros gateway.

Red
Antes de poner el gateway en operacion, debe realizar la configuracion de red correcta.

En este men, realizara la configuracion de red y las adaptara al escenario de implementacion.

DNS - configuracién de DNS
Configuracién del servidor DNS (Domain Name System).

Configuragdes DNS do sistema
¥ DNS Automatico

Servidor DNS 1

8888

Servidor DNS 2

8.844

Tabla DNS

» DNS automatico: obtener las direcciones de los servidores DNS automaticamente.
Esta opcion serd visible si el tipo de configuracion de la interfaz ETHO est4 como DHCP.
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» Servidor DNS 1

Este campo especifica la direccion IP del servidor DNS primario.

» Servidor DNS 2

Este campo especifica la direccion IP del servidor DNS secundario. Se utiliza como
una copia de seguridad de la direccién de servidor DNS principal. Si el servidor
principal no esta disponible, el gateway se pondra en contacto con el servidor DNS
secundario. Si tiene un servidor DNS primario, pero ningln servidor DNS secundario,
simplemente deje este campo en blanco.

Haga clic en Guardar y Aplicar, ubicado en el mend Alertas en la barra superior del
configurador web, para que la configuracion sea cambiada.

Hosts - tabla con nombres de host y su respectiva direccion IP

Tabla con nombres de hosts y su respectiva direccion IP. La configuracion de hosts es
utilizada por el sistema operativo para relacionar hostnames y direcciones IP.

Lista de Hosts

oo

I 1013099 intelbras.com.br , ﬂ

10|25 50 100

Tabla de hosts

» Opciones

» Localizar: permite localizar un determinado registro en la tabla a través de su IP
0 host, insertando en el campo de filtro.

» Crear: permite crear un nuevo registro a través de la seleccion del botén Crear.

» Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de la
seleccion del icono %€ .

» Guardar: permite guardar la configuracion a través de la seleccion del icono «.

» Editar: permite la edicién del registro existente a través de la seleccién del icono ##".

» Excluir: permite la exclusion de un registro existente a través de la seleccion del icono 7.



» Navegar

La pantalla de hosts tiene una navegacion basada en paginas, cada una contiene una
cantidad N (la cantidad de lineas puede ser cambiada, donde N puede ser 10, 25, 50
0 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>). Los
niimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas todavia
existen hacia adelante o hacia atras. Los registros se ordenan a través de la columna
con informacion de host (de forma predeterminada).

Campos

» Direccion IP: direccién de red asociada al host.

» Host: apodo o nombre de dominio asociado a una maquina o servidor.

» Acciones: editar #", excluir T, cancelar ¥ y guardar «.

Interfaces - configuracion de red

Permite cambiar o consultar la configuracion de red del gateway. La configuracién
de red del dispositivo debe configurarse de acuerdo con la red en la que se instala
el dispositivo.

» Modo de funcionamiento

El modo de funcionamiento puede ser Estandar o Bridge. El modo Estandar habilita
la configuracién de la interfaz ETHO. En el modo Bridge la interfaz ETHT asume las
configuraciones de administracion del gateway y la interfaz ETHO pasa a tener su
operacién transparente en la red, pudiendo ser usada como un switch para conexion
en cascada de otro gateway, como se muestra a continuacion:

=] [nkeliores o lntelores
] us =1 i i
1 sovs |
w1 P ] - e ] bl e -
L. o) ol ™ mo Lont wkn LoJ £l mo

Red de LAN | Internet

Gateways conectados en cascada
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» ETHO|internet
Por defecto, la interfaz ETHO se configura como DHCP, pero los accesos HTTP/
HTTPS y SSH se bloquean. La liberacion del acceso por ser hecha a través del menu
Sistema>Gestion.

ETHO | Internet
ETHO | Internet -

™ Habilita ping

R Habilitar ping Tipo de configuragio

Tipo de configuracio Estitico

DHCP - Enderego IP

Informagio Mascara de Sub-Rede

Osacessos WEB, SSH e SNMP.
néo estdio habilitados para esta _
e Gateway Padrdo

Informaggo
.
EB, SSH & SNMI

Interfaz ETHO

» Opciones

» Habilitar ping: cuando habilitado permite solicitudes de ping en la interfaz ETHO.

» DHCP: permite que el GW 201 E tenga el IP configurado automéaticamente si
el recurso esta disponible en su red.

» Estatico: permite configurar manualmente la red del GW 201 E.

Campos (cuando el tipo de operacion es Estatico)

» Direccion IP: defina la direccion IP del GW 201 E. La direccién definida sera
utilizada para acceder al programador web y también el registro SIP.

» Mascara de Sub-Red: defina la méscara de red, conforme la caracteristica
de su red.

» Gateway: gateway configurado en la interfaz ETHO, para que el GW 201 E
pueda utilizar internet y/o interconexién con mas de una red fisica.

Obs.: GW 201 E puede utilizar internet para actualizar el horario automaticamente,

efectuar/recibir llamadas externas a través de proveedores de servicio IP y permitir la

configuracién/mantenimiento externamente.

R
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» ETH1|Bridge

Interfaz estandar de configuracion del GW 201 E.

» Opciones

ETHL

Modo de operacio

Estatico

Endereco IP

172311129

Mascara de Sub-Rede
25525500

salvar

Interfaz ETH1

» DHCP: permite que el GW 201 E tenga el IP configurado autométicamente si
el recurso esta disponible en su red.

» Estatico: permite configurar manualmente la red del GW 201 E.
Obs.: en el modo Bridge la interfaz ETH1 asume las configuraciones de
administracién del GW 201 E y la interfaz ETHO pasa a tener su operacion
transparente en la red, pudiendo ser usada como un switch para conexion
en cascada de otro gateway.

ETH1 | Bridge

Endereco IP

172311129

Mascara de Sub-Rede

255.255.0.0

Gateway Padrdo

1723101

Interfaz ETH1 en modo Bridge
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» Campos

Direccion IP: defina la direccion P del GW 201 E. La direccién definida sera
utilizada para acceder al programador web y también el registro SIP.
Mascara de Sub-Red: defina la mascara de red, conforme la caracteristica
de su red.

Gateway' estandar: gateway configurado en la interfaz ETH1, para que el GW 201
E pueda utilizar internet y/o interconexién con més de una red fisica.

! Configuracion disponible sélo cuando el modo de operacién esté configurado como Bridge.

Obs.: el sistema no se crea autométicamente y no permite crear ruta predeterminada
(0.0.0.0/0.0.0.0) en la interfaz ETH1, excepto cuando se configura como Bridge.
» VLAN
Configuracién de VLAN para los puertos Ethernet del dispositivo. Al habilitar el uso
de VLAN, es posible proveer la segmentacion de las redes fisicas y con ello separar el
trafico de datos del trafico de voz.

VLAN

Tag ~ Endereco IP Sub-Rede AgBes

Configuracion de VLAN

» Opcoes

Localizar: permite localizar un determinado registro en la tabla a través del
ntimero de la TAG, IP o Sub-Red, insertando en el campo de filtro.

Crear: permite crear un nuevo registro a través de la seleccion del boton Crear.
Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de
la seleccion del icono % .

Guardar: permite guardar la configuracion a través de la seleccién del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del icono ",
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono .



» Navegar
La pantalla VLAN tiene una navegacion basada en péginas, cada una contiene
una cantidad N (la cantidad de lineas puede cambiar, donde N puede ser 10, 25,
50 0 100 lineas) de lineas.
Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atrés. Los registros se ordenan a través de
la columna con informacién TAG (de forma predeterminada).
» Campos
» Tag: permite la inclusion de un identificador para la VLAN. Los valores validos
son de 1 a 4096.
» Direccion IP: establezca la direccion IP de la interfaz VLAN.
» Sub-Red: defina la mascara de red, conforme la caracteristica de su red.
» Interfaz: defina la interfaz de red donde se va a configurar la VLAN.
» Acciones: editar #*, excluir [T, cancelar 3 y guardar «*.
» Red virtual
Posibilita la creacién de una red virtual (Alias). La red virtual se puede utilizar para
proporcionar varias direcciones de red en una sola interfaz fisica.

Rede virtual

—

Configuracion de red virtual

» Opciones

Localizar: permite localizar un determinado registro en la tabla a través del IP
0 Sub-Red, insertando en el campo de filtro.

Crear: permite crear un nuevo registro a través de la seleccion del boton Crear.
Cancelar: permite la cancelacion de la opcién de Guardar o Editar a través de
la seleccion del icono % .

Guardar: permite guardar la configuracion a través de la seleccion del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del icono #".
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono TJ].
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» Navegar
La pantalla de Red virtual tiene una navegacion basada en paginas, cada una
contiene una cantidad N (la cantidad de filas se puede cambiar, donde N puede
ser 10, 25, 50 0 100 lineas) de lineas.
Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atrés. Los registros se ordenan a través de
la columna con informacién de la Direccidn IP (de forma predeterminada).
» Campos
» Direccion IP: direccion IP de la red virtual.
» Sub-Rede: defina la méscara de red, conforme la caracteristica de su red.
» Interfaz: establezca la interfaz de red en la que se configurard la red virtual.
» Acciones: editar #", excluir [T, cancelar 3 y guardar +.
Rutas - configuracion de rutas

Esta configuracién permite utilizar una ruta predefinida y configurada manualmente
por el administrador de red.

Roteamento estatico ETHO - Roteamento estatico ETH1

Criar Criar

Rede / Mascara ~ Gateway Acdes Rede / Mascara ~ Gateway Acdes

Configuracion de ruta estdtica

La descripcion de las opciones y campos siguientes son los mismos para la interfaz
ETHOy ETH1.
Obs.: esta funcionalidad sélo esta disponible cuando el Modo de operacién
sea predeterminado.

» Opciones
Crear: permite crear un nuevo registro a través de la seleccion del boton Crear.
Cancelar: permite la cancelacion de la opcién de Guardar o Editar a través de
la seleccion del icono % .
Guardar: permite guardar la configuracion a través de la seleccion del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del icono #".
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono TJ.



» Navegar
La pantalla Rutas tiene una navegacién basada en péginas, cada una contiene
una cantidad N (la cantidad de lineas puede ser cambiada, donde N puede ser 10,
25, 50 0 100 lineas) de lineas.
Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atras.
» Campos

» Red/Mascara: direccion de red y méscara de red.

» Gateway: gateway configurado en la interfaz ETHO 0 ETHT, para que el GW 201 E
pueda utilizar internet y/o interconexion con mas de una red fisica.

» Acciones: editar #" o eliminar 7.
RTP — configuraciones RTP
RTP (Real-time Transfer Protocol) es el protocolo de transferencia de voz. De forma
predeterminada se asigna un intervalo de puerto estandar (70000 a 20000), pero el
RTP se puede configurar para utilizar puertos entre 1024 y 65535.

Configuragées RTP do sistema

Porta inicial

10000

Porta final

20000

Configuracién de puertos RTP

La comunicacién RTP utiliza para cada llamada de voz dos puertos UDP, elegidos en
secuencia, tanto en el lado del cliente y del servidor. Una se utiliza para el control
(RTCP) y otro para el audio (RTP).

En el uso de filtros (firewall) en la red, tenga en cuenta que:

» En la comunicacion RTP y RTCP el enrutador de red (firewall) debe ser capaz
de recibir paquetes de cualquier origen teniendo como destino los puertos UDP
10000 a 20000.
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SIP — configuraciones SIP
» General
» Realm: utilizado para identificar credenciales dentro del mensaje SIP,
generalmente es el dominio SIP.

Geral

Realm

Intelbras

Realm

» Llamadas
» Eliminar codigo de pais: se utiliza para eliminar el codigo de pais especificado
para las llamadas entrantes. Por defecto la opcion es no.

Chamadas -

Remove codigo de pais

Nao

=

Llamadas

» Protocolo UDP/Protocolo TCP
Usted debe configurar la direccién IP externa del GW 201 Y si tiene que interactuar
con operadores SIP o equipos fuera de la LAN.

Una direccion IP externa (IP publica) es una direccién IP a la que se puede acceder a
través de internet, es una direccién IP globalmente exclusiva asignada al dispositivo.

Protocolo UDP Protocolo TCP
it e
B S
e o s .
S s
B o e o
TOS Audio TOS Audio
o 8l &
e -
.. -]

. - - -
= ...

Configuracion de acceso externo



Obs.: es probable que tenga que configurar el reenvio de puertos en el enrutador y
agregar una excepcion en el servidor de seguridad.

» Campos
Habilita acceso ETHO: habilita el acceso externo para el tréfico de audio y la
sefializacion a través del protocolo UDP o TCP.
Direccidn externa para audio: direccion IP externa que se utilizard en el flujo de RTP.

Direccion externa para sefializacion/puerto externo sefalizacion: direccion
externa para sefializacion SIP. Puerto externa para sefializacion SIP.

Restriccion de direcciones UDP-TCP/Puerto estandar UDP-TCP: permite al
administrador restringir las direcciones de red (0.0.0.0 indica que cualquier tipo de
direccion es vdlida).

TOS audio: configuracion del TOS (Type Of Service) para la sefializacion de transporte
de audio. El DSCP (Differentiated Services Code Point) es un modelo en el que el trafico
se trata con prioridades baséndose en el campo TOS. Las asignaciones sélo son validas
para los paquetes RTP y no afectan a los paquetes de sefializacion.

Red local: esta es la direccion de red que el GW 201 E tiene como red local.
» Opciones
Crear: permite crear un nuevo registro a través de la seleccion del botén Crear.

Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de
la seleccion del icono % .

Guardar: permite guardar la configuracion a través de la seleccion del icono «.
Editar: permite la edicion del regstro existente a través de la seleccion del icono ",
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono TJ.

SNMP - configuraciones SNMP V3

» Configuraciones SNMP V3

El SNMP (Simple Network Management Protocol) es un protocolo de administracion
de redes. La utilizacién de este protocolo permite a los administradores supervisar
y administrar el rendimiento del gateway en la red, asi como, localizar y solucionar
posibles problemas a través de software dedicado a este fin.
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La version 3 del SNMP (SNMPv.3) trae como principales ventajas aspectos
relacionados con la seguridad. Se implementa el encriptado a través del algoritmo
DES (Data Encryption Standard) o AES (Advanced Encryption Standard) y la
autenticacién mediante el MD5 o el SHA (Secure Hash Algorithm).

Configuragses SNMP V3
¥ Habilitar SNMP'

I™ Habilita acesso ETHO

Porta SNMP Usuario
161 adroin
Localizagdo Nivel de seguranca
Intelbras - SC - Brasil Autenticaco e Criptografia
Contato Tipo de autenticagio
admingme_dominio.combr s
Nome do sistema Tipo de Criptografia
GW201E DES
Senha (Autenticagio/Criptografia)
Configuraciones SNMP V3

» Campos

Habilitar SNMP: habilita/deshabilita el acceso al gateway via SNMP version V3.
Habilita acceso ETHO: habilita/deshabilita el acceso SNMP a través de ETHO.
Puerto SNMP: puerto UDP. Estandar 161.

Ubicacion: ubicacion del sistema.

Contacto: e-mail de contacto para soporte.

Nombre del sistema: identificacion del sistema.

Usuario: usuario para acceso al puerto de enlace a través de SNMP.

Nivel de seguridad: los mensajes se pueden enviar no autenticados,
autenticados o autenticados y encriptados, estableciendo el nivel de seguridad.
Tipo de autentificacion: la autenticacion se realiza utilizando el usuario para firmar
el mensaje que se esta enviando. El tipo de autenticacion puede ser MD5 o SHA.
Tipo de encriptacion: el encriptado se realiza utilizando una contrasefia de
usuario para encriptar la parte de datos del mensaje que se esta enviando. El
tipo de encriptado puede ser AES o DES.

Contraseia (autenticacion/encriptado): autenticacion y encriptado se
generan a partir de una contrasefia que debe tener al menos 8 caracteres.



» Descarga de archivos MIB

MIB (Management Information Base): es la estructura de datos basica de
un sistema de gestion. Se trata basicamente en una tabla donde se encuentran
los datos relevantes para la gestion del GW 201 E. Su formato es definido por la
SMI (Structure of Management Information), que se describe en el lenguaje ASN.1
(Abstract Syntax Notation One).

Download de arquivos MIB
Arquivo MIB Intelbras

Arquivo MIB GW 201 E

Archivos MIB

El archivo MIB GW 201 E contiene los OID creados especificamente para monitorear
los recursos y servicios del gateway, como la version del gateway, modelo, el tiempo de
operacion, turno, estado de los canales E1, entre otros. Para descargar el archivo MIB GW
201 E, haga dlic en Archivo MIB GW 201 E. Se mostrard la pantalla del navegador que
ofrece la opcion de guardar el archivo.

Obs.: el servicio SNMP, por defecto, hace uso del puerto 161. Aseglirese de que este
puerto esta liberado y que el servidor de seguridad no esta bloqueando la conexicn.
Servicios

Registro de llamadas

El proceso en el sistema telefonico donde se generan tickets (registros) que permiten
la adquisicion y grabacion de informacion sobre las llamadas.

» Tickets - lista de tickets

Registro de llamadas (troncos SIP'y ET). Estos tickets contienen informacion sobre la
llamada, como la fecha y la hora del ticket, el tiempo de duracién en segundos, el
nimero de origen y destino, el tronco de entrada y el tronco de salida y el estado de
la llamada.

Q - Q TODOS

Sem resultados.

Registro de llamadas
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Fecha/hora: fecha/hora del inicio de la llamada.

Duracidn: duracion de la llamada en segundos.

Origen: muestra el nimero de origen de la llamada cuando se lo identifica.
Obs.: este valor puede venir como NIDT (no identificado) cuando la llamada
no se identifica.

Destino: muestra el nimero al que est4 destinado la llamada.

Tronco entrada: muestra el nombre del tronco a través del cual se recibid la llamada.

Tronco de salida: muestra el nombre del tronco a través del cual se origind la llamada.

Estado: indica el estado final de la llamada, es decir, si se atendio, no atendida,

fallo, hubo congestion o el nimero de marcado estaba ocupado.

Opciones

» Localizar: permite localizar un determinado registro en la tabla a través
de la fecharhora, origen, destino, tronco entrada, tronco de salida o estado
insertando o configurando el campo de filtro.

» Borrar todo: permite la eliminacion de todos los registros existentes mediante
la seleccion del icono T .

» Exportar: permite exportar los tickets en un archivo Billing.csv a través de la
seleccion del icono [,

Navegar

La pantalla de asignacién de ticket tiene una navegacion basada en paginas, cada

una contiene una cantidad N (la cantidad de lineas puede ser cambiada, donde N

puede ser 10, 25, 50 o0 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los numeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atrés. Los registros son ordenados a través
de la columna con informacién Fecha/hora (por estandar), con el registro mas
reciente en la parte superior de la tabla.



Ajustes de asignacion de ticket

En configuraciones de asignacion de tickets es posible configurar el envio de tickets
a un servidor FTPYy a través del protocolo TCP.

» Configuraciones FTP

La opcion de Envio FTP, cuando se selecciona, hard que los tickets se envien en
periodos preprogramados a un servidor FTP.

Configuragées FTP
¥ Envio FTP

I” Apagar bilhetes apos envio

Intervalo em dias

1

Hora

1355 ©

Tentativas

1

Endereco / Porta
Diretorio
Usuario

admin

Senha

Envio FTP de tickets

13



» Campos
Borrar tickets después del envio: si se marca, el sistema borra los tickets
después de enviar al servidor FTP.

Intervalo en dias: informe el periodo en dias en que los tickets seran
enviados al servidor FTP.

Hora: informe el horario en el que se enviaran los tickets en formato HH:MM.

Intentos: nimero de intentos de envio de tickets al servidor FTP si se produce
alglin problema en la transmision.

Direccion: escriba la direccion IP o dominio del servidor FTP.
Puerto: escriba el puerto del servidor FTP.
Usuario: informe el nombre de usuario del servidor FTP.
Contrasena: introduzca la contrasefia de usuario del servidor FTP.
» Opciones

» Guardar: permite guardar la configuracion a través de la seleccion del boton Guardar.
» Configuraciones TCP
La opcion de Envio TCP, cuando se selecciona, hara que los tickets se envien a un
computador/servidor.

‘Configuragdes TCP
¥ Envio TcP

Endereco / Porta

Envio de TCP de tickets

» Campos
» Direccion: digite la direccion IP del computador/servidor.
» Puerto: escriba el puerto del computador/servidor.
» Opciones
» Guardar: permite guardar la configuracion a través de la seleccion del botén Guardar.



Sistema

Actualizacion - actualizacion del sistema

Las actualizaciones de firmware pueden traer nuevas funcionalidades y adecuaciones,
por lo que es importante mantener el gateway siempre actualizado. Hay 2 formas de
actualizar el firmware, manual o automatico, de la siguiente manera:

» Actualizacion de firmware

En la seccion Versién, el campo muestra la identificacion de la version actualmente
instalada en el gateway. La versién mas actual serd con numeracion creciente,
siempre mayor que la anterior.

El archivo de actualizacion utiliza un archivo local para actualizar el firmware. Para
enviar al gateway un paquete de version, sea mas nuevo o mas antiguo que el
instalado actualmente, haga clic en el botén Seleccionar archivo en el paso 1y busque
en los directorios el archivo denominado GW2071E-NidmeroDeVersion.bin. Una vez
seleccionado, en el paso 2, haga clic en Actualizar. El proceso de actualizacién se
iniciard y puede tardar unos segundos. Al finalizar, el gateway se reiniciard y se mostrara
la pantalla de inicio de sesion.

Atualizagéo de firmware

Versio
162212755

Arquivo de atualizacio

PRTERRENV Nenhum arquivo selecionado

Actualizacién de firmware manual
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» Actualizacion automatica
La actualizacion automética de software busca versiones nuevas y actualizadas del
gateway basada en la informacion del software que tiene actualmente.

Atualizagso automética -

¥ Verificar versso automaticamente  erificar versdo

Informaggo

Atualizagio automatica de software busca
versdes novas e atualizadas do seu produto
‘com base nas informagdes do software que
vocé tem atualmente.

Actualizacién automatica de la version

» Comprobar la version automaticamente: las versiones se comprueban al
iniciar sesion en el programador web o manualmente mediante la opcion Verificar
version. Para que la version se verifique automaticamente, habilite esta opcion.

Los siguientes campos se mostraran cuando haya una nueva version de
software disponible.

Version nueva: el campo muestra la identificacion de la nueva version disponible
para el gateway.

Descargar la nueva version: el sistema descargara la nueva versién utilizando
la red del ordenador donde se esta ejecutando el acceso al programador web del
gateway. El archivo se guardard en el directorio predeterminado configurado en el
navegador. Con el archivo en el equipo, actualice el sistema en la seccion Archivo
de actualizacion.

Actualizar a nueva version: en este proceso el GW 201 E descargar y actualizar
el sistema automaticamente. El gateway debe tener acceso a la red externa para
que se ejecute la operacion.

Opciones

» Guardar: permite guardar la configuracion a través de la seleccion del boton Guardar.

»
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Calendario - ajustes de calendario

El calendario permite definir los horarios de operacion y los feriados en el gateway.
Se utiliza para efectuar cambios automaticos de turno. El gateway tiene algunas
caracteristicas en diurno y nocturno. Esta separacion se refiere al turno, y permite
que usted diga por ejemplo, que un determinado DDR con bloqueo DDC (bloqueo de
marcado a cobrar) permita llamadas en el turno diurno, pero no en el turno noctumno y a
través del calendario usted puede especificar cuando estos los turnos estan activos o no.
» Diurno automatico

El calendario predeterminado le permite especificar el horario de los turnos diurnos
para cada dia de la semana. Puede definir estos horarios como rangos, y cuando el

gateway esta fuera de uno de estos horarios definidos, entrara automaticamente en
el turno nocturno.

Diumo Automatico

rar  clumo automstic, cique nos 8 a3 semana
Horo st (n am o sx o oom

nm -“‘m."’mmﬂ.-

Configuracion de turno

» Campos
» Hora inicio: defina la hora de inicio del turno diurno.
» Hora fin: defina la hora del fin del tumo diurno.
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» Opciones
Crear: para configurar el diurno automatico, haga clic en los dias de la semana.
Permite crear un nuevo registro seleccionando el boton Crear.
Cancelar: permite la cancelacion de la opcién de Guardar o Editar a través de
la seleccion del icono % .
Guardar: permite guardar la configuracion a través de la seleccion del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del
icono ,#".
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono 7.
» Feriados
En el GW 201 E, usted puede definir horarios diferenciados para los turnos durante un
feriado o incluso dejar en modo Nocturno solamente, para intentar reproducir de la manera
mas fiel posible el horario de funcionamiento de su empresa. Los horarios definidos en los
feriados tienen prioridad mayor sobre los horarios del calendario predeterminado.

» Opciones

» Crear: |e permite crear fechas manualmente seleccionando el boton Crear.

» Feriados nacionales: le permite crear feriados nacionales importantes au-
tomaticamente.

Diurno Automatico Feriado

Descrigio

Hora Inicio Hora Fim Acoes

B3 oo

Configuracion de los dias feriados

Campos

Descripcion: este campo sirve para describir el feriado. Usted puede utilizar
para poner algo que le ayude a recordar lo que el dia de fiesta se trata, como
la Navidad o el dia del trabajador.

Fecha: fecha de feriado, en formato DD/MM. En este campo usted pone el dia
en que el feriado se producira como 25/12 0 01/05.

Hora inicio: defina la hora de inicio del turmo diurno.

Hora fin: defina la hora del fin del turno diurno.



» Opciones

Crear: para configurar el diurno automatico en el feriado haga dlic en el botén Crear.
Cancelar: permite la cancelacion de la opcién de Guardar o Editar a través de
la seleccion del icono % .

Guardar: permite guardar la configuracion a través de la seleccion del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del icono #".

Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono 7.

Configuracion - copia de seguridad/restauracion del sistema

» Backup del sistema

El backup le permite descargar una copia de la configuracion del gateway, que puede
utilizarse para poder probar nuevas opciones en el gateway y volver a la configuracion
anterior cuando haya terminado o para replicar la configuracion en otro gateway.

Backup do sistema -
Fazer downioad do arquivo

Arquivo de restauragao

Nenhum arquivo selecionado.

Informago
@ eremrrEmmram
Gateway. Arquivos de bilhetes ndo 530 salvos.

Restaurar

Download y restauracién de backup

Atencion: el backup sélo incluye la configuracion de la gateway. Archivos de tickets
no son guardados.
» Descargar el archivo: genera el archivo de backup de la gateway y se guarda en
la ubicacion elegida. El archivo es nombrado como Intelbras_GW201E_config.itb.
» Archivo de restauracion: este campo se utiliza cuando se necesita la
restauracion de un archivo de backup disponible. Para la ubicacion del archivo, en
el ordenador, utilice el boton Seleccionar archivo.
» Restaurar: restaura el backup de la gateway seleccionando el botén Restaurar.
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» Configuracion predeterminada de fabrica
El Reset general restaura las configuraciones de fabrica. Puede realizarse seleccionando
el boton Restaurar predeterminada de fébrica.

Configuragdo padrao de fabrica

Restaurar padrao de fabrica

Restauracién por defecto de fbrica

La gateway se reiniciard al restaurar la configuracién predeterminada de fabrica.

Fecha/hora — fecha/hora del sistema
Permite configurar la forma de ajustar la fecha y la hora de la gateway manualmente
0 automaticamente a través del protocolo NTP (Network Time Protocol).

Configuragao de data e hora

Fuso horario

(G Brasita

¥ Horario de verdo

@ Cliente NTP © Hora manual
Servidor NTP 1 Daa

anoor 18/05/2018

Servidor NTP 2 Hora

o 1450 ©

Configuracién de fecha y hora

» Campos

Huso horario: el men( de zona horaria muestra la lista de zonas horarias. La
opcion predeterminada es (GMT-03: 00) Argentina, Brasilia, Guayana Francesa,
Surinam y Uruguay. Seleccione la opcion deseada segun la region en la que
esté instalado el equipamiento.

Horario de verano: el checkbox horario de verano, cuando se selecciona,
incrementa 1 hora durante el periodo de horario de verano.

Cliente NTP: si desea que la hora y la fecha se sincronicen constantemente
con un servidor de fecha y hora en la red local o internet, seleccione la opcién
Cliente NTP (predeterminado). En el campo Servidor NTP 1, escriba la direccion
IP 0 el nombre de dominio del servidor NTP. Opcionalmente, puede establecer
més 1 servidor en el campo Servidor NTP 2. Si no hay comunicacién con el
servidor preferente, entonces se consultara el alternativo.

Obs.: para obtener mds informacion sobre el protocolo NTP y qué direcciones de
servidor utilizar, visite www.ntp.br.



» Hora manual: la opcién Manual, cuando se selecciona, permite que la fecha y la
hora se definen manualmente. Los campos de fecha y hora con formato HH:MM
DD/MM/AAAA se rellenan con la informacion obtenida del ordenador en el que se
ejecuta el navegador web. Cambie estos campos o, si ya tiene la hora y la fecha
deseada para enviar al puerto de enlace, haga clic en Guardar y Aplicar para
realizar la configuracion.

Atencion: la gateway se reiniciara alterando las configuraciones de tiempo.

General — configuraciones generales del sistema
» Configuraciones generales

Configuragdes Gerais

Hostname

GW201E

Idioma

Portugués

Configuraciones generales

» Hostname: nombre que identificard este gateway. El nombre es presentado en
la pantalla de login.

» Idioma: define el idioma por defecto del sistema. Seleccion del idioma, portugués
o espafiol. Haga clic en Guardar y Aplicar para definir el idioma deseado.
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» Configuraciones de login

Para aumentar la sequridad de acceso al programador web, se desarrolld la
configuracion de usuario y contrasefia. Para el campo Contraseria, se permiten
caracteres alfanuméricos y caracteres especiales.

Configuragdes de login

Usuario
admin

Senha

Novo usuario
Nova Senha

Confirmagao de senha

Configuracion de login

Es posible redefinir el usuario y el estandar de fabrica. Con la contrasefia actual
informada, rellene el nombre del nuevo usuario en el campo Nuevo usuario y la
nueva contrasefia en el campo Nueva contrasefia. El estandar de ambos es admin,
pero la contrasefia se cambia en el primer inicio de sesion del sistema, utilice la
contrasefia que ha cambiado. Haga clic en Guardar para realizar el cambio.

Si no recuerda la contrasefia, puede recuperar la contrasefia mediante el boton de reset.

Con el GW 201 E encendido, presione el botén de reset por 5 sequndos, el GW 201 E
volvera al usuario y contrasefia de acceso web al estandar de fabrica (admin/admin).



Gestion - configuracion de acceso al sistema

Para aumentar la seguridad del sistema, el acceso al programador web y al
entorno chroot (ssh) a través del puerto ETHO (internet) esta bloqueado de forma
predeterminada. Sin embargo, el sistema permite la liberacion y configuracion de los
puertos de acceso.

» Configuraciones acceso web

‘Configuragdes acesso WEB

Timeout da Sessdo (segundos)

2600

Tipo de Acesso WEB

HTTP / HTTPS

I Acesso HTTP via ETHO I Acesso HTTPS via ETHO
Porta HTTP Porta HTTPS
80 413

Configuraciones de acceso web

Timeout de la sesion (segundos): timeout de la sesion web, después de que
se cierra la sesion.

Tipo de acceso web: define si el acceso al programador web de la gateway
sera a través del protocolo HTTP (HyperText Transfer Protocol), HTTPS o ambos.
Acceso HTTP via ETHO: habilita el acceso HTTP via porta ETHO|Internet.
Acceso HTTPS via ETHO: habilita el acceso HTTPS via porta ETHO[Internet.
Puerto HTTP: puerto de acceso HTTP. Al alterar el puerto HTTP el acceso web via
interfaz ETHO'y ETHT deben utilizar este puerto.

Puerto HTTPS: puerto de acceso HTTPS. Al alterar el puerto HTTPS el acceso web
via interface ETHOy ETH1 deben utilizar este puerto.
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» Configuracion acceso— SSH

Un chroot en sistemas operativos Linux®, es una operacion que cambia el directorio
raiz del sistema a los procesos en ejecucién. Un programa que se ejecuta en un
entorno modificado no puede acceder o modificar archivos fuera del é&rbol de
directorios del sistema designado. Su utilizacion es altamente recomendable y consta
en la norma ABNT NBR ISSO/IEC 27002:2005, en el ftem 16.6.2 dice que sistemas
sensibles deben tener un ambiente computacional dedicado (aislado), esto impide
que si un posible atacante tiene acceso al servidor quedara encerrado dentro del
chroot, no tendra acceso al servidor real.

Configuragdes acesso SSH
M Habilita SSH
I™ Acesso via ETHO

Porta

22

Configuraciones de acceso SSH

» Habilita SSH: acceso al ambiente chroot via protocolo SSH.
» Acceso via ETHO: habilita el acceso SSH via puerto ETHO/Internet.

» Puerto: puerto de acceso SSH. Al cambiar el puerto SSH, el acceso al entorno
chroot a través de interfaz ETHOy ETH1 debe utilizar este puerto.



» Configuracion de trafico Cliente-Servidor (WebSocket)

El protocolo WebSocket permite la interaccion entre un cliente web (como
un navegador) y un servidor web con menor costo operacional, facilitando la
transferencia de datos en tiempo real desde el servidor y para el servidor.

En el GW 201Y la comunicacion se realiza a través del puerto TCP 8080 o 8443 en
el caso de conexiones encriptadas por SSL.

Configuragdo de trafego
Cliente-Servidor (WebSocket)

Porta
8080

Porta SSL

8443

Configuracion de tréfico Cliente-Servidor

» Puerto: puerto de comunicacidon Websocket sin encriptado.
» Puerto SSL: puerto de comunicacion Websocket con criptografia a través del
protocolo SSL (Secure Sockets Layer).
Reiniciar — reiniciar sistema
Parar servicios y reiniciar dispositivo.
Fuerza el reinicio del sistema, interrumpiendo llamadas en curso y otras conexiones.

Log — configuracion de log del sistema

El Syslog es un protocolo de registro de eventos en logs. El GW 201 E envia mensajes
que se pueden almacenar localmente (en archivo) o entregados a un colector de Syslog.

Forma de envio

¥ £m Arquivo I™ Envio Remoto

Fazer download do arquivo Servidor / Porta

514

Configuracion de syslog
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» Forma de envio

» En archivo: los mensajes de registro se almacenan en el archivo de texto con
el registro de fecha y hora de los eventos. Para descargar, haga clic en el botén

Descargar archivo.

» Envio remoto: para envio remoto habilite la funcion y configure el IP y el puerto
del servidor que recopilard los mensajes, haga clic en Guardar y Aplicar para
realizar la configuracion. El colector de syslog escucha los mensajes en la 574 de

forma predeterminada.

» Interruptor de llamada

El registro estd disponible solo para envio remoto. Una vez habilitada, cualquier
opcion de registro utiliza recursos de red y CPU y solo debe usarse para depurar un

problema especifico.

» Opciones

Comutador de chamadas -

Informagdo
@ O log esta disponivel somente
para envio remoto. O uso.

consome recursos de rede e
CPU e apenas deve ser usado
para depuragio de um
problema especifico

# Habilitar log do Comutador de Chamadas
# Habilitar log do E1

# Habilitar log do SIP

Nivel de debug

5 v
Nivel de verbose

5 v

Interruptor de llamada

» Habilitar registro de cambio de llamada: habilite el registro de cambio

de llamada.

» Habilitar el registro E1: habilite el registro de la interfaz E1.
» Habilitar el registro SIP: habilite el registro de la interfaz de sefializacion SIP.
» Nivel de depuracidn: define el nivel de depuracion, lo que permite identificar

y localizar errores.



» Nivel detallado: define el nivel detallado, que le permite definir el nivel de
informacion que debe contener en el registro.
Status
Registro de llamada: compruebe los registros de llamadas en tiempo real

Muestra informacion de facil comprension en tiempo real sobre las llamadas. Esta
informacion puede ser Util para entender cémo las llamadas son procesadas por la
gateway y pueden ayudar a detectar problemas derivados de configuraciones incorrectas.

Exibir

100 registros . Parar Limpar Copiar

Log de llamadas

Esta informacion sdlo esta disponible en el momento en que la pagina esté abierta.

» Opciones

Exhibir: define el nimero méaximo de filas mostradas de registros (donde N
puede variar entre 100 a 1000 lineas).

Parar: permite parar/iniciar la exhibicion de las informaciones en la pantalla
en cualquier momento.

Limpiar: permite limpiar la exhibicion de las informaciones en la pantalla en
cualquier momento. Para esto, basta hacer clic en el botén @ para limpiar la tabla.
Copiar: la copia del contenido se realiza en el &rea de transferencia, en un editor
de texto pegue el contenido utilizando el comando Ctrl+V (atajo utilizado en la
mayorfa de los programas actuales de edicion de textos para pegar).

Monitor ET - monitoreo del tronco E1

Es posible monitorear el estado general del enlace E1 a través del programador web
accediendo al mend Status> Monitor E1, a través de una serie de contadores de error
que acusan cualquier perturbacion en el sistema.

» Log del link

Muestra informacion detallada de la sefializacion del link £7. Para cada registro de
sefializacion se muestra el canal (indica qué canal del enlace E7 se ha producido la
sefializacion), fecha/hora (muestra la fecha y hora del evento), tipo (muestra el tipo de
evento/direccion) y descripcidn (muestra el tipo de sefial y transicion).
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Log do Link

Canat DatarHora Tipo Descricao

Todos - Todos -

Log del link en tiempo real

» Opciones

Filtro: el filtro se puede ejecutar a la columna de canal y columna de tipo
de la tabla de log del link. El filtro Canal muestra el registro del enlace en el
canal seleccionado (predeterminado Todos los canales) y el filtro Tipo muestra
el registro del vinculo filtrando por linea Tx, linea Rx, registro Tx y registro Rx
(predeterminado Todos los tipos).

Parar: permite parar/iniciar la exhibicion de las informaciones en la pantalla
en cualquier momento.

Limpiar: permite limpiar la exhibicion de las informaciones en la pantalla en
cualquier momento. Para esto, basta hacer clic en el botén <& para limpiar la tabla.
Exportar: permite exportar los datos presentados en la pantalla al archivo
logExport.csv, que se puede guardar en su ordenador y se abre con la mayoria
de los editores de texto o de planilla. Para esto, basta hacer clic en el botén [
para iniciar la descarga.

» Configuraciones

El protocolo E7 puede transmitir tipos de sefializacion diferentes, el GW 201 E
soporta la sefializacion MFC/R2 o ISDN. Este elemento muestra el tipo de sefializacion
configurado en la gateway.

Configuragdes

Tipo de sinalizacdo MFC/R2

Tipo de sefalizacion E1

» Contadores de errores

Indica si hay variaciones en los contadores de errores del link. Por ejemplo, si en
un momento dado un cable presenta un mal contacto y después de que el error
desaparezca, los contadores indicaran que hubo algtin problema. Ademas, existe la
opcién de poner a cero los contadores mediante el botén Borrar.



Contadores de erros

Sinal de indicacao de alarme recebido o
Violagdo bipolar 0
Perda de sinal o
Alarme remoto recebido 0
Sinal de alinhamento de quadro 0
Sinal de alinhamento de multiquadro o
CRC-4 0
Limpar

Contadores de errores instantaneos

Seial de indicacion de alarma recibida: este indicador indica que la gateway
esta enviando a la publica la sefializacion de alarma remota (RAI).

Violacion bipolar: este contador marca el nimero de infracciones encontradas
que no forman parte de la codificacion HDB3.

Pérdida de sefial: se considera pérdida de sefial siempre que la amplitud de la
sefial recibida sea mas de 20 dB por debajo del valor nominal, por un periodo de
al menos 1ms. Este contador indica el nimero de pérdidas ocurridas.

Alarma remoto recibida: este contador se incrementa cada vez que el
controlador recibe una sefial que es una secuencia de 1.

Senal de alineacion de cuadro: muestra el nimero de bits incorrectos en la
palabra de alineacién de marco (o0 BERT: Bit Error Ratio Testing). El canal O del
PCM 30 contiene la palabra de alineacién de cuadro y de servicio, transmitida
de manera alternada, que sirven para sincronizar transmisor y receptor, e indicar
la existencia de alarma urgente y su tipo. La palabra de alineacién de cuadro se
compone de la secuencia 001101, en los bits de 2 a 8, respectivamente. Cada bit
incorrecto detectado provoca un incremento en este contador.

Seiial de alineacion de multi-cuadro: equipamiento remoto configurado con
tipo de sefializacién incorrecto.

CRC-4: cuenta el nimero de multiples cuadros CRC-4 incorrectos. Este contador
tendrd valor siempre cero, pues dificilmente las centrales publicas trabajan con
CRC-4 en la sefalizacion por canal asociado.
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» Indicadores instantaneos de errores

Indicadores instantaneos de erros

PERDA DE SINAL ALINHAMENTO DE QUADRO
OK OK

@ ALARME REMOTO @ ALINHAMENTO DE MULTIQUADRO
OK OK

® INDICAGAO DE ALARME ® SINAL DE INDICAGAO DE ALARME
OK OK

Historico de alarmes

Indicadores instanténeos de errores

Pérdida de sefial (RED ALARM): ERROR - pérdida de sefial | OK - sin pérdida
de sefial. El cable desconectado es una posible causa.

Alarma remoto (YELLOW ALARM): ERROR - interfaz E1 est4 recibiendo sefal
de alarma remota | OK - sin recepcion de alarma remota. Las causas posibles son:
circuito Tx interrumpido, CRC4 no configurado y Fallo interno en el equipo remoto.
Indicacion de alarma (RAI): ERROR - indica que la interfaz £7 se envia RAI al
remoto | OK - sin envio de alarma.

Alineacion de Cuadro (BFAE): ERROR - indica que la interfaz ET esta con error
de alineacion de marco | OK - sin error de alineacion de marco. Cable conectado,
pero el equipamiento remoto apagado es una posible causa.

Alineacion de Multi-cuadro (MFAE): ERROR - indica que la interfaz ET esta
con error de alineacion de multi-cuadro | OK - sin error de alineacion de multi-
cuadro. El equipamiento remoto configurado con tipo de sefalizacion incorrecta
es una posible causa.

Senal de Indicacion de Alarma (BLUE ALARM): ERROR - interfaz E 1 detectd
el estandar AIS en la recepcion de la sefial | OK - sin AlS detectado.

Historial de alarmas: presenta el historial de los alarmas del enlace E1.

Historico de alarmes

s

a - a Todos

Sem resuados.

Historial de alarmas
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» Opciones

Filtro: el filtro se puede ejecutar a la columna fecha/hora y columna de alarma
de la tabla de historial de alarmas. El filtro Fecha/hora muestra el historial de
alarmas segun la fecha programada (predeterminada Todos) y el filtro Alarma
muestra el historial de alarmas filtradas por pérdida de sefial, alarma remota,
indicacion de alarma, alineacion de cuadro, alineacién de multi-cuadro sefial
de indicacion de alarma (predeterminado Todos).

Limpiar: permite limpiar la exhibicion de las informaciones en la pantalla en
cualquier momento. Para esto, basta hacer clic en el botén <& para limpiar la tabla.
Exportar: permite exportar los datos presentados en la pantalla al archivo
alarmExport.csv, que se puede guardar en su ordenador y se abre con la
mayoria de los editores de texto o de planilla. Para esto, basta hacer clic en el
botén [ para iniciar la descarga.

» Navegar

La pantalla de historial de alarmas tiene una navegacion basada en paginas, cada
una contiene una cantidad N (la cantidad de lineas puede cambiar, donde N puede
ser 10, 25, 50 0 100 lineas) de lineas. Navegue entre las paginas utilizando los
botones Anterior (<<) y Siguiente (>>). Los niimeros exhibidos al lado de Anterior
y Siguiente, indican cuantas paginas todavia existen hacia adelante o hacia atras.
Los registros son ordenados a través de la columna con informacion Fecha/hora
(por estandar), con el registro mas reciente en la parte superior de la tabla.

» Estado de los canales

El programa muestra también la condicion de los canales digitales que componen el
enlace, es decir, canal libre, bloqueado, ocupado o desconocido.

Estado dos canais

Lo 8 02 s o I os R oo I o R o= R oo B o B R - RS B s
DEDDEDDEEREOEDEEDBEB
[ Stoaueado B ocvese besconhecido

Estado de los canales del link E1

Troncos

Los troncos son puntos de entrada y salida para una red publica o un sistema heredado.
Los troncos pueden conectarse a una red PSTN (Red publica de telefonia conmutada), a
un proveedor de servicios VolP (utilizando SIP) 0 a una central telefénica.

En esta seccion se configuran pardmetros para reenviar las llamadas.
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E1 — configuraciones de tronco E1
E1 es un circuito de sefializacion de datos que opera a 2 Mbps. En él hay 30 canales
que operan a 64 kbps y queda reservado un canal de 64 kbps para sefializacion y un
canal de 64 kbps para alineacién de cuadro y supervision. Es un servicio ampliamente
ofrecido por los operadores de telefonia fija. Permite que la empresa gestione o
reciba un nimero elevado de conexiones simultaneas.
» Configuraciones

» Parametros generales

Parametros Gerais

Tipo de sinaizagdo Tipo da ocupacio prefio

R2Digtai - Crescente

Nome ™ Identifcacao de entrada Namero piloto

[0

I Repasse de identificacio

inkc Tipo
R Cancelamento de eco

Escravo SemCRCa

™ Supressor de ruido adaptativo
Nomero de canais Supressor de o adaptat Bloquelo DDC
EY . Ganhonarecepgao idB] Nunca
3
Ganho na wransmissdo 48]

o

[ oo |
Parémetros R2 e ISDN

Tipo de la seiializacion: define el tipo de sefializacion de linea adoptada.
Nombre: nombre del link fisico de E1.

Sincronismo en el link: define el tipo de sincronismo del link.

Numero de canales: configuracién del nimero de canales del enlace (de 1
a 30 canales).

Tipo de la ocupacion: secuencia de la ocupacion de salida del tronco ET.

Identificacion de entrada: cambia la identificacion de entrada para el
nombre del tronco y el nimero.

Repase de identificacion: envia la identificacion del origen al destino. Las
llamadas recibidas en el tronco SIP tendran la identificacion transferida al
enlace ET.

Cancelacion de eco: habilita/deshabilita la cancelacion de eco en el link £7.

Supresor de ruido adaptativo: habilita/deshabilita la reduccién de ruido
del ambiente.

Beneficio en la recepcion [dB]: beneficio en la recepcion dB.
Beneficio en la transmision [dB]: beneficio en la transmision en dB.
Prefijo: ese niimero es proporcionado por la operadora.



» Numero piloto: define el DDR piloto que junto con el prefijo de la
publica forma el nimero principal de acceso a la gateway (consultar al
operador telefdnico).

Tipo de sincronismo: define si el E1 utilizara verificacién por CRC.
Bloqueo DDC

Nunca: si el usuario selecciona esta opcién, el tronco ET no bloqueara las
llamadas a cobrar.

Bloqueo 118: si el usuario selecciona esta opcion, el tronco ET sélo
bloqueara las llamadas que vienen con la indicacion de que sean llamadas
a cobrar.

Siempre: esta opcion hace que el tronco haga el bloqueo de las llamadas
que vienen con la indicacion de llamada a cobrar (11.8) y si la llamada no
viene con esa indicacion el canal hara la doble atencion para garantizar que
sdlo las llamadas que no sean a cobrar a través del cruce E1.

» Parametros R2

»

Parametros R2

Pais

Brasil

Categoria de Assinante enviado pelo gateway

Assinante comum
W Finalizar chamada se 8" desligar

I Receber ANI antes do DNIS

¥ Envio de identificacao do assinante chamador

Numero maximo de digitos ANI recebidos pelo
gateway

1

Namero maximo de digitos DNIS recebidos pelo
gateway

a

Bits de idle

1101

Parémetros R2

» Pais: define la variante MFC/R2 utilizada.

» Categoria de Suscriptor enviado por el gateway: las categorias que la
gateway envia al operador, suscriptor comUn, con prioridad, internacional y
llamada a cobrar, que es el envio del II-8 a la operadora.
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Finalizar llamada si B se apaga: define que la gateway deshacer la llamada
de salida si el suscriptor llamado cuelgue primero, no se tarda 90 segundos.
Recibir ANI antes del DNIS: envia y espera recibir los digitos AN/ antes
de los digitos DNIS, configuracion para interfaz con algunos equipamientos.
Define si el ANI debe recibirse antes del DNIS.

Envio de identificacion del abonado llamante: el envio de los digitos del
originador de la llamada, si esta habilitado, la pasarela enviara los digitos al operador,
de lo contrario, el destino visualizara que esté recibiendo llamada anénima.
Numero maximo de digitos ANI recibidos por el gateway: nimero
méximo de digitos AN/ (Automatic Number Identification) que el equipamiento
espera recibir, identificacion del llamante. el estandar es 11.

Numero maximo de digitos DNIS recibidos por el gateway: nimero
méximo de digitos DNIS (Dialed Number Information Service) que el equipo
espera recibir, el nimero de llamada. el estandar es 4.

Bits de idle: configura qué bits se transmiten inicialmente en el CAS. El
valor 1101 es la posicion inicial de los bits CAS (también conocidos como
bits ABCD), que son utilizados por R2 para sefialar el estado de la linea
(bloqueado, libre, ocupado). La sefial 1101 indica bloqueado, lo que significa
que cuando el sistema se inicia, no sera capaz de recibir llamadas. Después del
establecimiento del enlace de comunicacion, se cambiaran de acuerdo con el
estado de cada canal (libre, ocupado, bloqueado).

» Temporizaciones

Temporizacoes

Maximo MFC presente Ims]

15000

De discar [ms]

30000

Para indicar tarifagao [ms}

200

Para confirmacao de ocupacao ms]

8000

Para tronco receber atendimento [ms]

60000

Para tronco receber desligamento local Ims]

90000

Temporizaciones R2



Maximo MFC presente [ms]: es el tiempo méaximo que una sefial MFC hacia delante
esta presente, aguardando la colocacion de la sefial hacia atras, en milisegundos.

De marcado [ms]: es el tiempo maximo de ausencia de sefial MFC hacia adelante
y que resulta en el tiempo de marcado. Este tiempo debe también obedecer la
temporizacion del tronco de entrada de la publica. Tiempo en milisegundos.

Para indicar tarificacion [ms]: en la sefializacion R2Digital, la diferencia entre
la sefial de desconexion hacia atrés y la sefial de tarificacion esta en su duracion.
Una sefial inferior a este valor indicara la tarifacion y si es igual o superior, apagar
hacia atrés. Tiempo en milisegundos.

Para confirmacion de ocupacion [ms]: tiempo para el receptor de salida
recibir confirmacion de ocupacién, en milisegundos.

Para tronco recibir atendimiento [ms]: tiempo para el tronco de salida recibir
atencion, en milisegundos.

Para tronco recibir apagado local [ms]: tiempo para el tronco de salida
recibir apagado local, en milisegundos.

Seiializacion R2

Sinalizagdo R2

Namero inexistente

B7 v

Congestionamento

B4 -

Bloqueio a cobrar

B2 v

Sefializacion R2

» Numero inexistente: enviar en caso de nimero inexistente B7 (inexistente)
0 B2 (ocupado). Esta programacion es solicitada por algunas operadoras para
fines de estadisticas junto a ANATEL.

» Congestion: enviar en caso de congestién B2 (ocupado) o B4 (congestion).
Esta programacion es solicitada por algunas operadoras para fines de
estadisticas junto a ANATEL.

» Bloqueo a cobrar: enviar en caso de bloqueo de llamada a cobrar B7
(inexistente) o B2 (ocupado). Esta programacion es solicitada por algunas
operadoras para fines de estadisticas junto a ANATEL.
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» Parametros RDSI

Parametros ISDN

Plano de numeragio Prefixo privado

Desconhecido

Tipo de numeracio Prefixo desconhecido

Desconhecido

Padrdo de ISDN Intervalo de reset [seg]

EurolSON - 3600
Profixo internacionais ™ Discagem com Superposicao (Rx)

Indicagso de ocupado/congestionamento

Prefixo nacionais Fora da Banda

¥ Canais ISDN em modo exclusivo.

Prefixo locais
¥ Habiltar o uso de facilidades

Pardmetros ISDN

Plan de numeracion estandar: define el plan de numeracion.
Tipo de numeracion estandar: define el tipo de numeracion.
Estandar de ISDN: define el estandar de ISDN.

Prefijos internacionales: define el prefijo de identificacion para las
llamadas internacionales.

Prefijos nacionales: define el prefijo de identificacion para las
llamadas nacionales.

Prefijos locales: define el prefijo de identificacion para las llamadas locales.
Prefijo privado: define el prefijo de identificacion para las llamadas privadas.
Prefijo desconocido: define el prefijo de identificacion para las llamadas desconocidas.
Intervalo de reset [seg]: define el intervalo de reset de los canales en segundos.
Marcado con superposicion (Rx): permite que los digitos recibidos se envien
uno a uno, esperando un tiempo antes de finalizar el marcado (Overlap dial).
Indicacion de ocupado/congestionamiento: habilita la indicacién de
ocupado y con congestion en la banda.

Canales ISDN en modo Exclusivo: habilita/deshabilita el modo Exclusivo
para canales ISDN.

Habilitar el uso de facilidades: habilita/deshabilita la utilizacion de facilidades.



» Temporizaciones

Temporizagdes

Namero | frames resposta

7 -

Numero retransmissdes de frame

K

Espera de resposta da publica (T1200)

1 -

Sem troca mensagens sinalizagdo (T203)

10

Espera por mensagem de release (T305)

30 -

Espera por uma liberag3o (T308)
4

Espera por evento de atendimento (T313)

4 -

Espera por confirmagdo atendimento (T309)

o

=]
Temporizaciones ISDN

Numero | frames respuesta: define el nimero maximo de | frames que no
pueden recibir una respuesta.

Numero retransmisiones de frame: define el nimero méximo de
retransmisiones de un frame.

Espera de respuesta de la publica (T200): tiempo méximo de espera por
una respuesta publica en segundos.

Sin cambio de mensajes de sefalizacion (T203): tiempo méximo sin
intercambio de mensajes de sefalizacion, en segundos.

Espera por mensaje de release (T305): tiempo maximo de espera por un
mensaje de release en segundos.

Espera por una liberacién (T308): tiempo méximo de espera por una
liberacion (release) en segundos.

Espera por evento de atendimiento (T313): tiempo méximo de espera
por una confirmacion de atendimiento en sequndos.

Espera por confirmacion de atendimiento (T309): tiempo en que la
llamada en estado activo permanece en curso después de una desconexion
fisica del cable en segundos. T309 de la ITU-Q931.
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» DDR - tabla DDR

El DDR o Marcado Directa a Ramal es una funcion de la gateway que permite
bloquear el marcado directo a cobrar por DDR y por turno de operacién, basandose
en el nimero marcado por el llamante. Este recurso esta disponible para tronco E7.

En situaciones donde se desea la identificacion del interno externamente al puerto de
enlace, si el nimero de origen tiene una referencia creada en la tabla DDR'y el campo
Identificacion esta habilitado, se enviara la identidad del originador en llamadas
externas a través de E1. Si no tiene una referencia en la tabla DDR, la identidad
enviada serd aquella configurada en el nimero piloto del E1.

Lista de DDR

o
Tronco DoR - Bloqueio DDC. Tumo dontifcagso < Agses

Q Topos- @ Topos-

Tabla DDR

» Opciones

Localizar: permite localizar un determinado registro en la tabla a través del
nombre del tronco, nimero DDR, tipo de bloqueo DDC o turno, insertando el
dato en el campo o configurando el filtro.

Crear: permite crear un nuevo registro a través de la seleccion del botén Crear.
Crear banda: permite crear una banda de DDR mediante la seleccion del
boton Crear banda. En este caso se define el DDR inicial, el tipo de bloqueo
DDC, turno, identificacion y la cantidad, el sistema creara una banda secuencial
a partir del nimero DDR inicial con los parametros configurados asignados a
cada DDR.

Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de
la seleccion del icono ¥ .

Guardar: permite guardar la configuracion a través de la seleccion del icono «.
Editar: permite la edicion del registro existente a través de la seleccion del icono .
Excluir: permite la exclusion de un registro existente a través de la seleccién del
icono TJ. Al marcar todos los DDRs y hacer clic en el icono T, en la esquina
superior izquierda, el sistema excluird todos los DDRs de la pagina en seleccion.



» Navegar

La pantalla Lista de DDR tiene una navegacion basada en péginas, cada una
contiene una cantidad N (la cantidad de lineas puede ser cambiada, donde N
puede ser 10, 25, 50 o 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atras. Los registros son ordenados a través
de la columna con informacion del DDR (por estandar).

» Campos

Tronco: tronco E1.

DDR: nimero de DDR. Es posible configurar la lista de nimeros de las
extensiones (extensiones del PABX interconectado al puerto de enlace) en la
gateway y configurar el blogueo DDC por DDR en llamadas entrantes, asi como
el envio de la identificacion del DDR para llamadas externas.

Bloqueo DDC: bloqueo de marcado a cobrar para llamadas entrantes via E1.
Para la sefializacion R2 la llamada puede ser bloqueada configurando Bloqueo
118 y Siempre, para la sefializacion RDSI puede ser Siempre. Para permitir
llamada a cobrar configure la opcién Nunca.

Turno: configuracion de turno que se ejecutara el blogueo DDC. Puede ser
diurno, nocturno o periodo integral (diurno/nocturno). Los turnos son definidos
en el menu Sistema>Calendario.

Identificacion: envia DDR como identidad de A en conexiones salientes E1.
Acciones: editar #*, excluir [, cancelar 3¢ y guardar .

» Plan de numeracion — configuracion de plan de numeracion

El plan de numeracion fue desarrollado especificamente para tratar llamadas
entrantes via E1 con sefializacion R2'y que el enlace ET estd interconectado con
sistemas heredados (PABX). Su funcion es el reenvio de la llamada recibida en el
ET al tronco SIP, basado en el nimero de destino. Con la regla creada en el campo
Ndmero de tabla de plan de numeracion, el sistema no necesita esperar el tiempo de
espera para reenviar la llamada.

Esta funcion se hace necesaria porque en el protocolo R2 se configura el nimero
de digitos DNIS recibidos y para el sistema legado este nimero puede tener N
variaciones. En este escenario, si no se configura el plan de numeracion, el tiempo
de espera para el reenvio de llamadas se configura en el pardmetro £7 R2 de
temporizacion MFC méximo, por defecto 15 sequndos.
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Plano de numeragio de chamadas entrantes pela interface E1

Plan de numeracién de llamada

» Opciones

Localizar: permite localizar un determinado registro en la tabla a través del
nombre del tronco, ndimero o si la funcion esta habilitada insertando el dado
en el campo o configurando el filtro.

Crear: permite crear un nuevo registro a través de la seleccion del boton Crear.
Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de
la seleccion del icono ¥ .

Guardar: permite guardar la configuracion a través de la seleccion del icono «.
Editar: permite la edicion del registro existente a través de la seleccion del icono ",
Excluir: permite la exclusion de un registro existente a través de la seleccion del
icono . Al marcar todos los DDRs y hacer clic en el icono T, en la esquina
superior izquierda, el sistema excluira todos los DDRs de la pagina en seleccion.
Habilita/Deshabilita: permite habilitar o deshabilitar una banda de registros
de la tabla. Para habilitar seleccione los elementos deseados y haga clic en el
icono @), para deshabilitar seleccione los elementos deseados y haga clic en
el icono @.

» Navegar

La pantalla Plan de numeracion tiene una navegacion basada en paginas, cada
una contiene una cantidad N (la cantidad de lineas puede ser cambiada, donde N
puede ser 10, 25, 50 0 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<)y Siguiente (>>).
Los numeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atras. Los registros son ordenados a través
de la columna con informacion del Ndmero (por estandar).

» Campos
» Tronco: tronco ET.
» Numero: define el plan de numeracion que el sistema analizard para
ejecutar el reenvio de llamadas. Permite la expresion regular con el simbolo?
(Interrogacion) y [ ] (corchetes).



» Caracteres especiales
» Interrogacion: el signo de interrogacién indica un digito cualquiera.
Ejemplo: para asignar cualquier digito que inicie con el nimero 5y tenga
4 digitos (5000 a 5999), el campo Numero debe ser 57?2. El nimero de
signos de interrogacion debe representar la misma cantidad de digitos de
los numeros de destino que la gateway se reenvia al tronco SIP.
Rango: el simbolo [ ] indica un rango de nimeros en la misma posicion
del nimero de destino que se desea mapear. Ejemplo: para asignar
cualquier nimero que se inicie con 6, 7, 8 0 9y tenga 4 digitos, el campo
Numero debe ser [6-9] 272.
» Habilitado: permite habilitar o deshabilitar una determinada entrada del
plan de numeracion.
» Acciones: editar #", excluir [T, cancelar 3 y guardar +.

SIP — configuraciones de tronco SIP

Tronco SIP o SIP Trunk, es la tecnologfa utilizada para realizar llamadas telefénicas a
través de internet o intranet, también conocidas como llamadas VolP.

El tronco SIPdel GW 201 E provee el mecanismo para conectar a la red de voz de una
empresa a un proveedor de servicios que ofrezca servicios de origen, terminacion y
emergencia por PSTN (Red Telefénica Pablica Conmutada).

Lista de troncos

o -

Lista de troncos SIP

» Opciones

Localizar: permite localizar un determinado registro en la tabla a través del
nombre del tronco SIP o Tipo de conexion, insertando el dato en el campo o
configurando el filtro.

Crear: permite crear un nuevo tronco SIP a través de la seleccion del boton Crear.

Numeracion comun: crea los prefijos de numeracion principales para las llamadas
entrantes a través de la interfaz £1, siendo fijo y celular local, y siendo fijo y celular con DDD.

Cancelar: permite la cancelacion de la opcion de Guardar o Editar a través de
la seleccion del icono ¥ .

Guardar: permite guardar la configuracion a través de la seleccion del icono «#.
Editar: permite la edicion del registro existente a través de la seleccion del icono . 4,
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» Excluir: permite la exclusion de un registro existente a través de la seleccion del icono
1. Al marcar todos los DDRs y hacer clic en el icono T, en la esquina superior
izquierda, el sistema excluira todos los DDRs de la pagina en seleccion.

» Navegar

La pantalla Lista de troncos tiene una navegacion basada en paginas, cada una
contiene una cantidad N (la cantidad de lineas puede ser cambiada, donde N
puede ser 10, 25, 50 o 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atrés. Los registros son ordenados a través
de la columna con informacion del Nombre (por estandar).

» Campos

» Nombre: nombre del tronco SIP.

» Tipo: tipo de autenticacion (P2P o Proxy).

» Status: status de autenticacion del tronco SIP. Puede ser:

» Desconocido: cuando el tronco SIP esté configurado como P2P.

» No registrado (Proxy): cuando el registro atn no se ha establecido o
cuando el registro se ve forzado a cancelar o si el registro expira.

» Registrado (Proxy): registrado con éxito.

» Rechazado (Proxy): hubo un intento de registro, pero se produjo un fallo.

» Acciones: editar #"y excluir .

En la opcion para crear un nuevo tronco SIP aparece la pantalla Crear tronco SIP,
que contiene los campos descritos a continuacion:

» Nombre: nombre del tronco SIP.

» Tipo: puede ser P2P (punto a punto) y proxy (registro).

P2P o sin autenticacion crea un tronco simple para llamadas que no aceptan
usuario o contrasefia. La llamada es pasada a un Host Remoto especificado.

Proxy o con autenticacién crea un tronco basado en cuenta/registro (IP,
usuario y contrasefia) para poder conectarse al destino.



» Protocolo: puede ser UDP (User Datagrama Protocol) o TCP (Transmission
Control Protocol). El protocolo SIP es un protocolo de capa de aplicacion, y
su funcion principal es la administracion, el inicio y el cierre de las llamadas, y
para transportar los datos iniciados por el protocolo SIP, son necesarios otros
protocolos de transporte, como el UDP (no orientado a la conexion) y TCP
(orientado a la conexion).

Las aplicaciones como VolP, pueden ser servidas por el protocolo UDP, esta
aplicacion no necesita confiabilidad en la entrega de los paquetes o control
del flujo y establecimiento de sesion para que los datos sean entregados,
sino transmision de voz o video en tiempo real de forma eficaz .
Servidor/Puerto: direccion IP o dominio del servidor en el cual serd hecha
la autenticacion del tronco SIP. Puerto que serd usada para negociacion de
llamadas. el estandar es 5060.

Limite de llamadas: define el nimero méaximo de llamadas simultaneas para
este tronco. De 1 a 30 canales de comunicacion VolP.

Para configuraciones especificas del tronco SIP, haga clic en el icono de
edicion . Se mostrard la pantalla de configuracién especifica, cuyos campos
se describen a sequir:

» Basico

Basico

Nome

teste

Niimero piloto

RTP Timeout

15

Destino alternativo

Limite de chamadas

1 -

Configuraciones bésicas del protocolo SIP

» Nombre: define el nombre del tronco SIP en el gateway. El valor de este
campo se mostrara en los boletos, logs, pantalla con referencia a ese tronco,
estado SNMP, lista de rutas, etc.



144

»

Numero piloto: nimero enviado como identificacion externa.

RTP Timeout: permite configurar el tiempo maximo, en segundos, sin
recepcion de paquetes RTP de una llamada activa. El valor O deshabilita el
monitoreo del RTP.

Destino alternativo: nimero que serd enviado si no reciba un niimero de destino.
Limite de llamadas: define el nimero maximo de llamadas simultaneas para
este tronco. De 1 a 30 canales de comunicacion VolP.

Avanzado

Avancado

Fromuser
Fromdomain
Outbound Proxy / Qutbound Proxy Port

TOS Audio

Enviar P Asserted Identity

Nao v

Configuraciones avanzadas del protocolo SIP

Fromuser: nombre de usuario para utilizar en el encabezado From para
solicitudes a este tronco.

Fromdomain: dominio para usuario en el encabezado From para solicitudes
a este tronco.

Dominio externo (Proxy): es el host/dominio que serd utilizado en el
registro SIP.

Outbound Proxy/Outbound Proxy Port: contiene la direccion IP o FQDN
(Fully Qualified Domain Name) del proxy outbound, proxy a través del cual se
enviaran las solicitudes de llamada y el puerto del servidor proxy outbound. Si
es necesario, comprobar con el proveedor VolIP el puerto a ser utilizado.

TOS audio: permite configurar el TOS (Tipo de servicio) en los paquetes de
audio. Corresponde a los bits DSCP TOS para los flujos de audio.



» NAT: permite cambiar el comportamiento de la gateway detras de un servidor
de seguridad. NAT aborda cuestiones relacionadas con NAT en SIP de entrada
o sesiones de medios. Dependiendo de las configuraciones NAT, la gateway
puede anular la informacion de direccion/puerto especificada en los mensajes
SIP/SDP'y utilizar la informacion (direccion del remitente) proporcionada por la
pila de la red. Sin embargo, esto sélo es util si el trafico externo puede tener
acceso a la gateway en la red interna.

Se permiten las siguientes configuraciones:

Si: el RTP es simétrico y el encabezado Allow Contact se reescribe con el
puerto de la direccion IP de origen.

No: no existe manipulacidn de NAT.
Comedia: apenas refuerza que el RTP debe ser simétrico.

force_rport: permite que el encabezado del contacto se reescribe con el
puerto de la direccion IP de origen y fuerza el uso del puerto de retorno.

Enviar P Asserted Identity: le permite enviar el encabezado Identidad
afirmada P en la invitacion SIP.

» Protocolo

Configuraciones del protocolo SIP
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Tipo: puede ser P2P (punto a punto) y proxy (registro).

P2P o sin autenticacion crea un tronco simple para llamadas que no aceptan
usuario o contrasefia. La llamada es pasada a un Host Remoto especificado.

Proxy o con autenticacion crea un tronco basado en cuenta/registro (IP, usuario
y contrasefia) para poder conectarse al destino.

Protocolo: puede ser UDP (User Datagrama Protocol) o TCP (Transmission
Control Protocol). El protocolo SIP es un protocolo de capa de aplicacion, y
su funcion principal es la administracion, el inicio y el cierre de las llamadas, y
para transportar los datos iniciados por el protocolo SIP, son necesarios otros
protocolos de transporte tales como el UDP (no orientado la conexién) y TCP
(orientado a la conexion).

Las aplicaciones como VolIP, pueden ser servidas por el protocolo UDP, esta
aplicacion no necesita confiabilidad en la entrega de los paquetes o control
del flujo y establecimiento de sesion para que los datos sean entregados,
sino transmisién de voz o video en tiempo real de forma eficaz.

Usuario (Proxy): nombre de usuario en su proveedor de servicios.
Contrasefa (Proxy): contrasefia utilizada en su proveedor de servicios.
Servidor/Puerto: direccion IP o dominio del servidor en el cual serd hecha
la autenticacion del tronco SIP. Puerto que sera usada para negociacion de
llamadas. el estandar es 5060.

Cadecs: permite seleccionar los codecs disponibles para el tronco SIP. El orden
indica la preferencia, es decir, los cddecs configurados en la parte superior de
la tabla tendran mayor prioridad en la negociacion SIP.

Obs.: si el codec utilizado es el G729 0 G726, no seleccione eventos DTMF como
Via Audio pues para esta opcion el DTMF no es soportado por estos codecs. Para
el correcto funcionamiento con este codec, utilice RFC2833 o SIP INFO.

Modo de operacion de DTMF: permite seleccionar la forma en que los
DTMF (Dual-Tone Multi-Frequency) se enviar a través de la red y que pueden
ser via Audio, via RTP (RFC 2833y 4733) o SIP INFQ.

Qualify: permite seleccionar el tiempo méximo de respuesta para que el
tronco SIP se considere activo.

Enviar identidad tUnica en el registro (Proxy): cuando estd habilitado,
agregar el pardmetro line en el encabezado de contacto del registro SIP.
Tiempo de registro (Proxy): se refiere a la solicitud de registro y designa la
vida 0til del registro. Por defecto 120 segundos, lo que indica que el registro
expiraré en 2 minutos y, en ese punto, se volverd invalido. No se puede conectar
a alguien con un registro caducado.



Rutas de entrada - configuracién de rutas

Las rutas se utilizan para reenviar llamadas (a la red publica, a otra central 0 a un
proveedor de servicios VoIP) a través del tronco SIP o link ET.

Para que una llamada sea reenviada desde un tronco de entrada a un tronco de
salida, es necesario crear reglas. La pasarela analiza el nimero recibido en el tronco
de entrada y segun la regla configurada en los campos Ntmero recibido, Conversion
y Turno, lo reenviara al tronco de salida.

Lista de Rotas

Nimero Troncos de
Nome » Recebido  Comwersio  Entrada Troncos de Sada Tumo de Operacio Agges

Q Topos

Lista de rutas

» Opciones

Localizar: permite localizar un determinado registro en la tabla a través del
nombre de la ruta, troncos de entrada, troncales de salida o turno de operacion,
insertando el dado en el campo o configurando el filtro.

Crear: permite crear un nueva ruta a través de la seleccion del botén Crear.

Lista de rutas: permite volver a la lista de rutas y permite la cancelacion de la
opcion Guardar a través del boton Lista de rutas.

Guardar: permite guardar la configuracion a través de la seleccion del icono «.
Editar: permite la edicion del registro existente a través de la seleccion del icono ",

Excluir: permite la exclusion de un registro existente a través de la seleccion
delicono . Al marcar todos los DDRs y hacer clic en el icono T, en la esquina
superior izquierda, el sistema excluiré todos los DDRs de la pagina en seleccion.

» Navegar
La pantalla Lista de rutas tiene una navegacién basada en paginas, cada una
contiene una cantidad N (la cantidad de lineas puede ser cambiada, donde N
puede ser 10, 25, 50 0 100 lineas) de lineas.

Navegue entre las paginas utilizando los botones Anterior (<<) y Siguiente (>>).
Los nimeros exhibidos al lado de Anterior y Siguiente, indican cuantas paginas
todavia existen hacia adelante o hacia atrds. Los registros son ordenados a través
de la columna con informacién del Nombre (por estandar).
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» Campos

» Nombre: nombre de la ruta.

» Numero recibido: nimero o expresion regular que especifica la regla de

enrutamiento para los nimeros recibidos en el tronco de entrada. Esta opcion
debe ser utilizada siempre que no hay necesidad de mapeo o manipulacion de
los niimeros recibidos.
Ejemplo: llamadas entrantes en el link E£7 para los DDR 7000 a 7049 deben
dirigirse a la sucursal de Santa Catarina via tronco SIP 1. Para los DDR 7050
a 7099 deben dirigirse a la filial de Sao Paulo via tronco SIP 2. En la lista de
rutas se deben crear dos rutas, de la siguiente manera:

Numero recibido para los DDRs de 7000 a 7049: 70[0-4]?
NUmero recibido para los DDRs de 7050 a 7099: 70[5-9]?

» Caracteres especiales del nimero recibido

Cualquier digito - ?: el signo de interrogacion indica los digitos
recibidos que desea asignar.

Ejemplo: para asignar cualquier digito que inicie con el nimero 5y
tenga 4 digitos (5000 a 5999), el campo Nimero Recibido debe ser 52.

Remueve digito - !: el signo de exclamacion indica un nimero
cualquiera que se removerd en la misma posicion del nimero recibido
que se desea asignar.

Digito finalizador - F: el simbolo F indica la cantidad de digitos
necesarios para que se asigne el nimero recibido.

Ejemplo: para asignar sélo nimeros con 4 digitos, el nimero recibido
debe ser 2227 F

Rango - [ ]: el simbolo [] indica un rango de niimeros en la misma
posicion del niimero recibido, que se desea mapear.

Ejemplo: para asignar cualquier nimero que se inicie con 6, 7,809y
tenga 4 digitos, el campo Numero Recibido debe ser [6-9].

Cualquier digito - *: el simbolo * indica cualquier digito, es decir, los
numeros recibidos en el tronco se reenvian al tronco de destino. Esta
opcién debe ser utilizada siempre que no hay necesidad de mapeo o
manipulacion de los nimeros recibidos.

P



Conversion: la conversion permite convertir un nimero recibido en el tronco de
entrada en otro nimero, basado en una determinada regla (expresion regular).
La conversion se realiza antes de que la llamada se reenvia correctamente al
tronco de salida. Deje en blanco si no necesita convertir los nimeros recibidos.
» Caracteres especiales de la conversion
» Cualquier digito - ?: el signo de interrogacion indica los digitos
recibidos que desea mapear.
Ejemplo: para convertir cualquier nimero que se inicie con el nimero
5, y convertir a inicio con el nimero 7 y que tenga 4 digitos, el campo
de Conversién debe ser 72.

Tipo de ruta: el tipo de ruta puede ser ET para SIP (E1 - SIP), es decir, la
llamada se recibe en el enlace ETy se enruta al tronco SIP. O, el tipo de ruta
SIPa ET(SIP - E1), es decir, la llamada se recibe en el tronco SIP y se enruta
al vinculo £7.

Turno de operacidn: configuracion de turno que se ejecutara la ruta. Puede
ser diurno, nocturno o periodo integral (diurno/nocturno). Los turnos son
definidos en el ment Sistema>Calendario.

Troncos de entrada: en la configuracion de troncos de entrada, los troncales
seleccionados reciben las llamadas y el sistema reenvia las llamadas a los
troncales de salida, siguiendo la regla configurada en los campos Numero
recibido, Conversién y Turno.

Troncos de salida: en la configuracién de troncos de salida, los troncos
seleccionados pasan a ser ocupados, 0 sea, el sistema encamina las llamadas
a los troncos, siguiendo la jerarquia registrada en la lista, siendo que el primer
tronco de la lista tendra prioridad sobre los demds. Recordando que sdlo
después de que todos los canales del primer tronco estén ocupados que las
llamadas pasaran a ser deshordadas al siguiente tronco de Ia lista.
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7.Dudas frecuentes

Solucion

LEDs no se encienden.

Verificar si la fuente est4 conectada al enchufe

Comprobar si la fuente estd conectada al aparato

Si estos dos elementos son correctos, compruebe la asistencia técnica si
el producto o la fuente de él tiene algtin problema

{Cémo devolver el producto
al valor predeterminado
de fabrica?

El usuario tiene dos opciones, una a través del boton de reset, como
se muestra en el elemento 4.3. Botdn de resety otra via navegador
web, donde después de la pantalla de acceso, se debe hacer clicen la
pestaia Inicio>Sistema>Configuraciones. En este campo el usuario
encontrara la opcion de configuracion predeterminada de fabrica

¢Como puedo actualizar
el producto?

Hay dos formas de actualizar el producto: via Recovery, como se muestra
en el elemento 5.5. Acceder a modo de Recoveryy via navegador web,
donde después de la pantalla de acceso, se debe hacer clic en el mend
Inicio>Sistema>Actualizacion. En este campo el usuario encontrara la
opcion de Actualizacién de firmware

{Cémo puedo cambiar el
usuario y la contrasefia
del producto?

A través del navegador web, después de la pantalla de inicio de sesion
del GW 201 E, haga clic en el menu Inicio>Sistema>General. En este
campo el usuario encontrara la opcion de Configuraciones de login




Poliza de garantia

Importado por:

Intelbras S/A - Industria de Telecomunicacion Electronica Brasilefia
Rodovia SC 281, km 4,5 — Sertdo do Maruim — S&o José/SC — Brasil — 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br

soporte@intelbras.com | www.intelbras.com

Industria de Telecomunicacion Electronica Brasilefia de México S.A. de C\V, se
compromete a reparar o cambiar las piezas y componentes defectuosos del producto,
incluyendo la mano de obra, o bien, el producto entero por un periodo de 1 afio (3
meses por norma y 9 meses adicionales otorgados por el fabricante) a partir de la
fecha de compra. Para hacer efectiva esta garantia, solamente deberd presentarse
el producto en el Centro de Servicio, acompafiado por: esta poliza debidamente
sellada por el establecimiento en donde fue adquirido, o la factura, o el recibo, o el
comprobante de compra, en donde consten los datos especificos del producto. Para
las ciudades en donde no hay un centro de servicio, debera solicitarse una recoleccion
mediante el servicio de paqueteria asignado por Intelbras, sin ningdn costo adicional
para el consumidor. El aparato defectuoso debe ser revisado en nuestro Centro de
Servicio para evaluacion y eventual cambio o reparacion. Para instrucciones del envio
o recoleccién favor comunicarse al Centro de Servicio:

El tiempo de reparacion en ningln caso sera mayor de 30 dias naturales contados a
partir de la fecha de recepcion del producto en el Centro de Servicio.
ESTA GARANTIA NO ES VALIDA EN LOS SIGUIENTES CASOS:

a. Cuando el producto ha sido utilizado en condiciones distintas a las normales.

b. Cuando el producto no ha sido instalado o utilizado de acuerdo con el Manual de
Usuario proporcionado junto con el mismo.

. Cuando el producto ha sido alterado o reparado por personas no autorizadas por
Industria de Telecomunicacion Electrénica Brasilefia.

d. Cuando el producto ha sufrido algun dafio causado por: accidentes, siniestros,
fendmenos naturales (rayos, inundaciones, derrumbes, etc.), humedad, variaciones
de voltaje en la red eléctrica, influencia de naturaleza quimica, electromagnética,
eléctrica o animal (insectos, etc.).

. Cuando el nimero de serie ha sido alterado.

)
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Con cualquier Distribuidor Autorizado, o en el Centro de Servicio podra adquirir las

partes, componentes, consumibles y accesorios.
Datos del producto y distribuidor.

Producto:
Marca:

Modelo:

Numero de serie:
Distribuidor:

Calle y nimero:

Colonia:

C.P:

Estado:

Tipo y nimero de comprobante de compra:
Fecha de compra:

Sello:



Término de garantia

Queda expreso que esta garantia contractual es entregada mediante a las
siguientes condiciones:

Nombre del cliente:

Firma del cliente:

N° de la nota fiscal:

Fecha de la compra:

Modelo: N° de serie:

Revendedor:

1. Todas las partes, piezas y componentes del producto estan garantizados contra
eventuales vicios de fabricacion, que puedan presentarse, por el plazo total de
1 (un) afio - siendo éste de 90 (noventa) dias de garantia legal y 9 (nueve) meses, sumadas
la garantia legal y contractual , contados a partir de la fecha de la compra del producto
por el Sefior Consumidor, conforme consta en la factura de compra del producto, que es
parte integrante de este Término en todo el territorio nacional. Esta garantia contractual
comprende el cambio gratuito de partes, piezas y componentes que presentan vicio de
fabricacion, incluyendo los gastos con la mano de obra utilizada en esta reparacion. En
el caso que no sea constatado vicio de fabricacion, y si vicio(s) proveniente(s) de uso
inadecuado, el Sefior Consumidor sera responsable de estos gastos.

. La instalacién del producto debe ser hecha de acuerdo con el Manual del Producto y/o
Gufa de Instalacion. En el caso que su producto necesite la instalacion y configuracion por
un técnico capacitado, busque a un profesional idoneo y especializado, siendo que los
costos de estos servicios no estan incluidos en el valor del producto.

3. Constatado el vicio, el Sefor Consumidor deberd inmediatamente comunicarse con el
Servicio Autorizado més cercano que conste en la relacion ofrecida en el sitio www.
intelbras.com, pues que exclusivamente estos estan autorizados a examinar y sanar el
defecto durante el plazo de garantia aqui previsto. Si esto no es respetado, esta garantia
perderd su validez, ya que estara caracterizada la violacién del producto.

. En la eventualidad que el Sefior Consumidor solicite atencion domiciliaria, debera enviarse
al Servicio Autorizado mas cercano para consulta de la tasa de visita técnica. En el caso
sea constatada la necesidad de la retirada del producto, los gastos derivados, como las de
transporte y seguridad de ida y vuelta del producto, quedan bajo la responsabilidad del Sefior
Consumidor.

N
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5. La garantia perdera totalmente su validez en la ocurrencia de cualesquiera de las hipétesis
a continuacion: a) si el vicio no es de fabricacion, pero si causado por el Sefior Consumidor
0 por terceros extrafios al fabricante; b) si los dafios al producto son oriundos de accidentes,
siniestros, agentes de la naturaleza (rayos, inundaciones, desprendimientos, etc.), humedad,
tension en la red eléctrica (sobretension provocada por accidentes o fluctuaciones excesivas
en la red), instalacion/uso en desacuerdo con el manual del usuario o derivados del desgaste
natural de las partes, piezas y componentes; ¢) si el producto ha sufrido influencia de
naturaleza quimica, electromagnética, eléctrica o animal (insectos, etc.); d) si el nimero de
serie del producto ha sido adulterado o rayado; e) si el aparato ha sido violado.

. Esta garantia no cubre la pérdida de datos, por lo tanto, se recomienda, si es el caso
especificamente del producto, que el Consumidor haga una copia de seguridad regularmente
de los datos que constan en el producto.

. Intelbras no se hace responsable por la instalacion de este producto, y también por eventuales
intentos de fraudes y/o sabotajes en sus productos. Se recomienda que el Sefior Consumidor
mantenga las actualizaciones del software y aplicaciones utilizadas en dia, si es el caso,
asi como las protecciones de red necesarias para proteccion contra invasiones (hackers). El
equipamiento estd garantizado contra vicios dentro de sus condiciones normales de uso,
siendo importante que se tenga consciencia de que, por ser un equipamiento electrénico,
no estd libre de fraudes y violaciones que puedan interferir en su correcto funcionamiento.

8. Después de su vida Util, el producto debe ser entregado a una asistencia técnica autorizada

de Intelbras o directamente al destino final ambientalmente apropiado, evitando impactos
ambientales y de salud. Si lo prefiere, la bateria, asi como otros componentes electronicos
de Intelbras no utilizados, pueden desecharse en cualquier punto de recoleccién de Green
Eletron (administrador de desechos electronicos al que estamos asociados). En caso de
dudas sobre el proceso de logistica inversa, contactenos por teléfono (48) 2106-0006 o
0800 704 2767 (de lunes a viernes de 8 a.m. a 8 p.m. y los sabados de 8 a.m.a 6 p.m.) 0
por correo electrénico -mail suporte@intelbras.com.br.

o
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Siendo estas las condiciones de este Término de Garantia complementaria, Intelbras
SIA se reserva el derecho de alterar las caracteristicas generales, técnicas y estéticas
de sus productos sin previo aviso.

El proceso de fabricacion de este producto no esta cubierto por los requisitos de la
norma SO 14001.

Todas las iméagenes de este manual son ilustrativas.

Linux es una marca registrada de Linus Torvalds. Google Chrome es una marca registrada de Google
Inc. Firefox es una marca registrada de Mozilla Foundation. Microsoft Edge es una marca comercial de

Microsoft Corporation.
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fale com a gente / hable con nosotros

Brasil

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Otros paises

soporte@intelbras.com
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CNPJ 82.901.000/0014-41 — www.intelbras.com.br | www.intelbras.com
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